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ABSTRACT

La problematica actual de seguridad en la masa de las empresas tiene un trasfondo
oculto que debe ser encarado por sus responsables, si se tuviera que resumir en pocas
lineas se podria presentar como sigue:

- Creciente nivel de vulnerabilidades y mayor grado de exposicion de recursos.
- Imposibilidad de contar con personal especializado y actualizado.
- Dificultad para cuantificar su nivel de riesgo.

Al solicitar apoyo de consultoria a empresas especiadizadas, es cas una norma
genera que le indiquen que el primer paso a seguir eslarealizacion de una “auditoria
de seguridad’...........

A lo largo de este texto se tratara de establecer unarelacion entre:

- Loqued cliente verdaderamente necesita.

- Como se puede clasificar o que habitualmente se engloba bagjo “Auditorias de
seguridad”.

- S es posible respetar algin método que permita repetir esta tarea y obtener
indices de evolucion.

La propuesta final, es € g emplo que propone esta metodologia abierta denominada
OSSTMM (Open-Source Security Methodology Manual), la cual no se desea
remarcar cComo mejor 0 peor que cualquier otra, Sino simplemente como una guia
gratuita a tomar como referencia ante la necesidad que suele tener todo responsable
de sistemas al pedir este tipo de asesoramientos y/o contratar|os.

Palabras clave: Auditoriay evaluacion de seguridad, penetration test, OSSTMM.
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DESARROLLO

|. Loqueé€d cliente verdader amente necesita.

La hipotesis que se presenta trata de reflgjar una problemética de seguridad que se encuentra en
exponencial crecimiento y con una voragine tal gue no permite a los responsables de sistemas de las
“pymes’, mantener personal a tanto de lo que sucede dia a dia. Es mas, este hecho se podria
considerar casi como asumido por esta linea de empresas, es decir, los gerentes de sistemas ya son
plenamente conscientes que un alto nivel de capacitacion en seguridad es una cuestion cara y cuya
relacion coste/beneficio, tiene un cierto limite marcado por € conocimiento basico de seguridad de sus
administradores y un claro umbral, superado €l cua (por situaciones puntuales o por periodicidad), se
debe solicitar el apoyo externo.

Este apoyo externo, cada vez mas frecuente (por la simple relacion coste/beneficio planteada), se
podria englobar en dos grandes causas:

- Problemas puntuales de seguridad: Cuando ocurren hechos que superan el conocimiento béasico de
sus administradores.

- Periddicos: Cuando se ha llegado a una situacion que hace necesaria una cierta evaluacion de
alguna plataforma, un nuevo servicio o una“ Cuantificacion del nivel de riesgo”

Al solicitar este apoyo de consultoria a empresas especializadas, es casi una norma general que le
indiquen que el primer paso a seguir es la realizacion de una auditoria de seguridad. Este consgjo
puede considerarse valido, pues es muy dificil poder evaluar o tomar cualquier accion con escaso
conocimiento de lainfraestructura que se posee, pero aqui es donde hay que detenerse seriamente para
plantear |0 que €l cliente verdaderamente necesitay como llevarlo a cabo.

El cliente necesita:

- Soluciones.
- Garantias. || e y en ese orden.........

- Indices (o parémetros).

iii Y NADA MAS !!1, pues partimos de la hipétesis que no es un especialista en sequridad, y para eso
confia en la empresa consultora.

- Soluciones. El cliente es consciente que tiene un problema, es muy frecuente que no tenga claro de
qué se trata 0 de donde proviene, pero esta seguro que lo tiene.  Independientemente de todo €l
trabajo de andlisis, deteccion y evaluacion que se redlice, € resultado final del mismo debe
proporcionar descripciones muy claras de como solucionarlo, pues caso contrario, no tendria
sentido latotalidad del trabajo. Este punto es de vital interés, pues es dificil para el experto, bajar
al nivel de alguien que no tiene por qué tener idea de seguridad y explicarle con todas las letras los
pasos que debe seguir para solucionar € mismo.
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Garantias: Todo el trabajo que se realice debe culminar ofreciendo dos tipos de garantias:

* Que se ha detectado la masa de los problemas de seguridad: Este aspecto no es trivial, pues
acorde al tipo de trabajo que serealice y a tiempo dedicado, se podra profundizar mas o menos.
Lo que no se puede dudar, es que durante €l proceso de contratacion, hay que hablar claro y
dejar constancia de hasta donde llegara el trabajo a realizar, pues no se puede aducir al finalizar
esta actividad que determinadas actividades no se han realizado, o peor ain, dejar dudas sobre
el nivel de seguridad de su infraestructura, pues esa parte no se habia contratado, etc...

* Queal aplicar las soluciones recomendadas, €l nivel de riesgo se reduce alos indices deseados,
0 mejor aln, que lo que se propone es “la mejor solucion” a sus problemas, pues es o que
recomiendan |los especialistas del tema.

En definitiva, con garantias se quiere expresar que luego de la actividad que se realice, € cliente
puede encarar |as soluciones recomendadas, confiado en que es su mejor opcion y que al aplicar las
mismas, su nivel de riesgo ha mejorado sensiblemente.

NOTA: Una excusa “Omnipresente’ y bastante desagradable para evadir garantias (aunque
lamentablemente no deja de ser cierta), es que surgen nuevas vulnerabilidades dia a dia, por lo tanto
una vez finalizada toda actividad, “No se puede garantizar la seguridad absoluta aplicando las
soluciones propuestas’, pues mafana habra algo nuevo que afecte a la infraestructura......Que
pena......(Confianza, seriedad, sinceridad.......etc, etc, etc)

indices (o parametros): Desde mi enfoque personal, creo que uno de los problemas més grandes
gue tiene un gerente de sistemas es “ Cuantificar |a sequridad”, pues como todos pueden apreciar es
un “bien intangible’. SE DEBE HACER TODO ESFUERZO POSIBLE PARA PONERLE
NUMEROS alamisma.  Ya hay varias estrategias a seguir al respecto y en Internet se puede
encontrar mucho de esto (ESPACIO PARA PUBLICIDAD: Recomiendo que miren un método
gue he propuesto hace tiempo que lo denominé “Matriz de Estado de Seguridad”, esta publicado en
varias web. Su objetivo es aplicar todos los indicadores objetivos posibles, dejando de lado la
subjetividad). El no contar con indices o parametros, ocasiona dos grandes perjuicios:

» Desconocimiento del grado de seguridad y de la evolucion del mismo, no pudiendo plantear
objetivos o umbrales a cumplir (jimuy negativo!!).

* Imposibilidad de demostrar el ROl en temas de seguridad ante la direccion de la empresa
(iiiCatastrofico!!).

Un trabajo de auditoria externa es la mejor oportunidad para cuantificar el nivel de sequridad, pues
todo especialista en e tema posee la “expertiz’ necesaria para jugar con ellos, promediando
valores. Los pardmetros mas importantes a considerar son:

» Criticidad: Este parametro refleja el dafio que puede causar a ese sistema la explotacion de esa
vulnerabilidad por quien no debe.

* Impacto: Independientemente de la criticidad de una vulnerabilidad encontrada, esta puede
causar dafio a sistemas que son el sustento de la empresa, que mantienen datos de ata

Algjandro Corletti Estrada Pag 3



Auditoria, Evaluacion, Test de seguridad - metodologia abierta ¢OSSTMM....?

clasificacion (LOPD), o una fuerte pérdida de imagen de empresa, etc. O por €l contrario, puede
ser Critica para ese servicio, pero € mismo no cobra mayor interés para el buen funcionamiento
de laempresa.

* Visbhilidad: Esteindicador puede servir como multiplicador de los anteriores, pues no posee €l
mMismo riesgo un servidor de Internet “Front End”, que uno interno de la empresa con accesos
restringidos.

e Popularidad: Este pardmetro, si bien puede ser muy discutido, permite indicar € grado de
“visitas, conexiones 0 sesiones’ que posee un sistema. El empleo 0 no de este indicador
permite considerar, que s existiere una vulnerabilidad sobre el mismo, se puede suponer que
tiene mayo grado de “exposicion” que €l resto. Se admite aqui que puede ser valorado o no.

* Magnitud: Cuantos sistemas afecta. Este parametro es muy interesante tenerlo en cuenta por
niveles, es decir una misma plataforma puede estar conformada por varios sistemas, pero
también existen sistemas que forman parte de varias plataformas, que permiten e paso hacia
ellas, que autentican, que filtran, que monitorizan, etc. Es decir, hay plataformas cuya
magnitud “Directa’ es muy clara y dependen Unicamente de ellas, pero hay otras que para su
funcionamiento necesitan la participacion de otros e ementos.  En concreto, una cadena se corta
por el eslabon mas débil, por lo tanto, si no se considera la magnitud de una infraestructura, y se
solucionan o evallan Unicamente los aspectos puntuales de cada host, € resultado no es €l
optimo.

» Facilidad de explotacion: Una determinada vulnerabilidad, puede presentar desde la gjecucion
de una simple herramienta publica en Internet y desde alli mismo, hasta una elaborada técnica
de intrusién, que conlleva amplios conocimientos y pasos por parte del gecutante. En este
valor entra también en juego € grado de visibilidad del sistema, € grado de segmentacion
interna, la autenticacion, el control de accesos, etc.

» Facilidad o coste de solucién: Este valor es muy subjetivo y debe ser evaluado con mucho
cuidado pues es €l punto de partida para planificar las soluciones.  Se presentan aqui muchas
combinacionesy ami juicio es el pardmetro que determina la “Expertiz” de una auditor, pues si
realmente sabe, serd capaz de interpretar con mayor claridad la problemética del cliente y
proponerle un plan de accion “redlistay eficiente” paralos recursos del cliente. Se debe tener
en cuenta agui no solo la ssimple recomendacion, sino como cada una de ellas puede o no ser
aplicada (pues habra aplicaciones o servicios que no lo permitan), puede involucrar a muchos
dispositivos més, puede ocasionar actualizaciones de hardware y software, redisefios, caidas de
sistemas, €tc....

e Tiempo de solucién: Es un parametro muy relacionado con e anterior, y nuevamente
dependera de la “Expertiz” del auditor y de sus ganas de involucrarse con €l cliente para tener
en cuenta todos sus sistemas. Una de las mayores satisfacciones para €l auditor (lo digo por
experiencia propia) es poder entregarle a cliente un cronograma de como emprender las
soluciones, con todo € nivel de detalle posible (Gant, hitos, valores a acanzar mes a mes,
recursos, prioridades, objetivos, etc), si se llega a esto es porque el auditor, se hainvolucrado en
tal medida con la empresa, que conoce hasta € Ultimo detalle a considerar para poder estimar
este “Project”. Esto para €l cliente eslo maximo que puede desear, pues |e permite organizar su
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plan de accion, presentarlo a la direccion de la empresa y acorde a los recursos que obtenga,
definira su estrategia al corto/medio plazo, para cumplir las acciones aceptadas. Se debe
considerar también que es la megjor forma que posee la direccion de realizar € seguimiento del
dinero que invirtio, pues los hitos serén todo lo claros que hagan falta.  Este aspecto sin lugar a
dudas, s se hacen bien las cosas, incrementara la confianza y los fondos que la gerencia
informéaticatendra para el proximo gercicio.

Por ultimo, relacionado a las métricas de seguridad, es muy interesante la lectura del modelo que
propone NIST a través del documento “ Security Metrics Guide for Information Technology
Systems’, & mismo desarrolla una métrica de seguridad basada en € alcance de objetivos y metas,
lo que se plasma en resultados, de forma muy precisa. El mismo puede ser descargado en:
pttp://csrc.nist.gov/publications/ni stpubs/800-55/sp800-55. pdf|

1. Como se puede clasificar o que habitualmente se engloba bajo “ Auditorias de

sequridad”.

Para tratar de diferenciar bien las opciones que se puede tener en cuenta a la hora de solicitar este tipo
de actividades, se deben considerar al menos tres grandes grupos:

Penetration Test: Se trata de una actividad con objetivo especifico y acotado empleando técnicas
de hacking y en general aplicando metodologias de “Caja Negra’ (Sin ningun tipo de informacion,
mas alla de la que puede contar cualquier individuo ajeno alaempresa)
Seguin la definicion de OSSTMM: Test de seguridad con un objetivo definido que finaliza cuando
el objetivo es alcanzado o €l tiempo ha terminado.
Diagnostico o evaluacion de Seguridad: Comprende una actividad mas amplia, en general tanto
desde fuera como desde dentro de la empresa, siempre relacionado a actividades eminentemente
técnicas, y puede realizar por medio de “Caga Negra o Blanca’ (con total conocimiento de la
informacion de la empresa)
Seguin la definicion de OSSTMM: Una visiéon general de la presencia de seguridad para una
estimacion de tiempo y horas hombre.

Auditoria de seguridad: Comprende a lo anterior y también una visiéon més amplia en cuanto a
planes y politicas de seguridad, revision de normativas, aplicacion de LOPD, procedimientos,
planos, inventarios, audiencias, etc. Esdecir involucralavisién mas amplia a considerar, sin dejar
ningun aspecto librado a azar.

Seguin la definicién de OSSTMM: Inspeccién manual con privilegios de acceso del sistema
operativo y de los programas de aplicacion de un sistema. En
los Estados Unidos y Canada, “Auditor” representa un
vocablo y una profesion oficiales, solamente utilizado por
profesionales autorizados. Sn embargo, en otros paises, una
“auditoria de seguridad” es un término de uso corriente que
hace referencia a Test de Intrusion o test de seguridad.
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Para completar un poco e enfoque que ISECOM (Institute for Security and Open Methodologies),
entidad responsable del proyecto OSSTMM, ofrece sobre estas clasificaciones se presenta a

continuacién una gréfica que simboliza con mayor detalle las actividades que pueden ser llevadas a

cabo (La misma se presenta textual mente figura en sus manuales):
ISECOM aplicalos siguientes términos a los diferentes tipos de sistemas y de testeos de seguridad de
redes, basados en tiempo y costo para el Testeo de Seguridad de Internet:

costo

Escaneo dela

" Seguridad
Busqueda de
Vulnerabilidades

—_— P

iempo

. Busqueda de Vulnerabilidades: se refiere generalmente a las comprobaciones automaticas de un
sistema o sistemas dentro de unared.

. Escaneo de la Seguridad: se refiere en genera a las busguedas de vulnerabilidades que incluyen
verificaciones manual es de fal sos positivos, identificacion de los puntos débiles de lared y andlisis
profesional individualizado.

. Test de Intrusion: se refiere en general a los proyectos orientados a objetivos en los cuales dicho
objetivo es obtener un trofeo, que incluye ganar acceso privilegiado con medios pre-condicionales.

. Evaluacion de Riesgo: se refiere alos andlisis de seguridad a través de entrevistas e investigacion
de nivel medio que incluye lajustificacién negocios, |as justificaciones legales y las justificaciones
especificas de laindustria.

. Auditoria de Seguridad: hace referencia a la inspeccion manual con privilegios administrativos
del sistema operativo y de los programas de aplicacion del sistema o sistemas dentro de una red o
redes.
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6. Hacking Etico: se refiere generamente a los tests de intrusion en los cuales € objetivo es obtener
trofeos en lared dentro del tiempo predeterminado de duracion del proyecto.

7. Test de Seguridad y su equivalente militar, Evaluacion de Postura, es una evaluacion de riesgo
con orientacién de proyecto de los sistemas y redes, a través de la aplicacion de andlisis profesional
mediante escaneos de seguridad donde la intrusion se usa generalmente para confirmar los falsos
positivos y los fal sos negativos dentro del tiempo permitido de duracion del proyecto.

1. ¢Es posible respetar algdn méodo que permita repetir esta tarea y obtener
indices de evolucion?

En este punto es donde se plantea a titulo de guia lo que propone OSSTMM. Se reitera, no porgque sea
mejor 0 peor que cualquier otra que pueda emplear una empresa consultora, Sino simplemente por ser
una referencia gratuita y sobre todo porque tiene su punto de partida en respetar la mayoria de los
estandares, tal cual lo expresa en sus primeras paginas, estando en plena conformidad con los mismos
(1ISO-17799 0 BS- 7799, GAO y FISCAM, NIST,CVE de Mitre, etc.).

Resumidamente, esta metodologia propone un proceso de evaluacion de una serie de areas que reflegjan
los niveles de seguridad que posee la infraestructura a auditar, a estos los denominara “Dimensiones de
seguridad”, y consisten en el analisis de lo siguiente:

* Vishilidad.

» Acceso.

e Confianza.

e Autenticacion.

* Norepudio.

¢ Confidencialidad.
e Privacidad.

e Autorizacion.

e Integridad.

e Seguridad.

e Alarma

Para un trabajo metodico y secuencial, describe seis secciones que abarcan el conjunto de |os elementos
gue componen todo sistema actual, ellas son:

1 Seguridad de la Informacion

2 Seguridad de los Procesos

3 Seguridad en las tecnologias de Internet

4 Seguridad en las Comunicaciones

5 Seguridad Inalambrica
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6 Seguridad Fisica

En cada seccidn se especifican una serie de médulos a ser evaluados, teniendo en cuenta s aplica o no
cada uno de ellos ala infraestructura en cuestion, el resultado de la observacién de todos ellos es o que
permitira“ pintar” el mapa de seguridad.

Otro aspecto que trata con bastante detalle es la Evaluacion de riesgo, teniendo en cuenta que dentro
de cada médulo se encuentran los valores adecuados (RAV'S) para obtener las métricas finales, 1o cual
como se recalco en este texto es uno de |os principios que debe tener en cuenta todo auditor si es
consciente de las necesidades del cliente.

Al final de este manual, se ofrece e formato de todas las plantillas que pueden ser necesarias durante la
auditoria, muchas de las cuales pueden no ser cumplimentadas en virtud de que no apliquen al sistema
en cuestion, pero lo verdaderamente importante es que las que Sl apliguen, proporcionan un verdadero
estandar abierto, para que cuando sea necesario repetir cualquier aspecto de este trabajo se posea una
Referencia clara, para que cualquier otra persona pueda evaluar y tomar como punto de partida de un
nuevo andlisis, € cual si respeta estos formatos sera un claro indice de evolucién en ese aspecto. Este
tipo de acciones y sobre todo cuando son abiertas, es una de | as cosas que mas valoro en todo sistema
informatico, pues le dgjan total libertad de accidn a su verdadero duefio (el cliente), paratomar la
decisién que més le guste a futuro, sin ningun tipo de compromiso u obligatoriedad de caer nuevamente
en manos de la empresa anterior, la cual s fue de su agrado podra hacerlo y sino no. (Bendito software
libret!!!).

Por ultimo presenta la Licencia de Metodologia Abierta (OML), cuyas lineas introductorias deseo
expresarlas textual mente:

PREAMBULO

“ Una metodologia es una herramienta que detalla QUIEN, QUE, CUAL Y CUANDO.
Una metodologia es capital intelectual y esta a menudo enérgicamente protegido por
instituciones comerciales. Las metodol ogias abiertas son actividades comunitarias que
transforman todas las ideas en un solo documento de propiedad intelectual que esta
disponible sin cargo para cualquier individuo.

Con respecto a la GNU General Public License (GPL), esta licencia es similar con la
excepcion del derecho de los desarrolladores de software a incluir las metodologias
abiertas que estan bajo esta licencia en los programas comerciales. Esto hace que esta
licencia sea incompatible con la licencia GLP.

La principal preocupacion de los desarrolladores de metodologias abiertas que esta
licencia tiene en cuenta, es que €llos recibiran e debido reconocimiento por su
contribucion y desarrollo, asi como también el reservarse e derecho de permitir las
publicaciones y distribuciones gratuitas cuando las metodologias abiertas no sean
utilizadas en material comercial impreso del cual las ganancias se deriven ya sea de su
publicacién o distribucion.
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Como se pudo apreciar, esta Ultima parte del trabagjo no trata de ser un desarrollo de la metodologia
OSSTMM ni mucho menos, por eso justamente es que no la compara tampoco con otras, simplemente
trata de remarcar que es posible aplicar técnicas o metodologias estandar, que permitan con total
transparencia, mostrar resultados y dejar libertad de accion al cliente. 'Y este aspecto, remarco una vez
mas, se debe tener en cuenta como uno de los méas importantes en Tl para los tiempos que se avienen,
pues ya no existe ninguna excusa sincera u honesta que de pie a dgjar aferrado en algo a nadie cuando
se trate de seguridad informatica. La mejor y méas sana solucién que se debe ofrecer hoy en dia a todo
cliente, es justamente proporcionar un servicio y aferrar a mismo por el nivel de excelenciay no por
otros nebulosos métodos, dejandole con absoluta sinceridad todas las herramientas que necesite para
gue pueda optar por quien lo desee, pero en virtud de la calidad con que se han hecho las cosas y €
grado de satisfaccion, no le quepan dudas si tiene que volver alevantar e teléfono pidiendo apoyo.

Independientemente de este nivel de excelencia, este tipo de metodol ogias estandar, 10 que permiten es
repetir la experiencia con la magnitud y la cantidad de veces que se desee, pudiendo en cada una de
ellas evaluar el desvio que € sistema esta sufriendo, de forma totalmente numeéricay objetiva.
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