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1. Presentacion.

Con este primer articulo, damos inicio a una serie cuya intencion es la de completarla
poco a poco hasta agotar el tema de IP version 6 (también llamado IP Next Generation:
IPNG).

No desarrollaremos aspectos historicos o evolucion del mismo, pues ya esta
suficientemente documentado este aspecto, sino su explicacion eminentemente técnica,
basandonos en las RFCs (Request for Comments) que lo describen y sobre todo en el
“andlisis de trdfico” presentando tramas, ejemplos concretos y casos practicos de su
funcionamiento.

Una vez mas hacemos este sencillo aporte para la libre descarga y difusion en Internet, con
la Unica intencién de colaborar en el conocimiento detallado de esta nueva tecnologia y
con mucha (pero mucha...) esperanza que en esta parte del mundo de habla hispana
seamos capaces de “mojarnos”, involucrarnos y aunar esfuerzos para demostrar que
somos capaces de liderar o al menos formar parte activa en los avances tecnolédgicos (este
serd el lema y objetivo de toda esta serie).

Como se menciona en el pie de pagina, esta vez no es cuestion de inversiones monetarias,
ya la gran mayoria de dispositivos soportan este conjunto de normas, solo es necesario
ponernos de acuerdo, presionar a las operadoras de telecomunicaciones, a los organismos
oficiales y sobre todo poner nuestro esfuerzo (tal vez también desinteresadamente) para
lograr esta vez lo que no fuimos capaces con la version 4 de “participar” en las decisiones
globales demostrando que este ENORME porcentaje de poblacion mundial sabe a lo que
estd enfrentando, posee los conocimientos y experiencia necesaria, y desea verse
involucrado compartiendo lo que tiene instalado y en produccion....... en vez de recibir las
migajas (aunque suene duro) que estén dispuestos a ofrecernos.

Os invitamos a wnir esfuerzos, voluntades y FE para lograrlo
La poblacién de habla hispana nativa es un 1,3% mayor que la de habla inglesa

Todos los articulos estaran estructurados de la siguiente forma:

1. Presentacion.

2. Introduccion.

3. Desarrollo.

4. Capturas de trafico - ejemplos.
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2. Introduccién.

Si tuviéramos que enfrentar el desafio de realizar una reforma estructural, por ejemplo en
el tercer piso de un gran edificio de cinco plantas de unos 30 afios de antigiiedad. Si en
esa planta fuéramos a colocar el doble de oficinas, muros de separacién, maquinarias,
cableado, servicios, acondicionadores de aire, etc... es indudable que semejante reforma
impactaria en varios aspectos del resto del edificio, por ejemplo deberia contemplarse:

Reforzar los muros de las plantas inferiores (pues soportarian mucho mas peso).
Cambiar la dimension de su cableado desde el cuadro central.

Ampliar los accesos de voz y datos del edificio.

Modificar escaleras, ascensores, vias de evacuacion.

Es posible también que si, supongamos, en las plantas superiores, existe personal
que deba comunicarse con los del tercer piso y ahora esos son cuatro veces mas,
pues a estos superiores deberiamos de alguna forma permitirles interactuar o
asignar tareas a una planta con 4 veces mas personas.

Podriamos seguir bastante mas con este supuesto.....

Si profundizaramos detalladamente en esta reforma, la conclusidn evidente es que cuando
se lanza un desafio de este tipo, el mismo no queda acotado unicamente a esa planta sino
que impacta en mayor o menor medida en las inferiores y superiores.

Cuando hablamos del desafio que nos propone esta nueva version del protocolo IP, el
resultado es exactamente el mismo. Es decir, un cambio radical sobre la estructura de una
nueva version de un protocolo fundamental como es IP, si o si debe generar algunos
cambios en los pisos superiores e inferiores de esta pila, familia o modelo TCP/IP (o
también llamado Darpa).

Como el nombre de este articulo lo indica, comenzaremos esta serie, describiendo
brevemente todo el conjunto de “componentes” (o protocolos) que también necesitan
sufrir modificaciones en virtud de esta nueva version, todos ellos también reciben la
denominacidn de “Versién 6” y son los que presentaremos en el desarrollo de este texto.

Al igual que en el ejemplo de la reforma de construccidn, decidimos iniciar estos articulos,
con la visidon global del edificio, para poder comprender todo el conjunto que se ve
implicado, una vez tenida esta vision lejana del problema, seguiremos adelante entrando
en el detalle de cada uno de ellos durante los préximos articulos.

3. Desarrollo.

Recordando el modelo de cinco capas que siempre hemos propuesto (ver y/o descargar
por Internet el libro “Seguridad por Niveles”), encontramos los siguientes niveles:

Nivel 1: Fisico.

Nivel 2: Enlace.
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Nivel 3: Red.
Nivel 4: Transporte.

Nivel 5: Aplicacion.

La nueva version del protocolo IP presenta los siguientes cambios principales:
Encabezado minimo de 40 Bytes (frente al minimo de 20 de la version 4).
Campo de direcciones de 128 bits (frente a los 32 de la version 4).

Responsable de la determinacion MTU (Unidad de transporte maximo) (Tema
que se encargaba TCP en la version 4).

Diferentes opciones para la asignacion dinamica de direcciones (No solo DHCP:
Dynamic Host Configuration Protocol).

No existe el concepto de Broadcast y aparece uno nuevo llamado “Anycast” (y
esto afecta el nivel de enlace)

Nueva funcionalidad para determinar la unidad maxima de transmision de
informacion (MTU) para evitar la fragmentacion en nodos intermedios.

[PSec como funcionalidad nativa de IPv6 (Es la Unica metodologia de tunel
aprobada por IETF (Internet Engineering Tsak Force).

Agrega 20 bytes mas para QoS (“Flow level”), que se suman a los 8 bits
originales de IPv4 que s6lo cambian de nombre y ahora se llaman “Traffic class”.

Elimina:

o La capacidad de fragmentacion que tenia IPv4, por lo tanto elimina todos
esto campos (Ahora es una cabecera en extension y solo se puede realizar en
origen y destino, NO en nodos intermedios).

o Longitud de cabecera (Ahora se llama “payload Lenght” y es la longitud del
campo de datos, incluyendo cabeceras de extension).

o Control de errores de cabecera

o Opciones

A continuacion presentaremos los protocolos y recomendaciones que estan asociadas a
este nuevo disefio. Tal cual se expresé al principio, en este primer articulo sélo se hara la
presentacion inicial con el objetivo de comprender todos los “Componentes” de este
cambio, en los proximos articulos se ira profundizando en cada uno de ellos.

Cada uno de estos cambios impacta a sus vecinos, concretamente en los siguiente
aspectos:

a. Nivel de transporte

El encabezado minimo de 40 Bytes, (el doble que la version 4) afecta
principalmente dos temas del nivel de transporte, su primer problema esta
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relacionado con el control de ventana de envio y recepcion para el caso de TCP, el
segundo al control de errores por una especie de “apafo” que se puede ejecutar
sobre los protocolos de nivel 4 TCP y UDP a través del concepto de “pseudo
encabezado”, en el cual se solapaban bits del encabezado de IP con TCP o UDP, al
modificar el tamafio del encabezado IP, esto afecta concretamente a TCP y UDP y se
consideran estas nuevas metodologias como:

UDPveé:
TCPvé6:
Si bien se debe aclarar que no existen RFC que los proclamen como version 6.

En TCP, sin lugar a dudas el mayor impacto pasa por que se cuadruplica el trabajo
sobre la técnica de “Ventana deslizante” (para profundizar, ver libro “Seguridad
por Niveles”); sobre nodos que soportan muchas sesiones simultaneas, esto es un
impacto importante, pues ahora debe analizar y almacenar “Sockets” compuestos
por una concatenaciéon de direcciéon IP + puerto (origen y destino) cuatro veces
mayor, por lo tanto este incremento no es trivial, de hecho a mi juicio es donde
mayor tarea de analisis de impacto de se debera realizar y seguramente un nuevo
dimensionamiento de estos servicios. Por otro lado (;serd para compensar?) se
aliviana la tarea del calculo de la MTU que es una actividad tipica de TCP sobre
[Pv6.

Otro aspecto a mencionar en este nivel es un nuevo concepto que se denomina
“Jumbogramas” definidos en la RFC 2675, esta recomendacion tiene su base en la
calidad de los vinculos de comunicaciones actuales (particularmente la fibra
Optica) que en virtud de la bajisima tasa de errores, permite el empleo de
“inmensas” unidades de informacién en un solo bloque pues la probabilidad de
tener que retransmitirla es casi despreciable, por lo tanto se puede minimizar el
empleo de muchos encabezados de paquetes pequefios y aprovechas para enviarlos
todos en uno sélo “Enorme” = Jumbograma. Este hace uso de un campo de
opciones y permite llevar el concepto de “Payload” con 32 bits, lo que equivale a
unos 4.000.000 de Bytes en el campo de datos, de estos mensajes. Por ejemplo su
uso es ideal en vinculos de sincronismo entre clusters, dispositivos de alta
disponibilidad, backups internos, etc.

En el caso de UDP la idea es similar, exceptuando el tema de la ventana deslizante,
que no aplica a este protocolo.

No hay cambios en los encabezados ni aparecen nuevas RFCs del tipo “TCPv6 y/o
UDPv6”, pero como se acaba de desarrollar, si implica cambios y ajustes en sus
logicas de funcionamiento. Una RFC que hace referencia a las nuevos puertos y
opciones para TCP y UDP (también lo hace como se puede apreciar para ICMP e IP)
es la que figura a continuacién:

Experimental Values In IPv4, [Pv6, ICMPv4, ICMPv6,
UDP, and TCP Headers — | Proposed Standard (PS)

b. Aspectos que impactan en el nivel de enlace/fisico:
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1) Protocolo ND (Network Discovery).
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®

Este nuevo protocolo que aparece de la mano de [Pv6, podriamos decir que es el
que reemplaza el empleo de ARP (Address Resolution Protocol), pero también
asume funciones de DHCP (Dynamic Host Configuration Protocol), se encuentra
regulado por las siguientes RFC:

E>.<ten51ons to IP"\./6 Nelghbor Discovery for Inverse 3122 | Proposed Standard (PS)
Discovery Specification —

Neighbor Discovery for IP version 6 (IPv6) 4861 | Internet Standard (STD)

Certificate Profile and Certificate Management for SEcure
Neighbor Discovery (SEND) 6494 | Proposed Standard (PS)

?;]?1]\]8];; Key Identifier (SKI) SEcure Neighbor Discovery 6495 | Proposed Standard (PS)

Neighbor Discovery Optimization for IPv6 over Low- 6775 | Proposed Standard (PS)

Power Wireless Personal Area Networks (6LoWPANs)

Algunas de las funciones mas importantes que realiza son:

- Descubrimiento de routers, prefijos de red, parametros (como MTU).

- Participar en la obtencién de direcciones IP de forma dinamica.

- Mapeos de direcciones MAC a direcciones IP.

- Determinacion del proximo salto.

- Deteccion de direcciones IP duplicadas.

- Redireccion de rutas.

- Muy importantes son los conceptos de SEND (RFCs: 6494 y 6495)
pensados para evitar los conocidos ataques sobre direccionamiento
MAC.

2) Especificaciones sobre protocolos de nivel enlace/fisico ya existentes.

Tal cual iniciamos este articulo, podemos estar seguros que existen cambios en
los “cimientos” de este modelo. Las diferentes metodologias de acceso al
modelo de capas actualmente se encuentran todas definidas para soportar IPvé.
En la actualidad la gran mayoria de las tarjetas de red ya vienen con
funcionalidades para IPv6. En nuestra opinion, la parte fisica de estos
elementos, no sufre modificaciones, las mismas en general van relacionadas a
nuevos parametros de disefio relacionados a la velocidad de ese vinculo fisico
(nuevos conectores, modulacion, codificacion de bits, multiplexacion, etc.) pero
no en el uso o no de [Pv6. Donde si vemos cambios es en el nivel de enlace.

En particular, una de los mayores objetivos de IPv6 (y es tal vez su
desencadenante) es la telefonia movil, actualmente ha puesto en evidencia la
escasez de direccionamiento IPv4. El primer paso sin duda fue que los
dispositivos “Smart pone” pudieran acceder a la red con todo un modelo de
capas TCP/IP y las mismas prestaciones que un ordenador, para ello crecieron
de forma acelerada las generaciones de acceso a la red movil (2G, 2.5G, 3G, 3.XG
y ya esta lista 4G=LTE [Long Term Evolution]). El protocolo IPv6 tiene como
una de sus mayores fortalezas de direccionamiento, un fuerte vinculo con las
direcciones MAC (lo veremos en detalle en articulos posteriores, bajo las
normas relacionadas a EUI-64), por esa razéon es que hoy cualquier “Smart
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phone” ya trae su propia tarjeta MAC con su numeracidn unica a nivel mundial,
a continuacién mostramos imagenes de dos de estos dispositivos:

P b B @D 04:27 MAGRHDIITIIIeB

="_| Ajustes avanzados de Wi-Fi

< Administrar redes

Direc. MAC f4:6d:e2:b2:0e:43
Usar Wi-Fi en suspension

? Sttt
Redes conocidas pakih

Solo conexiones estables
No usar una red Wi-Fi a menos que
tenga una buena conexién a Internet

Banda de frecuencia WiFi
Redes ocultas Especificar intervalo frecuencia de

funcionamiento

No hay redes conocidas

Optimizacion de Wi-Fi
Minimizar el uso de la bateria cuando el
Wi-Fi esté activado

Unirse a una red oculta

Direccion MAC
a0:0b:ba:c3:b2:9f

Direccion IP
No disponible

<>

Firefox.0S Nexus-Galaxy

Como pueda apreciarse en ambas imagenes su tarjeta y direccionamiento MAC
ya la trae configurada y como estandar global de IEEE, este es tnico en el
mundo (Para ampliar detalles ver libro “Seguridad por Niveles”).

Cuando desarrollemos este tema se profundizara, por ahora podemos ir
anticipando que las pruebas que realizamos desde diferentes dispositivos
moviles fueron las siguientes:

Instalamos un punto de acceso WiFi, habilitando IPv6, deshabilitando
DHCPv4 y habilitando DHCPv6 como se presenta en la siguiente imagen:

Setup
IPV6 LAN SETTINGS

Wizard

Note: Stateful DHCPV6 is supported after the 16 bits of IPv6 address. For example: Interface ID ranges from 1 to ffff, and IPv6
address ranges from 2111:123:123:123::1 to 2111:123:123:123::ffff.

Internet Setup

Wireless

Local Network
Local IPv6 Network
IPv6 Interface Address | feg0::21f:a4ff:fe91:80

Time and Date

Logout

Enable DHCPV6 Server ¥
LAN address config mode (®)Stateless ()Statefull

Use the following DNS server addresses.
Get DNS Servers from WAN &)
Static DNS Servers

2111:3¢:123:0:c:135:¢
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Fuimos probando conexiones con diferentes teléfonos méviles con el
siguiente resultado:

N@ Equipo Estado
Teléfono: Galaxy-Nexus
1 | SO: Android 4.2 - Kernel 3.0.31 No conecto

Aplicacion WiFi por defecto
Teléfono: Samsung GT-S5830i

9 SO: Android 2.3.6 - Kernel 2.6.35.7 No conecté
Aplicacion WiFi: Ipv6 Config (no permitio
su instalacion : kernel no lo soportaba)

3 | Teléfono: i pone 4 No conect6
Teléfono: Samsung Galaxy SIII

4 | SO: Android 4.1.2 - Kernel 3.0.31 No conecto
Aplicacion WiFi por defecto
Teléfono: Nokia N-900 Conecto sin

5 | SO: Linux - Kernel 2.6.28.10-Power50 problemasy se le
Aplicacion WiFi por defecto asign6 una IP v6

En el caso de una conexion también WiFi a este mismo punto de acceso, pero
desde una maquina Windows, se puede vera a continuacién que no ha habido
ningun inconveniente:

Adaptador de LAN inaldmbrica Conexién de red inaldmbrica:
Sufijo DNS especifico para la conexion. . :

Descripcién..... Qualcomm Atheros QCA9565 802.11b/
g/n WiFi Adapter
Direccion fisica.............: 20-68-9D-09-70-75
DHCP habilitado .............:si
Configuracién automatica habilitada. . . : si
Vinculo: direccion Ipv6 local. . . : fe80::192:133b:6680:d632%13(Preferido)
Puerta de enlace predeterminada.....: fe80::21f:a4ff:fe91:8092%13
IAID DHCPv6................: 287336605
DUID de cliente DHCPv®. .. : 00-01-00-01-18-80-38-73-28-92-42-28-E6-13
Servidores DNS..............:fe80::21f:a4ff:fe91:8092%13
NetBIOS sobre TCP/IP...........: habilitado

(mas adelante explicaremos todos los campos)

En realidad lo que queremos presentar con estas pruebas es el hecho que, tal
cual vemos en el trabajo realizado, la tecnologia SOPORTA Ipv6 pero hace falta:
voluntad y esfuerzo en actualizarlos, instalar aplicaciones, configurar
dispositivos, etc. Nos parecié oportuno incluir estas pruebas en este primer
articulo, s6lo para despertar el interés, en este caso con la telefonia mavil.
Cuando publiquemos el articulo referente al nivel de enlace con IPv6 estaran en
el mismo todos los detalles y el trabajo completo que hemos realizado.

Sobre la base de este direccionamiento (MAC) en los dispositivos moviles a
nivel de enlace, es que se puede seguir avanzando para su total adaptacion,
primero hacia IPv4 de forma no tan dependiente (entre I[P y MAC) y luego sobre
[Pv6 con una relacién mucho mas estrecha.
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Al solo efecto de presentar brevemente estas novedades de IPv6 respecto al
nivel de enlace (reiteramos, todo el detalle sera desarrollada en articulos
posteriores), tomemos por ejemplo la primera de la RFC que figuran mas abajo:
RFC-2464, 1a misma al principio ya define (en su punto 3. “Frame Format”) que
el formato de las tramas Ethernet seguira siendo el mismo, pero introduce un
nuevo valor para su campo “Ethertype” que sera “86Ddh”
(100001011011101). Luego en el punto 4 (“Stateless Autoconfiguration”)
describe al detalle como esta direccion MAC (EUI-48) se trabaja para
transformarla en lo necesario para dar origen a wuna direccion [Pv6 (se
transforma a formato EUI-64) y sobre esto a su vez (tratado en el punto 5. “Link
Local Addresses”) se elabora la direccion de enlace local, que bajo este tipo de
configuracion se convertira (tal cual lo expresa en el punto 6. “Address Mapping
Unicast”) en este caso en su direccion [Pv6 (para los que ya conocen algo del
tema, sera un prefijo del tipo FE80::/64), y en el punto 7. “Address Mapping
Multicast” describe como se constituye esta direccion I[Pv6 para las
transmisiones Multicast.

En resumen, lo que intentamos explicar en este punto es que para cada tipo de
nivel de enlace/fisico, existen una serie de recomendaciones que describen
como debera se tratado el mismo para poder entregar su “payload” de forma
efectiva al nivel superior cuando este sea IPv6.

A continuacidn presentamos las RFCs que se relacionan con cada uno de ellos:

Transmission of [pv6 Packets over Ethernet Networks 2464 | Proposed Standard (PS)

Transmission of [pv6 Packets over FDDI Networks 2467 | Proposed Standard (PS)

Transmission of Ipv6 Packets over Token Ring Networks | 2470 | Proposed Standard (PS)

Ipv6 over ATM Networks 2492 | Proposed Standard (PS)

Transmission of [pv6 Packets over Frame Relay
Networks Specification

2590 Proposed Standard (PS)

Transmission of Ipv6 Packets over IEEE 1394 Networks 3146 | Proposed Standard (PS)

IP Version 6 over PPP 5072 | Internet Standard (STD)

Address Mapping of Ipvé Multicast Packets on Ethernet 6085 | Proposed Standard (PS)

c. Protocolo ICMP (Internet Control Message Protocol) version 6.

Este protocolo, como su nombre lo indica se emplea para el envio y recepcion de
mensajes de control, en particular de errores, conectividad, rutas, etc.

En el caso de la version 6, se trata del protocolo que mas modificaciones sufre
dentro de este modelo (junto con DHCP). Su funcionamiento y encabezado sigue la
misma légica de la version anterior, una pequena diferencia es que ahora el campo
“Protocol” del paquete IP que invoca al protocolo de nivel superior se define con un
nuevo valor “58” (para ICMPv4 este valor era “01”). Podriamos decir que su
funcionamiento se continda basando en los dos campos: “tipo” y “cédigo”, pero
sobre estos dos mismos campos presenta o define un importante nimero de
opciones que antes no existian, en general todos estos los engloba en dos “tipos”:
Mensajes tipo “error” (valores del campo “Type” entre 0 y 127) y mensajes tipo
“informacion” (valores del campo “Type” entre 128 y 255). Lo nuevo en ellos esta
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relacionado a escuchas de multicast, solicitudes y advertencias de rutas y de
vecinos, informacion de nodos, prefijos moviles y caminos de certificacion.

El empleo del protocolo ND (mencionado anteriormente) esta soportado a través
de ICMPv6, y justamente aqui es donde también introduce esta funcionalidad de
SEND (Secure Neghbor Discovery).

Internet Control Message Protocol (ICMPv6) for the
Internet Protocol Version 6 (Ipv6) Specification

4443 | Internet Standard (STD)

6791

*

Stateless Source Address Mapping for ICMPv6 Packets Proposed Standard (PS)

Protocolos de enrutado.

Es natural que si el campo de direccionamiento es el que mayor diferencia presenta
en el protocolo IPv6, todo lo relacionado a rutas y direcciones sea el area donde
mayor trabajo se encuentra.

Respecto a los protocolos de enrutado, podemos mencionar las siguientes
recomendaciones:

RIPng for Ipvé 2080 | Proposed Standard (PS)
BGP-MPLS IP Virtual Private Network (VPN) Extension 4659

for Ipvé VPN — | Proposed Standard (PS)
Multiprotocol Extensions for BGP-4 4760 | Draft Standard (DS)
Routing Ipv6 with IS-IS 5308 | Proposed Standard (PS)
OSPF for Ipv6 5340 | Proposed Standard (PS)
IANA Considerations for the Ipv4 and Ipv6 Router Alert 5350

Options — | Proposed Standard (PS)
Virtual Router Redundancy Protocol (VRRP) Version 3 5798

for Ipv4 and Ipv6 — | Proposed Standard (PS)
Ipv6 Traffic Engineering in IS-IS 6119 | Proposed Standard (PS)
Ipv4 and Ipv6 Infrastructure Addresses in BGP Updates 6515

for Multicast VPN — | Proposed Standard (PS)
Ipv6 Multicast VPN (MVPN) Support Using PIM Control

Plane and Selective Provider Multicast Service Interface 6516

(S-PMSI) Join Messages Proposed Standard (PS)

En general estas nuevas versiones de protocolos de enrutado, ofrecen mayores
funcionalidades para descubrimiento de routers (parte de ND), de distancias,
saltos, por supuesto soporte para los nuevos 128 bits de direccionamiento (frente a
los 32 anteriores), nuevos puertos (para que permitan convivir ambas versiones),
interaccidon/integracion directa con [PSec para seguridad (Autenticacidn, acceso,
integridad, confidencialidad, trazabilidad, no repudio).

Un caso particular de denominaciéon es OSPF (Open Short Path First) para IPv6 que
es también conocido como OSPFv3 (en vez de ser “v6”), algo similar sucede con las
extensiones de BGPv4+.

Con [Pv6 pierde sentido todo concepto de NAT (Network Address Translation) y
CIDR (Classless Inter Domain Routing), por lo tanto esto alivia de trabajo
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sensiblemente a todos los elementos responsables del manejo de rutas y
creacion/mantenimiento de tuneles.

e. DHCP (Dynamic Host Configuration Protocol)

Como ya hemos anticipado, este protocolo es tal vez el que mayor trabajo ha
ocasionado con la aparicién de [Pv6. La aparicién de DHCP fue la evolucién natural
del protocolo Bootp (Boot Trap Protocol, para profundizar sobre esto ver libro
“Seguridad por Niveles”), luego también se relaciona con R_ARP (Reverse
Address Resolution Protocol) y para simplificar, ampliar y hacer mas amigable esta
configuracion nace DHCP. Esta sumatoria de ampliaciones (que hasta tal vez
podriamos llamar “parches”) es la que se optimiza considerablemente con DHCPv6.
Se crean dos puertos nuevos para solicitudes y respuestas: UDP 546 y 547 (que en
DHCPv4 son: UDP 67 y 68), con la convivencia de estos cuatro puertos se permite el
funcionamiento de ambas versiones simultaneamente (para transicion) pudiendo
contar en la misma red con los dos esquemas de direccionamiento dinamico a la
vez.

Cuando desarrollemos en detalle este protocolo, podremos comprender las
diferentes opciones que ofrece, tanto en lo relacionado a “Autoconfiguracion” de
direcciones, como al nuevo concepto que propone llamado “Con y sin control de
estados” que en definitiva permite que las configuraciones dindmicas puedan ser
ofrecidas tanto por servidores DHCP, como por los mismos routers de red, sin
llevar estos ultimos un control de las direcciones asignadas (por eso viene lo de
control de estados, o no).

La actividad de DHCPv6 guarda estrecha relacion con el nuevo protocolo
mencionado anteriormente “ND”, y entre ambos ofrecen toda una gama de
posibilidades anteriormente inexistentes con IPv4 que permiten solicitudes,
respuestas y advertencias (informacién) de rutas, vecinos, parametros, servicios,
servidores, opciones de vendedores/fabricantes, etc.

El didlogo a través del protocolo DHCP, como hemos mencionado ofrece los dos
nuevos puertos UDP y se realiza por medio de mensajes similares a la version 4
(con la salvedad que ahora no existe el “Broadcast” por lo tanto este didlogo es
bastante mds dirigido) del tipo Solicitud/peticion/respuestas/informacion todos
ellos se identifican empleando el primer octeto de su encabezado. Hay que destacar
que ahora aparecen dos tipos de solicitudes: “Solicit” y “Request” habra que
ponerse de acuerdo, como lo llamaremos en castellano: mi propuesta sera
“Solicitud” y “Peticion”. También tenemos mensajes de advertencia, confirmacion,
renegociacidon, re-enlace, liberacion, rechazo, reconfiguracion, solicitud de
informacién, encaminamiento, relevo. Todos estos los desarrollaremos con
maximo detalle en articulos posteriores.

Las RFCs que hacen referencia a este nuevo protocolo son las que figuran a
continuacidn:

‘ Dynamic Host Configuration Protocol for Ipv6 (DHCPv6) ‘ 3315 ‘ Proposed Standard (PS) ‘
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Dynamic Host Configuration Protocol (DHCPv6) Options

for Session Initiation Protocol (SIP) Servers 3319 Proposed Standard (PS)
Ipv6 Prefix Options for Dynamic Host Configuration 3633

Protocol (DHCP) ersién 6 ~ | Proposed Standard (PS)
DNS Configuration options for Dynamic Host 3646

Configuration Protocol for Ipv6 (DHCPv6) ~ | Proposed Standard (PS)
Stateless Dynamic Host Configuration Protocol (DHCP) 3736

Service for Ipv6 ~— | Proposed Standard (PS)
Network Information Service (NIS) Configuration

Options for Dynamic Host Configuration Protocol for 3898

Ipv6 (DHCPv6) Proposed Standard (PS)
Renumbering Requirements for Stateless Dynamic Host 4076 Informational
Configuration Protocol for Ipv6 (DHCPv6) T -

Information Refresh Time Option for Dynamic Host 4242

Configuration Protocol for Ipv6 (DHCPv6) ~ | Proposed Standard (PS)
Dynamic Host Configuration Protocol for Ipv6 (DHCPv6) 4580

Relay Agent Subscriber-ID Option ~ | Proposed Standard (PS)
Dynamic Host Configuration Protocol for Ipv6 (DHCPv6) 4649

Relay Agent Remote-ID Option ~ | Proposed Standard (PS)
The Dynamic Host Configuration Protocol for Ipv6

(DHCPv6) Client Fully Qualified Domain Name (FQDN) 4704

Option Proposed Standard (PS)
Dynamic Host Configuration Protocol (DHCPv4 and

DHCPv6) Option for Civic Addresses Configuration 4776

Information Proposed Standard (PS)
DHCPv6 Relay Agent Echo Request Option 4994 Proposed Standard (PS)
DHCPV6 Leasequery 5007 Proposed Standard (PS)
DHCPv6 Bulk Leasequery 5460 Proposed Standard (PS)
Dynamic Host Configuration Protocol (DHCPv4 and

DHCPv6) Options for IEEE 802.21 Mobility Services 5678

(MoS) Discovery Proposed Standard (PS)
DHCPv6 Options for Network Boot 5970 Proposed Standard (PS)
DHCPv4 and DHCPv6 Options for Access Network 6153

Discovery and Selection Function (ANDSF) Discovery — | Proposed Standard (PS)
Lightweight DHCPv6 Relay Agent 6221 Proposed Standard (PS)
DHCPv6 Prefix Delegation for Network Mobility (NEMO) | 6276 Proposed Standard (PS)
Dynamic Host Configuration Protocol for Ipv6 (DHCPv6) 6334

Option for Dual-Stack Lite — | Proposed Standard (PS)
Definition of the UUID-Based DHCPv6 Unique Identifier 6355

(DUID-UUID) — | Proposed Standard (PS)
The EAP Re-authentication Protocol (ERP) Local Domain 6440

Name DHCPv6 Option ~ | Proposed Standard (PS)
Prefix Exclude Option for DHCPv6-based Prefix 6603

Delegation ~— | Proposed Standard (PS)
Virtual Subnet Selection Options for DHCPv4 and 6607

DHCPv6 ~— | Proposed Standard (PS)
DHCP Options for Home Information Discovery in Mobile 6610

Ipv6 (MIPv6) ~— | Proposed Standard (PS)
Rebind Capability in DHCPv6 Reconfigure Messages 6644

Proposed Standard (PS)
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Best Current Practice ‘

DHCPv6 Redundancy Deployment Considerations ‘ 6853 (BCP)

f. Relacionado a su nuevo rol de responsable de la determinacién MTU.

Como hemos comentado al principio esta actividad que con IPv4 era
responsabilidad del nivel de transporte, ahora recae en [Pvé6.

Se desarrolla con todo detalle en la RFC que mencionamos aqui debajo.

Path MTU Discovery for IP version 6 ‘ 1981 ‘ Internet Standard (STD) ‘

Hemos querido hacer una breve referencia de la misma en este punto pues implica
un cambio importante para este nuevo modelo. El funcionamiento se realiza
aprovechando un nuevo “Tipo” del protocolo ICMPv6 que es el tipo “2” combinado
con el cddigo “0”, a continuacion presentamos este encabezado tal cual lo propone
la RFC 1981 en el punto: 3.2. “Packet Too Big Message”.

Type 2

Code Set to 0 (zero) by the originator and ignored by the receiver.
MTU The Maximum Transmission Unit of the next-hop link.

Como se puede apreciar el valor importante que viaja aqui es justamente el de
MTU que es la maxima unidad de informacidon que podra soportar en el préoximo
salto.

El encabezado de este tipo es el que figura a continuacion:
0123456789 0123456789012345678901

e e e e e s e T e

| Type | Code \ Checksum

e e e e e s e T e

[ MTU |

e e e e e s e T e
Por medio de este mensaje, la logica de funcionamiento de IPv6, permite ir
controlando el tamafio maximo de paquetes que entregara al nivel de enlace,
manteniendo un control periédico tanto para evaluar si puede aumentarlos como si
debe disminuirlos. Todo este detalle, también se desarrollard en articulos

posteriores.

g. Autenticacion/Control de acceso/Trazabilidad

El punto mas robusto para este tema pasa por su nativo disefio sobre IPSec, que es
el punto siguiente, pero tengamos en cuenta que existen protocolos de
Autenticacion/control de acceso/trazabilidad, que pueden interactuar entre la
direccion IP de usuario, su nombre y las direcciones IP destino a las cuales podra o
no acceder, por lo tanto, si este esquema de direccionamiento cambia, entonces
necesariamente debe actualizarse su funcionamiento para poder mantener esta
légica con la maxima granularidad, es decir pudiendo segmentar perfectamente
desde donde se permite o no, a quién y hacia que direcciones IP, segmentos de red,
grupos de dispositivos, servidores, servicios, aplicaciones, etc.
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Todas estas nuevas caracteristicas aplican a los siguientes protocolos y se definen
en las RFC que figuran a continuacién:

RADIUS and IPv6 3162 | Proposed Standard (PS)
RADIUS Authentication Client MIB for IPv6 4668 | Proposed Standard (PS)
RADIUS Authentication Server MIB for IPv6 4669 | Proposed Standard (PS)
RADIUS Delegated-1Pv6-Prefix Attribute 4818 | Proposed Standard (PS)
RADIUS Support for Proxy Mobile IPv6 6572 | Proposed Standard (PS)
Kerberos Options for DHCPv6 6784 | Proposed Standard (PS)
Diameter Mobile [Pv6: Support for Network Access 5447

Server to Diameter Server Interaction ~ | Proposed Standard (PS)
Diameter Mobile [Pv6: Support for Home Agent to 5778

Diameter Server Interaction ~ | Proposed Standard (PS)
Diameter Proxy Mobile IPv6: Mobile Access Gateway and 5779

Local Mobility Anchor Interaction with Diameter Server ~ | Proposed Standard (PS)

h. IPSec/tuneles.

El tema IPSec es uno de los aspectos sobre los que mas centraremos la atencion en
esta serie de articulos, pues justamente, desde el punto de vista de seguridad (que
es lo que nos interesa) implica una nueva légica de funcionamiento mucho mas
robusta. Sin desarrollar nada en esta primera presentacion, sélo queremos dejar
sembrada la semilla de su importancia, [PSec es un conjunto de normas que ofrece
toda la gama de medidas necesarias para una verdadera comunicacion segura de
extremo a extremo, con certificados o sin ellos con clave publica y privada, con
mecanismos sdlidos de claves (ISAKMP e IKE), con un encabezado adicional para IP
(AH) y con la posibilidad de criptografiar toda la informacién en el nivel superior a
[P (ESP). La Unica reflexién que deseamos dejar pendiente es que a partir de ahora
;qué rol ocuparan: toda la familias de TLS (SSL, https, sftp...)?, ;SSH seguira siendo
necesario?.

Las RFCs que regulan esta familia son las siguientes:

Using IPsec to Protect Mobile IPv6 Signaling Between 3776

Mobile Nodes and Home Agents — | Proposed Standard (PS)
Network Information Service (NIS) Configuration

Options for Dynamic Host Configuration Protocol for 3898

[Pv6 (DHCPv6) Proposed Standard (PS)
Mobile IPv6 Operation with IKEv2 and the Revised IPsec 4877

Architecture ~ | Proposed Standard (PS)
[Pv6 Configuration in Internet Key Exchange Protocol 5739

Version 2 (IKEv2) * Experimental

Generic Routing Encapsulation (GRE) Key Option for 5845

Proxy Mobile IPv6 * Proposed Standard (PS)
Using Counter Modes with Encapsulating Security 6054

Payload (ESP) and Authentication Header (AH) to *

Protect Group Traffic - Proposed Standard (PS)
Using the [Pv6 Flow Label for Equal Cost Multipath 6438

Routing and Link Aggregation in Tunnels * Proposed Standard (PS)

i. DNS (Domain Name System).
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Todo el sistema de nombres de dominio se ve afectado, tanto en la resolucion
simple como en la inversa, se mantiene la misma loégica, pero ahora se esta
implantando este desafio a través de la convivencia de ambas versiones.

Las RFCs que lo regulan son las que figuran a continuacion:

DNS Extensions to Support [Pv6 Address Aggregation

) 2874 : .
and Renumbering Historic
DNSSEC and [Pv6 A6 aware server/resolver message 3296
size requirements | Proposed Standard (PS)
Representing Internet Protocol version 6 (IPv6) 3363
Addresses in the Domain Name System (DNS) ~—— | Informational
Nameservers for IPv4 and IPv6 Reverse Zones 5855 ]ggéggjurrent Practice
[Pv6 Router Advertisement Options for DNS 6106
Configuration — | Proposed Standard (PS)
DNS64: DNS Extensions for Network Address 6147
Translation from IPv6 Clients to [Pv4 Servers — | Proposed Standard (PS)

j. NTP (Network Time Protocol)

La sincronizacion de tiempos es una actividad fundamental en los dispositivos de
una red, a pesar que la experiencia nos demuestra que no se le suele dar
importancia, la realidad es que a la hora de sufrir anomalias en una infraestructura,
es increible la cantidad de problemas que se presentan a la hora de analizarlos para
obtener conclusiones o intentar restaurarlos, en particular cuando se debe hacer
un analisis forense. Este sera otro de los temas que le dedicaremos cierto espacio
en nuestros articulos, pues una ventaja para montar una verdadera “jerarquia” (o
estratos) de servidores de tiempo, es aprovechar el funcionamiento de DHCP.
Desde el punto de vista de seguridad hay varias medidas que deben conocerse pues
este también es un protocolo interesante para un intruso, por eso lo abordaremos
con cierto detalle.

Las RFCs que lo describen son:

Simple Network Time Protocol (SNTP) Configuration 4075
Option for DHCPv6 — | Proposed Standard (PS)
Network Time Protocol (NTP) Server Option for 5908

DHCPv6 Proposed Standard (PS)
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4. Capturas de trafico - ejemplos.

En esta seccion presentaremos brevemente algunas capturas de trafico relacionadas a los
componentes que hemos descrito.

a. Neighbor Discovery

Como hemos mencionado, este es un nuevo protocolo que aparece con IPv6, trabaja en
estrecha relacion con ICMPv6, tanto es asi que en la RFC 4861 “Neighbor Discovery for
[P version 6 (IPv6)” hace referencia a los nuevos “Tipos y codigos” de ICMPv6 que se
definen para el funcionamiento de ND. En el punto “2.3. Addresses” de esta RFC nos
menciona que “Neighbor Discovery (ND)” hace uso de un numero de diferentes
direcciones (definidas en [ADDR-ARCH]), que incluyen:

all-nodes multicast address (Las direcciones de ambito local para alcanzar todos
los nodos). Esta direccién es: FF02::1.

Mas adelante describe que ND define cinco “Tipos” de paquetes: Solicitud de router -
Advertencia de router - Solicitud de Neighbor (vecino) - Advertencia de vecino -
mensaje de redireccion

A Continuacién presentamos un ejemplo de capturas justamente de este “Neighbor
Advertisement” que la misma RFC lo describe como una respuesta a una “Solicitud de
Neighbor” (que presentamos también como segunda imagen).

En el punto “4.4. Neighbor Advertisement Message Format” la misma RFC describe el
formato de este mensaje:

0123456789 0123456789012345678901
s Bl e T e e e e e e e et e e e At i
| Type | Code \ Checksum
s Bl e T e e e e e e e et e e e At i
IRIS|O| Reserved
s Bl e T e e e e e e e et e e e At i

|
+
|
+ Target Address
|
+
|

= — =+ — + — + — +

R e e e e et e e e e e e e
| Options ...
t—t—t—F -ttt —F—+—+-

No es intencion de este primer articulo entrar en este tipo de detalles, sencillamente
comenzar a presentar el trabajo y la metodologia de confrontacidn entre el desarrollo
tedrico y la parte practica, como en este caso las capturas de trafico, por esa razén
presentamos a continuaciéon una captura de este tipo de mensaje:
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13:54:04.650118 fe80::da9e:3fff.fe2b ff02::1 2302 ICMPv6 86 Neighbor Advertisem

«c

P Frame 2302: 86 bytes on wire (688 hits), 86 bytes captured (688 bits)
P Ethernet I, Src: d8:9e:3f:2b: 1£:57 (d8:9e:3f:2h:1f:57), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)

P Internet Protocol Version 6, Src: feB0::da9e:3fff:fe2h: 1157 (fe80::dade:3fff:fe2h:1f57), Dst: fi02::1 (f02::1)
~

Type: Neighbor Advertisement (136)
Code: 0
Checksum: Oxh23a [correct]

~ Flags: 0x20000000

O = Router: Not set
0. ... ......................= Solicited: Not set
1 ... ....= Override: Set

...0 0000 0000 0000 0000 0000 0000 0000 = Reserved: 0
Target Address: feB0::da9e:3fff.fe2h: 157 (feB0::daSe:3fff.fe2h: 1f57)
= ICMPv6 Option (Target link-layer address : d8:9e:3f.2h:1£.57)
Type: Target link-layer address (2)
Length: 1 (8 bytes)
Link-layer address: d8:9e:3f:2b:1f:57 (d8:9e:3f.2h:1f.57)

J000 333300000001 d89e 3f2b 1f57 86 dd6000 33...... 2+ W..".
J010 000000 203afffe80 OOOO0O0000000 da9e ... ........
J020 3ffffe2b 1f57 f02 0000000000000000 ?.+W.. ........
J030 00 00 00 00 0001
J040

J050

En la imagen anterior, podemos ver los puntos que destacamos de la RFC:

La direccion IPv6 Multicast: ff02::1

El protocolo ICMPv6

El type ICMPv6: Neighbor Advertisement (tipo 136)

Todos los campos presentados en el punto 4.4 de la RFC (formato del
mensaje): Tipo, codigo, checksum, RS O....

Para ampliar un poco mas este protocolo, presentamos otra captura con el mensaje
relacionado al formato anterior : Tipo 135 “Neighbor Solicitation”.

13:49:58.816862 feB0::192:133h:66¢ ff02::1:f91:8092 301 ICMPvE 86 Neighbor Solicitation for

G
P Frame 301: 86 bytes on wire (688 hits), 86 bytes captured (688 bits)

P Ethernet I, Src: 20:68:9d:09:70:75 (20:68:9d:09:70:75), Dst: 33:33:11:91:80:92 (33:33:11:91:80:92)

P Internet Protocol Version 6, Src: feB80::f192:133h:6680:d632 (fe80::f192:133h:6680:d632), Dst: fi02::1:f91:8092 (ff02::1:181:8092)
-

4444444

Type: Neighbor Solicitation (135)
Code: O
Checksum: 0x65ce [correct]
Reserved: 00000000
Target Address: feB0::21f.a4ff:fe91:8092 (fe80::21f. adff.fe31:8092)
~ ICMPv6 Option (Source link-layer address : 20:68:9d:09:70:75)
Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-laver address: 20:68:9d:09:70:75 (20:68:9d:09:70:75)
0000 33339180922068 9d09707586 dd6000 33.... h..pu.".
0010 00000020 3afffe 80 O0OOO000000O 001 92 ...:.. ...
0020 133b 6680 d6 3202 0000000000000000 .;f.2.. ...
0030 0001 ff91 80 92

0040
0050

.......
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Si alguien tiene intencion de profundizar ain mas sobre ND, dejamos a continuacion
un par de capturas, esta vez relacionadas a mensajes de router (Tipo 133y 134):

12:36:19.881914 fe80::f66d: e2ff.feb2 ff02::2 1450 ICMPv6 70 Router Solicitation from f4:6d:e2:2:09:4
4

P Frame 1450: 70 bytes on wire (560 bits), 70 bytes captured (560 bits)
P Ethemet Il, Src: f4:6d:22:b2:0e:43 (f4:6d:e2:h2:0e:43), Dst: 33:33:00:00:00:02 (33:33:00:00:00:02)

D Internet Protocol Version 6, Src: feB0::f66d: e2ff.feb2:e43 (fe80::6d: e2ff.feb2:e43), Dst: ff02::2 (f02::2)
~

Type: Router Solicitation (133)

Code: 0

Checksum: 0xb0B6 [correct]

Reserved: 00000000

7 ICMPv6 Option (Source link-layer address : f4:6d:e2:h2:0e:43)

Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: f4:6d:e2:b2:0e:43 (f4:6d:e2:h2:0e:43)

J000 333300000002 f46d e2h20e4386dd6000 33...m..C.."
J010 000000 103afffe 80 000000000000 B 6d ....o... ....... m
3020 e2fffe h20e 4302 0000000000000000 ..... C.........
J030 000000000002 - = 0

J040

6 ICMPvG 78 Router Advertisem

P Frame B: 78 hytes on wire (624 bits), 78 bytes captured (624 bits)
P Ethernet Il, Src: 00:1f.a4:91:80:92 (00:1f.a4:91:80:92), Dst: 33:33:00:00:00:01 (33:33:00:00:00:01)
D Internet Protocol Version 6, Src: feB0::21f.a4ff.fe91:8092 (feB0::21f.a4ff.fe91:8092), Dst: ff02::1 (ff02::1)
~
Type: Router Advertisement (134)
Code: 0
Checksum: Oxeeaa [correct]
Cur hop limit: 64

+ Flags: Oxd8
1. ... = Managed address configuration: Set
.. ... = Other configuration: Set
.0. .... = Home Agent: Not set

.1 1... = Prf (Default Router Preference): Low (3)
.... .0.. = Proxy: Not set
... ..0. = Reserved: 0

Router lifetime (s): 30

Reachable time (ms): 0

Retrans timer (ms): 0

~ ICMP6 Option (Source link-layer address : 00:1f.a4:91:80:92)

Type: Source link-layer address (1)
Length: 1 (8 bytes)
Link-layer address: 00:1f.a4:91:80:92 (00:1f.a4:91:80:92)

J000 333300000001001f a491809286 dd6000 33...... ... .
J010 000000 183afffe80 00000000 0000021f ..o ..
J020 a4 fffe 91809202 0000000000000000 ................
J030 o0OOOOOOOOOT

2040
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b. ICMPv6

Para cerrar un poco mas el punto anterior, presentamos algunas capturas también de
ICMPv6. En la siguiente imagen podemos apreciar una trama tipica de ICMP como es
la solicitud de eco (comando PING), que opera exactamente igual que la version previa,
pero esta vez sobre ICMPv6:

19:56:23.068519 2001:0:5ef5:79fh:10 2002:c8cc:265::cBec:265 4535 ICMPv6 90 Echo (ping) request id=0xb4b3, seq=44146

«E&

< Internet Protocol Version 6, Src: 2001:0:5ef5:79fh:10a6:1aec:a687:2050 (2001:0:5ef5:79fh:10a6:1aec:a687:2050), Dst: 2002:¢c8cc:265::c8¢c:265 (2002:c8cc:265::c8cc:26
P 0110 ....= Version: 6
P ...00000000...........=Traffic class: 0x00000000
wes v ... 0000 0000 0000 0000 0000 = Flowlabel: 0x00000000
Payload length: 12
Next header: ICMPv6 (58)
Hop limit: 20
Source: 2001:0:5ef5:79fh:10a6:1aec:a687:2050 (2001:0:5ef5:79fh:10a6:1aec:a687:2050)
[Source Teredo Server IPv4: 94.245.121.251 (94.245.121.251))
[Source Teredo Port: 58643]
[Source Teredo Client IPv4: 89.120.223.175 (89.120.223.175)]
Destination: 2002:c8cc:265::c8cc:265 (2002:cB8cc:265::c8cc:265)
[Destination 6to4 Gateway IPv4: 200.204.2.101 (200.204.2.101)]
[Destination 6to4 SLAID: 0]
[Source GeolP: Unknown]
[Destination GeolP: Unknown]

Type: Echo (ping) request (128)
Code: 0
Checksum: 0x7cd1 [correct]
Identifier: Oxb4h3
Sequence: 44146
- Data (4 hytes)
Data: 00000000

[Length: 4]
2010 00 48606900 002129 87105ef579edc8cc H'i.f) Ay
J020 026560000000000c 3a14200100005ef5 e'......A
J030 79fh10a61aecab 87 20502002 ¢8cc 0265 y.... P..e
J040 000000000000¢8¢cc 0265 .. K]
1050 a3 61 34 b6 a4

Como podemos en ver la imagen anterior, el protocolo ICMP mantiene su formato
original, este vez sobre IPv6 y con la salvedad de este nuevo “Tipo: 128” para la
solicitud, que en ICMPv4 es el tipo: 8. Reiteramos que estos nuevos valores son
definidos para mantener la convivencia entre ambas versiones y que no se solapen.

c. Nivel de enlace:

En la préxima captura presentamos como trabaja el nivel de enlace, en esta caso una
trama Ethernet, la cual, como hemos mencionado en el desarrollo no sufre ningtn tipo
de cambios, excepto la asignacion de nuevos valores para el campo “Ethertype” que tal
cual podemos apreciar responde al valor “86” que hemos destacado en color naranja, y
por este solo aspecto es que deseabamos incorporar esta captura.
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18:43:06.738545 fe80::108:3030: afb! ff02::1:3 67 LLMNR 84 Standard query 0x9813 Awpad

«E
P Frame 67: 84 bytes on wire (672 bits), 84 bytes captured (672 bits)
~ Ethernet Il, Src: 00:23:24:12:18:0d (00:23:24:12:13:0d), Dst: 33:33:00:01:00:03 (33:33:00:01:00:03)
~ Destination: 33:33:00:01:00:03 (33:33:00:01:00:03)
Address: 33:33:00:01:00:03 (33:33:00:01:00:03)
oo ... = LG bit: Locally administered address (this is NOT the factory default)
....... 1...............= |G bit: Group address (multicast/broadcast)
~ Source: 00:23:24:12:13:0d (00:23:24:12:8:0d)
Address: 00:23:24:12:18:0d (00:23:24:12:13:0d)
.00 ... = LG bit: Globally unique address (factory default)
....... 0...............= |G bit: Individual address (unicast)

P Internet Protocol Version 6, Src: fe80::108:3030:af65:1ch5 (feB0::108:3030:af65:1ch5), Dst: fi02::1:3 (f02::1:3)
0000 3333000100030023 2412804 [ 6000 3348

d. DNSvé6

Presentamos una solicitud y una respuesta DNS, en la segunda de ellas hemos dejado
visibles los campos de UDP donde nos muestra el valor 5353 como protocolo de nivel
superior, lo que abre el acceso a DNSv6. Este protocolo requerira varias paginas en
articulos posteriores.

MDNS

:‘ G
< Domain Name System (query)
Transaction ID: 0x0000
< Flags: 0x0000 Standard query
[0 S, = Response: Message is a query
.0000........... = Opcode: Standard query (0)
...0. ... ...=Truncated: Message is not truncated
....... 0 .......=Recursion desired: Don't do query recursively
e 00 o= Zreserved (0)
........... 0 ....= Non-authenticated data: Unacceptahle
Questions: 11
Answer RRs: 0
Authority RRs: 0
Additional RRs: 0
< Queries
< _afpovericp._tcp.local: type PTR, class IN, "QM" question
Name: _afpovertcp._tcp.local
Type: PTR (Domain name pointer)
.000 0000 0000 0001 = Class: IN (0x0001)
O ="QU" question: False
< _smbh._tcp.local:type PTR, class IN, "QM" question
Name: _smb._tcp.local
Type: PTR (Domain name pointer)
.000 0000 0000 0001 = Class: IN (0x0001)
O ="QU" question: False
< _rfh._tcp.local: type PTR, class IN, "QM" question
Name: _rfb._tcp.local
Type: PTR (Domain name pointer)
.000 0000 0000 0001 = Class: IN (0x0001)
O ="QU" question: False
< _adisk._tcp.local: type PTR, class IN, "QM" question
Name: _adisk._tcp.local
Type: PTR (Domain name pointer)

444444
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D User Datagram Protocol, Src Port: 5353 (5353), Dst Port:‘5353 (5353)
~

Request In: 4200
[Time: -152.542068000 seconds]
Transaction ID: 0x0000
~ Flags: 0x8400 Standard query response, No error
T = Response: Message is a response
... = Opcode: Standard query (0)
= Authoritative: Server is an authority for domain
= Truncated: Message is not truncated
= Recursion desired: Don't do query recursively
Recursion available: Server can't do recursive queries
Z: reserved (0)
= Answer authenticated: Answer/authority portion was not authenticated by the server
........... 0 .... = Non-authenticated data: Unacceptable
............ 0000 = Reply code: No error (0)
Questions: 0
Answer RRs: 2
Authority RRs: 0
Additional RRs: 3
~ Answers
¥ 7.5.F.1.B2EFFFF3ES9ADO0.0.0.0.0.0.00.0.0.0.00.8.E.F.ip6.arpa: type PTR, class IN, cache flush, David.local
Name: 7.5.F.1.B.2.E.F.F.F.F.3.E9.A.D.0.0.0.0.0.0.0.0.0.0.0.0.0.8.E.F.ip6.arpa
Type: PTR (Domain name pointer)
.000 0000 0000 0001 = Class: IN (0x0001)
T = Cache flush: True
Time to live: 2 minutes
Data lenath: 13

e. DHCPv6

Las proximas dos capturas son del protocolos DHCPv6, en la primera hemos dejado la
imagen del nivel de transporte para que se puedan ver esos nuevos valores (546 y
547) que se definieron para el acceso a DHCPv6 y poder mantener el 67 y 68 para la
version 4 tal cal mencionamos en el desarrollo.

13:54:35.631508 fe80::daSe:3fff:fe2b ff02::1:2 2632 DHCPv6 98 Information-requs

D Internet Protocol Version 6, Src: feB0::da9e:3fff:fe2b: 1157 (feB0::da9e:3fff:fe2b: 1f57), Dst: fi02::1:2 (ff02::1:2)
P User Datagram Protocol, Src Port: 546 (546), Dst Port: 547 (547)

~

Message type: Information-request (11)
Transaction ID: 0x37bfdc
< Client Identifier: 0001000118e5a7 1fd89e3f2b 1157
Option: Client Identifier (1)
Length: 14
Value: 0001000118e5a7 1fd89e3f2h1f57
DUID type: link-layer address plus time (1)
Hardware type: Ethernet (1)
Time: Mar 27, 2013 13:48:31 CET
Link-layer address: d8:9e:3f.2b:1f.57
~ Option Request
Option: Option Request (6)
Length: 4
Value: 00170018
Requested Option code: DNS recursive name server (23)
Requested Option code: Domain Search List (24)
~ Elapsed time
Option: Elapsed time (8)

Length: 2
Value: 0000
elapsed-time: 0 ms
JO30 0000000100020222 0223002c031¢c IUUPTTRE
1040
J050
1060
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DHCPvE

«€

< DHCPvE
Message type: Solicit (1)
Transaction ID: 0x674e6d

< Elapsedtime
Option: Elapsed time (8)
Length: 2
Value: 05dc
elapsed-time: 15000 ms

< ClientIdentifier: 000100011617c8f0001a6h5e186¢
Option: Client Identifier (1)
Length: 14
Value: 000100011617c8f0001a6bh5e186¢
DUID type: link-layer address plus time (1)
Hardware type: Ethernet (1)
Time: Sep 30, 2011 02:25:20 CEST
Link-layer address: 00:1a:6b:5e:18:6¢

< |dentityAssociation for Non-temporaryAddress
Option: Identity Association for Non-temporary Address (3)
Length: 12
Value: 0e001a6h0000000000000000
IAID: 0e001a6h
T1:0
T2:0

< Fully Qualified Domain Name
Option: Fully Qualified Domain Name (39)
Length: 26
Value: 000c49424d39323030303832353004746d7665056¢6f6361...
0000 0...= Reserved: 0x00
... .0..= N hit: Server should perform DNS updates
......0.= 0 hit: Server has not overridden client's S hit preference
....... 0= S bhit: Server should not perform forward DNS updates
Domain: IBM320008250.tmve.local

f. http (Hiper Text Transfer Protocol

Si bien sobre este protocolo no existen cambios, nuevamente encontramos “ciertos
aspectos” que guardan relacion con IPv6, como por ejemplo una URI para poder llamar
una direccion IPv6 a través de http, y este es el aspecto que quisimos destacar en esta
captura. Prestad atencion a que en el campo “Location”, se esta llamando una
direccidon IPv6, que tal cual esta definido al invocar la version 6, su direccion debe
quedar entre “[“ “]”, en esta captura http://[fe80::9d1............... 1:2869/.......
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17:58:38.566076 feB0::9d1a:9e27:aZ ff02::c

P Ethernet Il, Src: 00:1a:6b:5e:0d:71 (00:1a:6b:5e:0d:71), Dst: 33:33:00:00:00:0¢c (33:33:00:00:00:0c)
P Internet Protocol Version 6, Src: fe80::9d1a:9e27:a3df:d6c9 (feB80::9d1a:9e27:a3df:d6c9), Dst: fi02::c (f02::c)
P User Datagram Protocol, Src Port: 1900 (1900), Dst Port: 1900 (1900)
AV
Hypertext Transfer Protocol
PNOTIFY*HTTPA. 1R
Host:[FF02::C]:1900\\n
NT:upnp:rootdevice\r\n
NTS:ssdp:alive\rin
Location:http://[feB0::9d1a:9e27:a3df. d6c9):2869/upnphost/udhisapi.dli?content=uuid:9eeh3fal-24eh-4f12-aa00-45ff9 c8f2900\\
USN:uuid:9eeb3fal-24eb-4f12-2a00-45ff9c8f2900:: upnp:rootdevice\rin
Cache-Control:max-age=1800\r\n
Server:Microsoft-Windows-NT/5.1 UPnP/1.0 UPnP-Device-Host/1.0\r\n
OPT:"http://schemas.upnp.org/upnp/1/0/"; ns=01\r\n
01-NLS:5266dhd90602c574dbea94613017 dfcd\iin
\rf\n
[Full request URI: http://[FF02::C]:1900%]
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