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a problematica actual de se-
guridad en la masa de las
empresas tiene un trasfondo
oculto que debe ser encarado por sus
responsables, si se tuviera que resu-
mir en pocas lineas se podria presen-
tar como sigue:
B Creciente nivel de vulnerabilidades y
mayor grado de exposicidén de recur-
SOS.
B Imposibilidad de contar con personal
especializado y actualizado.
m Dificultad para cuantificar su nivel
de riesgo.

Al solicitar apoyo de consultoria a
empresas especializadas, es casi una
norma general que le indiquen que el
primer paso a seguir es la realizacion
de una «auditoria de seguridad»

A lo largo de este texto se tratara
de establecer una relacién entre:

B Lo que el cliente verdaderamente
necesita.
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m Cémo se puede clasificar lo que ha-
bitualmente se engloba bajo
«Auditorias de seguridad».

m Si es posible respetar algin método
que permita repetir esta tarea y obte-
ner indices de evolucion.

La propuesta final, es el ejemplo
que propone esta metodologia abierta
denominada OSSTMM (Open-Source
Security Methodology Manual), la cual

Un trabajo de auditoria
externa eslamejor
oportumdad para
cuantificar el el de
sequridad

no se desea remarcar como mejor o
peor que cualquier otra, sino simple-
mente como una guia gratuita a tomar
como referencia ante la necesidad que
suele tener todo responsable de siste-
mas al pedir este tipo de asesoramien-
tos y/o contratarlos.

Palabras clave: Auditoria y evalua-

cién de seguridad, penetration test,
OSSTMM.

Lo que el cliente
verdaderamente necesita

La hipdtesis que se presenta trata
de reflejar una problematica de segu-
ridad que se encuentra en
exponencial crecimiento y con una
voragine tal que no permite a los res-
ponsables de sistemas de las
«pymes», mantener personal al tanto
de lo que sucede dia a dia. Es mas,
este hecho se podria considerar casi
como asumido por esta linea de em-
presas, es decir, los gerentes de siste-
mas ya son plenamente conscientes
que un alto nivel de capacitacion en
seguridad es una cuestion cara y cuya
relacion coste/beneficio, tiene un cier-
to limite marcado por el conocimiento
basico de seguridad de sus adminis-
tradores y un claro umbral, superado
el cual (por situaciones puntuales o
por periodicidad), se debe solicitar el
apoyo externo.

Este apoyo externo, cada vez mas
frecuente (por la simple relacién cos-
te/beneficio planteada), se podria eng-
lobar en dos grandes causas:

m Problemas puntuales de seguri-
dad: Cuando ocurren hechos que su-



peran el conocimiento basico de sus
administradores.

m Periodicos: Cuando se ha llegado a
una situacion que hace necesaria una
cierta evaluacion de alguna platafor-
ma, un nuevo servicio o una
«Cuantificacidn del nivel de riesgo»

Al solicitar este apoyo de
consultoria a empresas especializadas,
es casi una norma general que le indi-
quen que el primer paso a seguir es la
realizacion de una auditoria de seguri-
dad. Este consejo puede considerarse
valido, pues es muy dificil poder eva-
luar o tomar cualquier accidén con es-
caso conocimiento de la infraestructura
que se posee, pero aqui es donde hay
que detenerse seriamente para plan-
tear lo que el cliente verdaderamente
necesita y como llevarlo a cabo.

El cliente necesita:

B Soluciones.
m Garantias.

m Indices (o parametros).

iii Y NADA MAS 111, pues partimos
de la hipdtesis que no es un especia-
lista en seguridad, y para eso confia
en la empresa consultora.

Eliempo de solucion
dependerd de la
ofxpertize del auditor y
de sus ganas de
Involucrarse con el
chente

B Soluciones: El cliente es consciente

que tiene un problema, es muy fre-
cuente que no tenga claro de qué se
trata o de donde proviene, pero esta
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seguro que lo tiene. Independiente-
mente de todo el trabajo de andlisis,
deteccion y evaluacion que se realice,
el resultado final del mismo debe pro-
porcionar descripciones muy claras de
como solucionarlo, pues caso contra-
rio, no tendria sentido la totalidad del
trabajo. Este punto es de vital interés,
pues es dificil para el experto, bajar al
nivel de alguien que no tiene por qué
tener idea de seguridad y explicarle
con todas las letras los pasos que debe
seguir para solucionar el mismo.
B Garantias: Todo el trabajo que se
realice debe culminar ofreciendo dos
tipos de garantias:
€ Que se ha detectado la masa de
los problemas de seguridad: Este
aspecto no es trivial, pues acor-
de al tipo de trabajo que se reali-
ce y al tiempo dedicado, se po-
dra profundizar mas o menos. Lo
gue no se puede dudar, es que
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durante el proceso de contrata-
cion, hay que hablar claro y de-
jar constancia de hasta dénde
llegara el trabajo a realizar, pues
no se puede aducir al finalizar
esta actividad que determinadas
actividades no se han realizado,
0 peor aun, dejar dudas sobre el
nivel de seguridad de su infraes-
tructura, pues esa parte no se
habia contratado, etc...

@ Que al aplicar las soluciones reco-
mendadas, el nivel de riesgo se
reduce a los indices deseados, o
mejor aun, que lo que se propone
es «la mejor soluciéon» a sus pro-
blemas, pues es lo que recomien-
dan los especialistas del tema.

En definitiva, con garantias se quie-
re expresar que luego de la actividad
que se realice, el cliente puede enca-
rar las soluciones recomendadas, con-
fiado en que es su mejor opcién y que

Los parametros mas importantes a considerar son:

al aplicar las mismas, su nivel de ries-

go ha mejorado sensiblemente.
NOTA: Una excusa «Omnipresente»

y bastante desagradable para evadir

garantias (aunque lamentablemente

.a problemdtica actual de
sequridad enlamasa de
las empresas tiene un
trasfondo oculto que debe
ser encarado por sus
responsables

no deja de ser cierta), es que surgen
nuevas vulnerabilidades dia a dia, por
lo tanto una vez finalizada toda activi-

dad, «No se puede garantizar la segu-
ridad absoluta aplicando las soluciones
propuestas», pues mafana habra algo
nuevo que afecte a la infraestructu-
ra...... Que pena...... (Confianza, se-
riedad, sinceridad....... etc, etc, etc)

m Indices (o parametros): Desde mi
enfoque personal, creo que uno de los
problemas mas grandes que tiene un
gerente de sistemas es «Cuantificar la
seguridad», pues como todos pueden
apreciar es un «bien intangible». SE
DEBE HACER TODO ESFUERZO POSI-
BLE PARA PONERLE NUMEROS a la
misma. Ya hay varias estrategias a
seguir al respecto y en Internet se pue-
de encontrar mucho de esto (ESPACIO
PARA PUBLICIDAD: Recomiendo que
miren un método que he propuesto
hace tiempo que lo denominé «Matriz
de Estado de Seguridad», esta publica-
do en varias web. Su objetivo es aplicar
todos los indicadores objetivos posi-

@ CRITICIDAD: Este pardmetro re-
fleja el dano que puede causar a ese
sistema la explotacion de esa vulnera-

bilidad por quien no debe.

€ IMPACTO: Independientemente
de la criticidad de una vulnerabilidad
encontrada, esta puede causar dano a
sistemas que son el sustento de la em-
presa, que mantienen datos de alta cla-
sificacién (LOPD), o una fuerte pér-
dida de imagen de empresa, etc. O por
el contrario, puede ser Critica para ese
servicio, pero el mismo no cobra ma-
yor interés para el buen funcionamien-

to de la empresa.

@ VISIBILIDAD: Este indicador pue-
de servir como multiplicador de los an-

teriores, pues no posee el mismo ries-
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go un servidor de Internet «Front End»,
que uno interno de la empresa con acce-

sos restringidos.

€ POPULARIDAD: Este parametro, si
bien puede ser muy discutido, permite
indicar el grado de «visitas, conexiones o
sesiones» que posee un sistema. El em-
pleo o no de este indicador permite con-
siderar, que si existiere una vulnerabili-
dad sobre el mismo, se puede suponer
que tiene mayo grado de «exposicion»
que el resto. Se admite aqui que puede

ser valorado o no.

€ MAGNITUD: Cuantos sistemas afec-
ta. Este parametro es muy interesante te-
nerlo en cuenta por niveles, es decir una
misma plataforma puede estar conforma-

da por varios sistemas, pero también exis-

ten sistemas que forman parte de varias
plataformas, que permiten el paso hacia
ellas, que autentican, que filtran, que
monitorizan, etc. Es decir, hay platafor-
mas cuya magnitud «Directa» es muy cla-
ray dependen unicamente de ellas, pero
hay otras que para su funcionamiento ne-
cesitan la participacion de otros elemen-
tos. En concreto, una cadena se corta por
el eslabon mads débil, por lo tanto, si no
se considera la magnitud de una infraes-
tructura, y se solucionan o evalian uni-
camente los aspectos puntuales de cada

host, el resultado no es el 6ptimo.

4 FACILIDAD DE EXPLOTACION: Una
determinada vulnerabilidad, puede pre-
sentar desde la ejecucion de una simple
herramienta publica en Internet y desde

alli mismo, hasta una elaborada técnica



bles, dejando de lado la subjetividad).
El no contar con indices o parametros,
ocasiona dos grandes perjuicios:

@ Desconocimiento del grado de
seguridad y de la evolucion del
mismo, no pudiendo plantear
objetivos o umbrales a cumplir
(iimuy negativo!!).

@ Imposibilidad de demostrar el
ROI en temas de seguridad ante
la direccion de la empresa
(iiiCatastrofico!!!).

Un trabajo de auditoria externa es
la mejor oportunidad para cuantificar
el nivel de seguridad, pues todo espe-
cialista en el tema posee la “expertiz”
necesaria para jugar con ellos,
promediando valores.

Por Gltimo, relacionado a las métri-
cas de seguridad, es muy interesante
la lectura del modelo que propone
NIST a través del documento «Security
Metrics Guide for Information

de intrusién, que conlleva amplios cono-
cimientos y pasos por parte del ejecutan-
te. En este valor entra también en juego
el grado de visibilidad del sistema, el gra-
do de segmentacién interna, la autenti-

cacion, el control de accesos, etc.

4 FACILIDAD O COSTE DE SOLU-
CION: Este valor es muy subjetivo y debe
ser evaluado con mucho cuidado pues es
el punto de partida para planificar las so-
luciones. Se presentan aqui muchas com-
binaciones y a mi juicio es el parimetro
que determina la «Expertiz» de una au-
ditor, pues si realmente sabe, serd capaz
de interpretar con mayor claridad la pro-
blemadtica del cliente y proponerle un
plan de accion «realista y eficiente» para
los recursos del cliente. Se debe tener en

cuenta aqui no solo la simple recomen-

Technology Systems», el mismo desa-
rrolla una métrica de seguridad basa-
da en el alcance de objetivos y metas,
lo que se plasma en resultados, de

dacion, sino como cada una de ellas pue-

de o no ser aplicada (pues habra aplica-
ciones o servicios que no lo permitan),
puede involucrar a muchos dispositivos
mas, puede ocasionar actualizaciones de
hardware y software, redisenos, caidas de

sistemas, etc...

4 TIEMPO DE SOLUCION: Es un
parametro muy relacionado con el ante-
rior, y nuevamente dependera de la
«Expertiz» del auditor y de sus ganas de
involucrarse con el cliente para tener en
cuenta todos sus sistemas. Una de las ma-
yores satisfacciones para el auditor (lo digo
por experiencia propia) es poder entre-
garle al cliente un cronograma de c6mo
emprender las soluciones, con todo el ni-
vel de detalle posible (Gant, hitos, valores

a alcanzar mes a mes, recursos, priorida-

forma muy precisa. El mismo puede
ser descargado en: http://
csrc.nist.gov/publications/nistpubs/
800-55/sp800-55.pdf. ¢

des, objetivos, etc), si se llega a esto es
porque el auditor, se ha involucrado en
tal medida con la empresa, que conoce
hasta el ultimo detalle a considerar para
poder estimar este «Project». Esto para
el cliente es lo maximo que puede de-
sear, pues le permite organizar su plan
de accién, presentarlo a la direccién de
la empresa y acorde a los recursos que
obtenga, definird su estrategia al corto/
medio plazo, para cumplir las acciones
aceptadas. Se debe considerar también
que es la mejor forma que posee la di-
reccion de realizar el seguimiento del
dinero que invirti6, pues los hitos seran
todo lo claros que hagan falta. Este as-
pecto sin lugar a dudas, si se hacen bien
las cosas, incrementara la confianza y los
fondos que la gerencia informatica ten-

dra para el proximo ejercicio.
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