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En este documento explicaremos paso a paso la instalacién del sistema operativo Kali. El
proceso de instalacion es bastante intuitivo, no obstante, y para facilitar el desarrollo del curso,
mostraremos capturas de pantalla por cada paso en que se necesita interaccidon del usuario,
evitando rellenar en exceso con momentos de simple progreso o carga.

Para un correcto desarrollo de la instalacion, es basico conocer las caracteristicas, tanto del
hardware como del software con que vamos a trabajar.
En sistemas Linux esto se puede averiguar rapidamente con:

$ sudo Ishw -short

(muestra los detalles resumidos del hardware, quitando “-short” tendremos una lista mas
detallada, a la par de extensa. )

$ cat /proc/version
(ambas nos daran informacion sobre, el kernel, el sistema operativo, arquitectura del
sistema, nombre del host, procesador, etc)

$ Isb_release -a

(para conocer mas detalles sobre nuestro SO)

Anotaciones:
-Explicaciones
— pasos a seguir
*aclaraciones o notas



http://www.darfe.es/

=
LI %
te

www.darFe.es

- Importante: esta guia se ha desarrollado con un ordenador de caracteristicas mas bien
sencillas, para asegurar su accesibilidad a todos los alumnos.
Por tanto, las salidas de consola en nuestro caso son:

$ sudo Ishw -short

/0/0  memory 64KiB BIOS
/0/4 processor Pentium(R) Dual-Core CPU E5400 @ 2.70GHz

/0/10 memory 2GiB System Memory
/0/10/0 memory 2GiB DIMM DDR2 Synchronous 800 MHz (1,2 ns)

/0/100/1c.1/0 ethO network RTL8111/8168B PCI Express Gigabit Ethernet
controller

$ uname -a

Linux localhost 3.2.0-4-686-pae #1 SMP Debian 3.2.81-1 i686 GNU/Linux
$lbs_release -a

Distributor ID: Debian

Description: Debian GNU/Linux 7.11 (wheezy)
Release: 7.11

Codename: wheez

*Estas son las caracteristicas del sistema anfitrién, no obstante, este es un proceso que
funcionara de manera similar en cualquier sistema Unix, y afortunadamente Virtualbox sigue
ofreciendo acceso a versiones antiguas del programa para facilitar la compatibilidad con los
diversos Sistemas Operativos.
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Paso 1: Seleccién de paquetes.

Debian Wheezy, tiene ya unos afios y por defecto su lista de repositorios se ha quedado
estancada en el “virtualbox 4.1.42”. Con lo que tenemos varias lineas a seguir, todas igual de

validas, que cada cual siga la que mejor considere:

a) Agregar a los repositorios la web oficial de VB e instalar la altima version
# deb http://download.virtualbox.org/virtualbox/debian tu_version contrib

b) Descargar los paquetes e instalarlos manualmente, siendo la tinica opcién en caso de

estar trabajando con otros Sistemas Operativos.
https://www.virtualbox.org/wiki/Downloads

| Archivo Editar Paguete Configuracion Ayuda
[+ @ )
Recargar  Marcar todas las actualizaciones
Todo “1E | |Paguete
virtualbox 1 Tioirty
| [ © libvirto-dbg
O @ python-libvint
O @ vagrant
~—35l] © virtualbox
8 ——+3pfll] @ vintualbox-dbg
BASiCOS — =8 © vinuaibox-dkms
—+3flll © virtualbox-fuse
— virtualbox-guest-additions

Gestor de paquetes Synaptic

Q

B vinualbox-guest-additions-iso 4.1.18-1

| B © virtualbox-guest-dkms
@ © virtualbox-guest-source
B O vitualbox-guest-utils
B © virtualbox-guest-x11
O © virtuslbox-ose
[0 © virtualbox-ose-dbg
O © vinvalbox-ose-dkms
O © virtualbox-ose-fuse
[ @ virtualbox-ose-guest-dkms
N i e e s

||| No hay ningin paquete seleccionado.

Secciones
Estado
Origen
Eitros
Besultados de 1a bisqueda
Architecture
38 paguetes listados, 1997

Versidn instalada | Ultima versién

UV 123 14060702 nomrypv(o‘?ﬂ-uemmg WILH HTerent Virtuslizaton systems
0.9,12.3-1+0ab7u2 library for interfacing with different virtualization systems.
0.9.12.3-14eb7u2 libvint Python bindings

1031 Tool for building and
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4.1.42.9f59-1+ deb?4.1.42.0f5g- 1+ deb? x86 virtualization solution - base binaries
4.1.42-0f59-1 4 dab74.1.42-059-1 4 deb? xB6 virtualization solution - debugging symbols
4.1.42-9fsg-14deb74.1.42-0fsg- 1+ deb) xB6 virtualization solution - kernel madule sources for dkms
41.42.df59-1+deb?4.1.42-0fsg-1+deb? x86 virtualization solution - virtual filesystem

41181

41181
41181

package for virtual
Quest additions iso image for VinualBox

4.1.42-dfsg-1+deb? 4.1, 42-dfsg-1+deb) x86 virtualization solution - guest addition module source for dkms
4.1.42.df59-1+deb74.1.42-0f59-1+deb? xB6 virtualization solution - guest addition module source
4.1.42-4f59-1 +00b74.1.42-0159-1 4 deb? xB6 virtualization solution - non-X11 guest utilities
4.1.42-9f59-1+deb? 4.1.42-0fsg-1 4+ deb? xB6 virtualization solution - X11 guest wtilities

4.1.42.0f39-14deb) transitional package for virtualbox
41.42-0f59-1
4.1.42-059-14 deb? package for 15ox-dk
4.1.42-dfsg-1 package for

4.1.42-0f59-1+deb? transitional package for virtualbox.guest-dkms

package for

0 rotos. 0 para

0 para

*Habiendo seleccionado estos paquetes basicos, es recomendable instalar los

demads para mejorar las prestaciones del programa

c) Descargar paquetes de versiones antiguas, en caso de que querramos asegurar la

compatibilidad con nuestro sistema operativo.

https://www.virtualbox.org/wiki/Download Old Builds 4 1 prel4

¥ @ pownsoad_ola_Builo =

8 hitps

386 | -AMDEA
386 | -AMDEA
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Como hemos dicho esta serd la linea que seguiremos, por ser la mas completa puesto
que si su sistema soporta versiones posteriores, es posible que no sean necesarios algunos de
estos pasos.

-Pantalla inicial de VirtualBox recién instalado.

& &3 Detalles | @ Instantineas

Mueva Configuracién Iniciar Descartar
iBienvenido a VirtualBox!
La parte izquierda de esta ventana estd destinada a mostrar la lista de maquinas virtuales
de su computadora. En este momento esta lista estd vacia porque todavia no se ha creado
ninguna maquina virtual. P
Para crear una nueva méguina virtual presione el botén Nueva en 57""’ g
la barra de herramientas principal localizada en la parte superior - e
de la ventana. -
Puade utilizar la tecla F1 para obtener ayuda o visitar @
-

www.virtualbox.org para las Gtimas novedades e informacidn. '4‘ |
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Paso 2: Crear una primera Maquina Virtual.

— Seleccionamos “nueva”.
— Le damos un nombre caracteristico, en prevision de que en un futuro tengamos varias

maquinas.

— Sistema operativo.... Linux

— Version: como ya hemos mencionado, Kali esta basado en Debian, compartiendo un
gran numero de paquetes, y todos siguen las “Directrices de Software Libre de Debian” con lo
que Kali puede contribuir con paquetes a Debian y mantenerlos directamente, de la misma
forma que actualizar gran parte de sus propios repositorios directamente desde las sources

de Debian.

info@darFe.es
www.darFe.es

*De modo que como “versiéon” podremos seleccionar “Other linux” o simplemente

“Debian”.

@

{2} Detalles

(@] Instantaneas

» Nueva Configuracién Iniciar Descartar

iBienvenido a VirtualBox!
La parte izquierda de esta ventana esta destinada a mostrar la lista de maguinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha cread
ninguna maquina virtual.
Para crear una nueva maquina virtual presione el botdon Nueva en ’ >
la barra de herramientas principal localizada en |la parte superior
de la ventana.
Puede utilizar la tecla F1 para obtener ayuda o visitar

B Crear nueva maquina virtual X

Nombre de maquina virtual y tipo de sistema
operativo
Ingrese el nombre de la nueva maquina virtual y seleccione el tipo de

sistema operativo invitado que planea instalar.

El nombre de la maquina virtual normalmente indica su configuracién de
software y hardware. Sera usado para identificar la maquina virtual creada
en los productos de VirtualBox.

Nombre

Kali_1.1

Tipo de OS

Sistema operativo: | Linux -

Versidn: | Debian V‘

< Anterior | | Siguiente > | | Cancelar
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Paso 3: Asignacion de memoria.

A la hora de asignarle memoria, debemos tener en cuenta una serie de limitaciones, le
asignaremos mas o menos en funcién de lo que nosotros dispongamos y de lo que requiera
para funcionar el sistema a emular:

- Al “encender” la Maquina Virtual, esta se reservara una porciéon de memoria,
quitandosela al sistema anfitrion. Por lo que el host, dispondra de menos memoria de la
habitual para trabajar y, ademas, tendra que mantener activos todos los procesos de
VirtualBox.

- Si asignaramos a la Maquina Virtual demasiada RAM, el anfitrion tendra problemas para
correr los procesos y esto repercutira en el rendimiento de ambas maquinas.

- Sile asignaramos 1G, se reservara 1G, aunque luego instalemos un sistema que funcione
utilizando solamente 200Mb de RAM.

- Es algo habitual usar simultdaneamente varias Maquinas Virtuales, y cada una se
reservara su propia porciéon de memoria, dejando todavia menos para el anfitrion.

p
ll':j 2} Detalles Instantaneas
Nueva Configuracion Iniciar Descartar
iBienvenido a VirtualBox!
La parte izquierda de esta ventana esta destinada a mostrar la lista de maquinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado
ninguna maguina virtual. &= “-‘ —
Para crear una nueva maquina virtual presione el botén Nueva en T' " ‘
la barra de herramientas principal localizada en la parte superior }
de la ventana. g
F
Puede utilizar |a tecla F1 para obtener ayuda o visitar [
= Crear nueva maquina virtual N /"
Memoria

Seleccione la cantidad de memoria base (RAM) que sera asignada a la
magquina virtual.

El tamafio recomendado de memoria base (RAM) es 384 MB.
Tamario de memoria base
500 | MB

4 MB T 2048 MB

aproximadamente 1/4
de nuestra RAM

< Anterior | | Siguiente = | | Cancelar
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Paso 4: Creacién de disco primario.

- Utilizando imagenes ISO de cd-live's es posible usar Maquinas Virtuales sin disco
primario, pero en dichos casos no se podria modificar la configuracion de ese sistema. Cosa
que es imprescindible para las actividades que vamos a desarrollar.

- Usar un disco duro existente. Se refiere a utilizar una maquina virtual creada con
anterioridad, nos pedira seleccionar un archivo con formato “.vdi”.

— Nosotros crearemos una nuevo disco.

3

Nueva Configuracion

Iniciar

Descartar

Puede utilizar la tecla F1 para obtener ayuda o visitar
- . o
= Crear nueva magquina virtual + X 3 o

Disco duro virtual

Seleccione un disco duro virtual a ser usado como disco duro de arranque
de la maquina virtual. Puede crear un nuevo disco duro o seleccionar uno
existente de la lista desplegable o desde otra ubicacion utilizando el icono
de carpeta.

Si necesita una configuracién mas compleja de disco virtual, puede omitir
este paso y modificar la configuracion una vez que la maguina haya sido
creada.

El tamario recomendado del disco duro de arrangue es 8,00 GB.

{5} Detalles | (@] Instantaneas

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lista de maguinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado
ninguna maguina virtual. -

Para crear una nueva mdquina virtual presione el botén Nuevaen | = l

la barra de herramientas principal localizada en |la parte superior > 24

de la ventana. o
&

¥/:Disco duro de arranque |

» Crear disco virtual nuevo

Usar un disco duro existente

Vacio

< Anterior | | Siguiente > | | Cancelar
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— Elegir formato VDI.

&

Nueva Configuracion

P

Iniciar

”
Descartar

g

de la ventana. ,
= Crear nuevo disco virtual + X g
//

Bienvenido al asistente de creacién de disco virtual |

Este asistente le ayudarad a crear un disco virtual para su maguina virtual.

Use el boton Siguiente para ir a la siguiente pagina del asistente y el botén
Anterior para volver a la pagina anterior. También puede presionar el botdn
Cancelar si desea cancelar la ejecucion de este asistente.

Selecione el tipe de archivo gue quiere usar para el nuevo disco virtual. Si no
necesita usarlo con otro software de virtualizacion puede dejar esta configuracion

sin cambiar. exclusivo de VirtualBOx

Tipo de archivo

www.darFe.es

talles [@] Instantaneas

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lista de maquinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado
ninguna maguina virtual. B _—

-

Para crear una nueva maquina virtual presione el botéon Nuevaen | ‘
la barra de herramientas principal localizada en la parte superior Y

* VDI (VirtualBox Disk Image):

WMDK (Virtual Machine Disk) s
VHD (Virtual Hard Disk)
HDD (Disco duro Parallels)

compatible con VMware

desarrollado inicialemnte pard Windows

—

utilizar un disco duro fisico

< Anterior | | Siguiente = | | Cancelar
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-Podemos establecer un archivo de tamafia fijo o dinamico.

— Seleccionamos dinamico.

.
il:.} / / Detalles [&] Instantaneas

Nueva Configuracion Iniciar Descartar
iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lista de maquinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado
ninguna maquina virtual. s ‘dzf d
Para crear una nueva maquina virtual presione el botén Nuevaen | = ‘
la barra de herramientas principal localizada en la parte superior Y
de la ventana.

o
2 Crear nuevo disco virtual + X g
7

2 . . N
Detalles de almecenamiento de disco virtual .

Seleccione si el archivo del disco virtual deberia ser reservado segun sea usado o
si deberia reservarse completamente en la creacién.

Un archive de disco virtual reservado dinamicamente solo usa espacio en su
disco duro fisico segtn se llena, sin embargo no se reducira de nuevo
automaticamente cuando el espacio en él sea liberado.

Un archivo de disco virtual de tamano fijo puede tomar mas tiempo en crearse en
algunos sistemas pero a menudo es mas rapido al usarlo.

Detalles de almacenamiento L . . .
variard a medida que necesita espacio

® Reservado dinamicamente = e

Tamanio fijo ~

~=- una vez creado no podremos
ampliar su capacidad

= Anterior | | Siguiente > | | Cancelar
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- Aunque le hayamos asignado un formato “dindmico” es necesario crear un archivo con
un tamafo inicial, y limitar el espacio que puede llegard ocupar el archivo “.vdi”, para asi
reservar dicho volumen en el sistema de ficheros y evitar que el archivo se fragmente en
diferentes sectores a medida que crezca.

7 }
"1:‘} / 7 {2} Detalles | @ Instantdneas

. Mueva Configuracion Iniciar Descartar
iBienvenido a VirtualBox! 3

La parte izquierda de esta ventana esta destinada a mostrar la lista de maquinas virtuales
de su computadora. En este momento esta lista esta vacia porque todavia no se ha creado
ninguna maguina virtual. e =

o

Para crear una nueva maquina virtual presione el botén Nuevaen © © ‘ E
la barra de herramientas principal localizada en la parte superior Y
de la ventana.

-

@ Crear nuevo disco virtual g i
N - . . . -4

Localizacién y tamafo del archivo de disco virtual =

Por favor escriba el nombre de archivo del nuevo disco virtual en el campo a
continuacion, o haga clic en el icono de carpeta para seleccionar otra carpeta
donde crear el archivo.

Localizacion

fhome/ivanfArchivos/S0/maguinas virtuales/Kali_1.1.vdi Lal

Seleccione el tamano del disco virtual en megabytes. Este tamafio serd informado
al SO invitado como el tamafio maximo de este disco virtual.

Tamafio —
| | 10 GB
4,00 MB 2,00 TB

Siguiente = | | Cancelar

< Anterior

[ Mhomejivan/Archivos/SO/maguinas virtuales hd

Mombre Tamafo ipo

a Kali_1.1.vdi.vdi 8,5 GBVirtual Disk Image
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— Creamos la nueva maquina.

&

. Nueva Configuracidn

{ 4
Iniciar

N @] Instantaneas

Descartar

iBienvenido a VirtualBox!

La parte izquierda de esta ventana esta destinada a mostrar la lista de maguinas virtuales

de su computadora. En este momento esta lista esta vacia porque todavia no se

ninguna maquina virtual.

Para crear una nueva maquina virtual presione el boton Nuevaen = = =
la barra de herramientas principal localizada en la parte superior
de la ventana.

Crear nuevo disco virtual + X

Resumen

Wa a crear un nuevo disco virtual con los siguientes parametros:

Tipo de archivo: VDI (VirtualBox Disk Image)

Detalles: Almacenamiento resevado dinéamicamente
Localizacion:  fhome/ivan/Archivos/SO/maquinas virtuales/Kali_1.1.vdi.vdi
Tamario: 10,00 GB (10737418240 B)

Si la configuracion de arriba es correcta, presione el botdn Crear. Presionandolo el
archivo de disco virtual sera creado.

|
N

\

7

ha creado
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-Una vez creada, esta aparecera en la zona de la izquierda, junto con el resto de maquinas
que vayamos creando, al seleccionar cada una de ellas aparecera a la derecha un breve
resumen de las caracteristicas de la misma.

W

2 @

Mueva Configuracion

BBDD
@) Apagada

windows_fallos

s
@

Apagada

debian_tests

Apagada

(@

L

Kali_1.1
() Apagada

[El General

Nombre: Kali_1.1
Tipo S0O: Debian

Sistema

Memoria base: 500 MB

Orden de arranque: Disguete, CD/DVD-ROM, Disco
duro

Aceleracion: VT-x/AMD-V, Paginacion anidada

Pantalla

Memoria de video: 12 MB
Servidor de escritorio remoto: Inhabilitado

(= Almacenamiento

Controlador IDE
IDE secundario maestro (CD/DVD): Vacio
Controlador SATA

{3 Detalles Instantdneas

[E] Previsualizacion

Puerto SATA 0: Kali_1.1.vdi.vdi (Normal, 10,00 GB)

{fp Audio

Controlador de anfitrion: PulseAudio
Controlador: ICH AC97

& Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)

£ UsB

Filtros de dispositivos: 0 (0 activo)

[ Carpetas compartidas
Ninguna
© Descripcién

Ninguna
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Paso 5: Configurar nuestra maquina.

-Ahora, vamos a modificar una serie de atributos de cara a optimizar la interaccion entre
las dos maquinas, la anfitriona y la virtual.

-Hay que entender que en lo que se refiere a sistema de ficheros, estaremos creando una
maquina completamente independiente del host, precisamente para poder trabajar temas de
intrusion y hackeo sin miedo a perjudicar nuestro propio sistema. No obstante, para
facilitarnos el trabajo, permitiremos, excepcionalmente, que compartan el portapapeles. Al ser
este un espacio de memoria volatil que no forma parte del sistema de archivos del disco duro,
es imposible que cualquier fallo en Kali se transmita al host a través de este canal.

5 é i }
7"1:} {5} Y {5} Detalles | @ Instantdneas

Mueva Configracion Iniciar Descartar

@ BBD [E General [E Previsualizacion
©Apaghda Nombre: Kali_1.1

. Tipo SO: Debian

®JH windows_fallos P

D! ©Apagaos

Sistema

Memoria base: Kali 1 1
Kali_1.1 - Configuracién + X

Mini barra herramientas: ¥ Mostrar a pantalla completa y fluido

,@, G-EI‘IEFE| General
= Sistema
|: Pantalla Basico | Avanzado | Descripcion
C g iLn;iaocenamiento Carpeta instantaneas: ;hume;ivanNirtuaIBox Ms/Kali_1.1/Snapshots -
P Red Compartir portapapeles: | Bidireccional
8 Puertos serie Medios extraibles: v/ Recordar cambios en &
£ UsB
]

Carpetas compartidas Mostrar en la parte superior de la pantalla

Seleccione una categoria de configuracidn de la lista de la izquierda y mueva el ratdn
sobre un elemento de configuracion para obtener mas informacion.

Ayuda Cancelar | | Aceptar

Ninguna
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-Debido a la cantidad de recursos que necesitan algunas de las aplicaciones de Kali, es
muy habitual que un procesador de 32bit de un fallo caracteristico:

hizs kernel requires the following features not present omn the CPU:

nable to boot - please use a kernel appropriate for your CFPU.

— Afortunadamente VirtualBox ya ha solucionado esto, activando la configuracion “PAE”
(Physical Address Extension) que simulard ampliar la capacidad sobre la memoria fisica de los
procesadores virtuales, y que se activa desde “Pardmetros > Procesador > Habilitar PAE/NX”
antes de iniciar la maquina virtual.

*Con un procesador de 64bit esto seria innecesario.

) ,J‘W\
!'w} '{:‘E} :€> {2} Detalles Instantdneas

. Mueva Configuracidn Iniciar Descartar

BBDD [E General [El Previsualizacion
© Apagada Nombre: Kali_1.1

Tipo SO: Debian

Sistema
Memoria base:
Kali_1.1 - Configuracién L

'L‘"' windows _fallos

(@ Apagada

500MB Kali 1 1

General Sistema
Sistema

g
Pantalla Placa base | Procesador | Aceleracion

Almacenamiento Procesador(es): 1

Audio 1CPU 4 CPUs

Red Limite ejecucidn:

Puertos serie 1%

100
100%
usB Caracteristicas extendidas: v

DL G EEEM

Carpetas compartidas

Seleccionado, la caracteristica Extensién de Direccion Fisica (PAE) de la CPU anfitridn se
expondra a la maquina virtual.

Ayuda Cancelar | | Aceptar

Igud
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-Volviendo al punto de la independencia de las maquinas, con la configuraciéon estandar

de VirtualBox, la Maquina Virtual carece de IP propia en la red. Asi pues entre las opciones de
conexion, tendremos:

-NAT (Traduccion de Direcciones de Red) sale a la red a través de la direccion del
anfitrion, permitiendo al huésped navegar sin configuracién de red.

-"Adaptador puente” (Bridge) el huésped se configura como si estuviera
conectado por un cable a la tarjeta de red virtual del anfitrion, (nos ahorrara

configurar adaptadores WiFiy conexiones wlan) dando al sistema emulado una IP
propia. « Seleccionaremos esta opcion.

-Red Interna, en este modo de crea una red virtual visible entre las Maquinas Virtuales,
pero invisible al anfitrién o a maquinas externas a la red.

-Adaptador Sélo-Anfitrion, el en caso de tener varias maquinas virtuales en un

mismo anfitrion, este haria de router para que se conecten entre ellas, sin necesidad de
darles salida real a la red.

{:} {?‘} E% {2} Detalles

Nueva Configuracion Iniciar Descartar

BBDD [E General [E Previsualizacion
E @) Apagada Nombre: Kali_1.1
] Tipo SO: Debian

[&] Instantdneas

5‘_4'"' windows_fallos

© Apagada Sistema
— dehian te Memoria base: 500MB Kali 1.1
(© &3 Kali_1.1 - Configuracién * X
(r- E E General Red
— Sistema

/(1 K Pantalla Adaptador 1 | Adaptador 2 | Adaptador 3 | Adaptador 4
(e @ .

@ Almacenamiento ¥| Habilitar adaptar_—" '

# Audio No conectado

Conectado a: | NAT

& Red Adaptador puent

8 Puertos serie Nombre: | Red interna =

£ usB b Avanzadas Adaptador sélo-anfitrion

Controlador genérico
[ Carpetas compartidas 9

Seleccione una categoria de configuracién de la lista de la izquierda y mueva el ratén
sabre un elemento de configuracidn para obtener mas informacicn.

Ayuda

Cancelar | Aceptar

Ninguna
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-Para habilitar el acceso de la maquina virtual a los puertos USB, VirtualBox ha
desarrollado los “extension pack” (los cuales también permiten otra serie de funciones, pero
por ahora esta es la que nos interesa), los cuales se incluyeron en los repositorios con
posterioridad a la version 5.0 de VB.

-La forma de incorporar estos “estension pack” dependera de la opcién de instalaciéon que
hayamos escogido en el Paso 1, asi:

a) Agregar a los repositorios la web oficial de VB e instalar la ultima versién
# deb http://download.virtualbox.org/virtualbox/debian tu_version contrib
-Los “extension pack” estaran disponibles en la lista de repositorios. Asi de simple para
quienes hayan escogido la opcién A.

b) Descargar los paquetes e instalarlos manualmente, siendo la tinica opcién en caso de
estar trabajando con otros sistemas operativos.
https://www.virtualbox.org/wiki/Downloads

c) Descargar paquetes de versiones antiguas, en caso de que querramos asegurar la
compatibilidad con nuestro sistema operativo.
https://www.virtualbox.org/wiki/Download Old Builds 4 1 prel4

d) Instalar directamente 4.1.42 desde el aptitude.

-Afortunadamente, para los que hayan escogido abrir las puertas B,C o D también hay
salida. Pues los chicos de VirtualBox no se olvidan de los rezagados que mantienen antiguas
versiones.

https://www.virtualbox.org/wiki/Download Old Builds 4 1 prel4

Fedora 14 ("Laughlin”) ~i386 | ~+AMD64

Mandriva 2011.0 ~+i386 | -*AMD64

Mandriva 2010.0 / 2010.1 ©+i386 | “*AMD64

Red Hat Enterprise Linux 6 ("RHEL6") / Oracle Linux 6 ("OL6"
Red Hat Enterprise Linux 5 ("RHELS") / Oracle Linux 5 ("OLS"
Red Hat Enterprise Linux 4 ("RHEL4") / Oracle Linux 4 ("OL4"

= All distributions 386 | 64
o Extension Pack - All Platfor
o “+Sources

o MDS checksums, SHA256 checksums

386 | "*AMD64
/ CentOS 5 =386 | ~*AMD64
/ CentOS 4 1386

)
)
)

« VirtualBox 4.1.10 (released Mar 13th 2012)
o Windows hosts — x86/AMD64
o 0OS X hosts ~*Intel Macs
o Solaris and OpenSolaris hosts ~ x86/AMD64
o for Linux Hosts:
= Ubuntu 11.10 ("Oneiric Oncelot”) =+i386 | ~*AMD64
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— Obtendremos un archivo del tipo:
“Oracle_VM_VirtualBox_Extension_Pack-4.1.12-77245a.vbox-extpack”

*Importante: recalcar el formato “,vbox-extpack”

-Para instalarlo volvemos a tener dos opciones

a) La facil, siguiendo esta secuencia:

www.darFe.es

Archivo | Méquina  Ayuda
Administrader de medios virtuales...
Importar servicio virtualizado...
Exportar servicio virtualizade...

Praferencias...

Salir

e
@ Ernse

Kali_1.1
T @ agugada

Kall-Linux-2(|

ﬁ, @ Apagad

windows_fallos
(@ Apagada

General
Entrada
Idioma

Red
Extensiones

BOEE

Proxy

Ayuda

Cri+D

Ctri+l

Curi+E

Ctri+

Ctri+Q n al_1.
Tipo S0Mebian

[&] Sistema
Memaoria base:

SO0MB
o Qe Dizgiet
VirtualBox - Configuracion
Extensiones

Paguetes de extensiin:

Active | Nombre
& Oracle VM VirtualBox Extensi...

eleccionamos el

archivo qu

descargado

Listar todos los paquetes instalados.

Cancelar | | Ac

{2} Detalles | @ Instantaneas

18 Previsualizacion

<=

o GB)

Version
4.1.12r77245

e habiamos
1 GB)

ar

Maostrar el didloge de configuracion global

L Carpetas compartiaas
Ninguna

) Descripeidn
Ninguna

b) La todavia mas facil: dependiendo de la configuraciéon que tuviéramos en nuestro sistema,
es muy probable que al seleccionar el archivo directamente desde el navegador donde lo
hemos descargado, y teniendo VirtualBox abierto, nos lo agregue automaticamente.

PR LS

i)

O,

[T e Pl

VirtualBox - Pregunta

Esta a punto de instalar un paquete de extensidn de
VirtualBox. Los paguetes de extension complementan

* X

N4

la funcionalidad de VirtualBox y pueden contener
software a nivel de sistema que puede ser
potencialmente dafino para su sistema. Revise la

descripcion y proceda solo si ha obtenido el paquete

de extension de una fuente de confianza.

Nombre: Oracle VM VirtualBox Extension Pack

Version: 4.1.12r77245

Descripcion: USB 2.0 Host Controller, VirtualBox
RDP, PXE ROM with E1000 support.

Cancelar

Instalar
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— Ahora ya podemos habilitar el controlador USB.

{:} {'};} % A {3} Detalles | @ Instantdneas

Mueva Configuracion Iniciar Descartar

BBDD [El General [ Previsualizacion
@ Apagada Nombre: Kali_1.1
. Tipo SO: Debi
windows_fallos Pe eman
(@) Apagada

Sistema

Memoria base: 384 MB
Kali_1.1 - Configuracién

General USB
Sistema

¥| Habilitar controlador USB
Pantalla =

Almacenamiento v| Habilitar controlador USB 2.0 (EHCI)

EEL

DR aTQ@E M [

Audio Filtros de dispositivos USB
Red

USB

Carpetas compartidas

fres
Puertos serie pid
/{

Seleccione una categoria de configuracion de la lista de la izquierda y mueva el ratén
sobre un elemento de configuracion para obtener mas informacion.

Ayuda Aceptar

Ninguna
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-En este momento, en el resumen de la configuracién de nuestra maquina deberia verse
algo asf:

Archive Magquina Ayuda

5 é? |
H:} {g} . {2} Detalles | & Instantaneas

Nueva Configuracion Iniciar Descartar

BBDD = General =l Previsualizacién
© Apagada Nombre: Kali_1.1

Tipo 50: Debian

€

™I+ windows_fallos
I Apagada
. Sistema .
7~ debian tests [x] : Kali 1.1
(@ @)Apaga—da Memoria base: 500 MB =
E | Orden de arranque: Disquete,
[ =] Kali 1.1 CD/DVD-
([T @ apagada ROM,
P e © Apag Disco duro
7 Kali-Linux-2016.2-y | Aceleracion: v TXIAMD-
LS @Apagada Paginacion
Pantalla
Memoria de video: 12 MB

Servidor de escritorio remoto: Inhabilitado

(&) Almacenamiento

Controlador IDE
IDE primario esclavo (CD/DVD):

Controlador SATA
Puerto SATA O: Kali_1.1.vdi.vdi
(Mormal, 10,00 GB)

o Audio

Controlador de anfitrion: PulseAudio

Controlador: ICH AC97

=F Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, eth
/7 UsSB

Filtros de dispositives: 0 (0 activo)

[ Carpetas compartidas
Ninguna
& Descripcién

Ninguna

1 Il | ]
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Paso 6: Instalacion de Kali.

-En este punto, distinguiremos entre dos conceptos, instalar un sistema o importar un
sistema:

a) Importar un sistema: existe la posibilidad de cargar un sistema operativo
previamente instalado y configurado, que habremos descargado de internet.

b) Instalar un sistema: simulando insertar un CD de instalacion y siguiendo los mismos
paso que si estuviéramos instalando un ordenador fisico.
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-Pasemos a explicar ambos puntos de manera mas detallada:

a) Esta alternativa tiene sus origenes en 2009 con la creacion del OVF (Open Virtualization
Format) de la mano de VMware, como pionero en esta nueva forma de entender los Sistemas
Operativos, materializandose tiempo después como OVA (Open Virtual Appliance) siendo esta
ultima una agrupacion de los distintos archivos de OVF en un tnico fichero (tar), incluso
podemos descomprimirlo con un gestor de archivos.

Kali-Linux-2016.2-vbox-i68 .ova

Archivador  Editar Ver  Ayuda K-
[=" .
fl 2| BB N el archivo ".ova"
& B 4 | Lugar: [/
MNombre * | Tamafio Tipo
Q_‘ Kali—Linux—ZDIE.Z—Vbox—iB@@}contiene un ".ovf" Open Virtualization Format
“ Kali-Linux-2016.2-vbox-i686-di vmd 4,0 GB Virtual Machine Disk Format

y esto ya hos
empieza a sonar
conocido, é¢verdad?

2 objetos (4,0 GB)

Los archivos OVA, una vez que los hayamos importado, nos permitiran disponer de un
Sistema Operativo funcional sin necesidad de pasar por las, a veces, tediosas instalaciones y
configuraciones que requieren algunos sistemas.

La implementacion de los Open Virtualization Format, esta teniendo su auge
principalmente entre los administradores de servidores “nube” pues permiten una rapida
implementacion e “instalacion” de sistemas que a menudo tienen requerimientos estandar, asi
como la migracion entre servidores sin arriesgarnos a perder la configuracidn inicial.

b) Una de las muchas ventajas que ofrecen las maquinas virtuales es haber suprimido la
necesidad de quemar CD's de instalacion o crear USB's booteables (o USB de instalacidn). Al
igual que simulamos que un archivo “.vdi” es un disco duro, también podemos simular que
una imagen “.iso” es un CD insertado en la unidad, lo que nos permite iniciar la maquina desde
él, igual que se hace con un CD de instalacién.

*Durante la explicacion distinguiremos una u otra linea de actuacién por una marca en el
margen superior izquierdo de las capturas de pantalla, siendo

-OVA para la opcién “a)”

-1SO para la opcion “b)”
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Paso 6.a) Las imagenes virtuales OVA estaran disponibles en la pagina oficial.

https://www.offensive-security.com /kali-linux-vmware-virtualbox-image-download/

*Hemos te tener cuidado a la hora de seleccionar la imagen, teniendo en cuenta que:

-Nos dara la opcidn de descargar versiones para VMware, VirtualBox, incluso para
arquitecturas ARM.

-Dentro de la opcidon VirtualBox tendremos
-Kali Linux 64 bit VBox
-Kali Linux 32 bit VBox PAE « en 32bit ya viene configurada la opcién PAE
-Kali Linux Light 64 bit VBox
-Kali Linux Light 32 bit VBox

_[Ej Oracle VM VirtualBox Administrador
Archivo A
t‘\:} . | e / {2} Detalles | [@ Instantaneas
Nueva Configuracién Iniciar Descartar
BBDD = General [l Previsualizacién
@) Apagada

Mombre: Kali_1.1
Tipo SO: Debian

ﬁ @v;)idows fallos

Asistente de importacion de servicio virtualizado

de
@ @4 iBienvenido al asistente de importacién de servicio
virtualizado!

Este asistente le guiara a través del proceso de importacion de un servicio virtualizado.

Use el boton Siguiente para ir a la siguiente pagina del asistente y el boton Anterior
para volver a la pagina anterior. Tambien puede presionar el boton Cancelar si desea
cancelar la ejecucion de este asistente.

VirtualBox actualmente soporta la importacidn de servicios virtualizados en Open
Virtualization Format (OVF). Para continuar, seleccione el archivo a importar abajo:

Jhomefivan/Archivos/SO/Kali-Linux-2016.2-vbox-i686.ova

importante

< Anterior | | Siguiente > | | Cancelar
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-Antes de importarlo, nos mostrara un breve resumen de las caracteristicas que vendran
por defecto, es probable que alguna no se ajuste a las indicaciones que hemos dado

anteriormente, en cuyo caso seria recomendable modificarlas antes de iniciar por primera vez
el sistema.

*En la imagen vemos un ejemplo claro de esto, pues asignara por defecto 2G de RAM. La
imagen OVA es inmodificable, pero como deciamos, una vez importada sera tan maleable
como si la hubiéramos instalado nosotros.

o
H\::} {'.}»3" 3 . {%} Detalles | [@ Instantaneas
Mueva Configuracion Iniciar Descartar

BBDD [ General [El Previsualizacion
© Apagada Nombre: Kali_1.1

Tipo 50: Debian

dows fallos

Asistente de importacion de servicio virtualizado

Configuracion de importacion de servicios virtualizados

y Estas son la maquinas virtuales como se describen en el archivo de servicios
(‘-:, @ 4 virtualizados («Appliance») con sus «mapeos» correspondientes para importar a

VirtualBox. Puede cambiar las propiedades desplegadas haciendo doble clic sobre estas y

deshabilitarlas usando las cajas de opcién debajo.

Descripcion Configuracion [
& URL del vendedor https://www.offensive-security.com/
@ Version Rolling {2016.2) x86
(€] Descripcign Kali Rolling (2016.2) x86...
@& Tipo de SO invitado (- Debian —
{kcru 2
I RAM 2048 MB-=———— cuidado
® pvb v
7 Controlador USB v
o Tarjeta de sonido v| ICH AC97 =
=P Adaptador de red ¥| Intel PRO/1000 MT Desktop (B2540EM)
&> Controlador IDE de disco duro  PlIX4
<> Controlador IDE de disco duro  PlIX4

v 4¥ Controlador SATA de disco duro  AHCI

Imagen de disco virtual J/homefivan/VirtualBox VMs/Kali-Linux-2016.. ..

Reinicializar la direccidn MAC de todas las tarjetas de red

Ay . S

Im pnrt{l elar

Restaurar valores predeterminados | | < Ant

*Una vez importado el fichero, ya tendremos un sistema perfectamente funcional, con lo

que no sera necesario seguir las indicaciones del “Paso 6.b” y pasaremos directamente al
«“ ”n
Paso 7
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Paso 6.b) Esta sera la instalacidon, propiamente dicha, del sistema Kali. Cualquiera que haya
instalado anteriormente sistemas Unix no encontrara ninguna dificultad en seguir estos pasos
pues como ya hemos mencionado, esta plenamente basado en Debian con lo que es bastante
intuitivo.

*Dato: Kali es el heredero del legado de BackTrack, quien a diferencia de su prole, estaba
basado en Slackware y no en Debian.

Slackware es conocido por su estabilidad y robustez, pero temido por los recién iniciados
en Unix pues inicialmente no es de los entornos mds amigables, inclusive era habitual tener que
compilarlo paquete a paquete. Si uno entra al mundo Unix con Ubuntu, va a aprender a usar
APT, si empieza con Gentoo va a aprender Portage. En cambio, si empieza con Slackware va a
aprender a no depender de ninguna herramienta de administracion y a trabajar con el sistema a
pelo, si no abandona en el intento.

-Volviendo al tema inicial:

Podemos encontrar imagenes ISO (International Organization for Standardization) de
Kali en su web:
https://www-.kali.org/downloads/

— Descargamos la version que mas se ajuste a nuestras necesidades, y luego desde
VirtualBox la “introducimos” en nuestra unidad virtual de CD.

*Veréis que aparece una opcién para activar “CD/DVD vivo” pero solo es necesario
activarla en caso de estar usando un CD fisico a través del sistema anfitrion.

ISO & 9

nueva configuracion Iniciar

@ BBDD 5| General

@ Apagada Nombre: Kali_1.1

Tipo SO: Debi
| windows_fallos ipo ebian
xpy @ Apagada

[a] ema
debian tests & Kali_1.1 - Configuracion X
('; @ Apagada

& General Almacenamiento
~ Kali_ 1.1 @ sistema
(. @ Apagada = Arbol de almacenamiento Atributos
Kali-Linux-2016.2-vbox! (3 Almacenamiento @ Controlador IDE Unidad CO/DVD:  IDE primario maestro - | D
(: © Apagada ¥ Audio © vacio CD/DVD vivo Seleccionar un archivo de disco virtual de CO/DVD.
& Red £ Controlador SATA Sdonreacides Unidad anfitrion ATAPI DVD A DH16AASH (sr0)
B vicinss sais @ Kall_1.1.vdivdi Tipo: — kali-linux-2016.2-i386.is0
9 Puertos serl ey Kali-Linux-2016.2-vbox-1686.ova
& uss amafio: —
@ Carpetas compartidas CL°”‘:”'C'°" E UX-2U10.2-1380.150 (2,90 GBS)
onectado a: —
buscamos.la imagen " iso" 1.vdi.vdi (Normal, 10,00 GB)
= ]
una i ién de la lista de la izquierda y mueva el ratén
sobre un elemento de configuracion para obtener mds informacidn,
Ayuda Cancelar | Aceptar
W UBSCrpTIon

Ninguna

-Usualmente recurrimos a la BIOS (Binary Input Output System) para configurar
determinados aspectos del arranque que son anteriores al inicio del Sistema Operativo, como
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puede ser: determinar qué dispositivos va a detectar, cual tendra preferencia de inicio,
incluso evitar que inicie determinados medios.

info@darFe.es
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Instalacion de Kali en VirtualBox

-Este apartado de configuracién del sistema, viene a sustituir a la BIOS. Asi que desde
aqui es desde donde se configura el “first boot device”.

-Para la instalacion podemos configurarlo para que lo primero que inicie se el “CD” y
luego de esta, cambiarlo para poder tener un inicio normal.

*0 podemos dejar desde ya configurado el inicio normal desde el disco duro, pero
tendremos que estar pendientes de presionar la tecla [F12] justo después de iniciarla por
primera vez, para acceder al selector del boot.

2 & D

Nueva Configuracidn Iniciar

g

Descartar

{23 Detalles | @ Instantaneas

E BBDD [E General [E Previsualizacién =
© Apagada Nombre: Kali 1.1
. Tipo SO: Debian
™y windows_fallos P
o © Apagaca -
Kali_1.1 - Configuracion
ﬁ' _ g 3
7 = General Sistema
F [#] sistema
T :
. Pantalla Placa base | Procesador | Aceleracion
,fi S Almacenamiento Memoria base: | [ | 500 |MB
25 [ Audio 4 MB 2048 MB
& Red Orden de arranque: || [ pisquete
{3 Puertos serie v CD/DVD-ROM
& usB v Disco duro
®P Red
& Carpetas compartidas q
Chipset: | PIIX3 - 7 CD/DVD-ROM
Caracteristicas extendidas: Habilitar 10 APIC P Red
Habilitar EFI (sélo SO especiales) =
v| Reloj hardware en tiempo UTC
v Habilitar dispositivo apuntador absoluto
Seleccione una categoria de configuracion de la lista de la izquierda y mueva el ratén
sobre un elemento de configuracion para obtener mas informacion.
Ayuda Cancelar | | Aceptar
&/ Descripcion
Ninguna

]
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— Iniciar la maquina virtual:

1SO =

nfiguracidg

v {Z) Detalles | @ Instantineas

Descartar

[E General Previsualizacion

Nombre: Kali_1.1
Tipo S0: Debian

ez @
3
]
=
b
5

Apagada [#] sistema
p dehian_tests Memoria base: 5pﬂ MB )
L @) Apagada Orden de arranque: Disquete, CD/DVD-ROM, Disco

duro
VT-x/AMD-V, Paginacion anidada,
PAE/NX

Kali_1.1
W) Apagada

©

z = éﬁ;\i:;é.;:;ﬂx-ZOls.z-vbox-uﬁsﬁ ——

Memoria de video:

MB
Servidor de escritorio remoto: In il

= Almacenamiento

Controlador IDE )

IDE primario esclavo (CD/DVD): kali-linux-2016.2-i38p.iso (2,90 GB)
Controlador SATA -

Puerto SATA O: Kali_1.1.vdi.vdi {Normal, 10,00 GB)

fp Audio

Controlador de anfitrign: PulseAudio
Controlador: ICH AC97

=@ Red

Adaptador 1: Intel PRO/1000 MT Desktop (Adaptador puente, eth0)

& uUsB

Filtros de dispositivos: 0 (0 activo)

[l Carpetas compartidas

Ninguna

& Descripcién
Ninguna

*Recordemos que Unicamente mostraremos capturas de pantalla de los pasos que
necesite interaccion del usuario, entre unas y otras tendremos periodos de carga, progreso o
copia, mas o menos largos que aqui no apareceran.
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-Una vez iniciada la maquina, la primera vez nos mostrara el aviso de captura del ratén. Se
refiere a que al mover el puntero del ratén dentro de la maquina virtual, esta limitara su
recorrido al interior de la “pantalla virtual” como si fuera la pantalla de un ordenador normal.
Y que para liberarlo deberemos presionar en el teclado la letra [control] situada al lado
derecho del teclado, usualmente al lado de las teclas con las flechas de direccién y debajo del

[Enter].

*Pero si hemo hecho correctamente la configuracion, deberiamos poder mover libremente el

Instalacion de Kali en VirtualBox
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ratén entre los escritorios del huésped y el anfitrién.

1SO8-

‘:& windows_fallos

(@) Apagada

= debian_tests

‘@ Apagada: |
© A :

= kali1.1
= Corriendo

i t Kali-Linux-201
\ a (=) Abortada

=

] Kali_1.1 [Corriendo] - Oracle VM VirtualBox
Magquina Ver Dispositivos Ayuda

VirtualBox - Informacion

La maquina virtual informa que el SO invitado soporta
integracion del ratén. Esto significa que no necesita capturar el
puntero del raton para poder usarlo en su SO invitado -- todas las
acciones del raton gue realice cuando el puntero del ratén esté
sobre la pantalla de la maquina virtual son enviadas directamente
al 50 invitado. Si el ratdn estd actualmente capturado, se liberara
automaticamente.

El icono del ratdn en la barra de estado aparecerd como 45 para
informarle que la integracion del puntero del raton esta soportada
por el SO invitado y esta actualmente habilitada.

Nota: Algunas aplicaciones pueden funcionar incorrecta
el modo de integracion del puntero del raton. Siempre pug
desactivarlo para la sesion actual (y habilitarlo de nuevo
seleccionado la correspondiente accion de la barra de m@nu.

v| (No mostrar este mensaje de nuevo:

Aceptar

B F P10 ¥ [8ct berecho

[L] Carpetas compartidas

aqui podemos ver las dos yinguna

magquinas que hemos © Descripcisn
montado durante la Minguna
explicacidn.

-Kali_1.1 con la ISO

-Kali-Linux-20... con la OVA
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-Pantalla de inicio. Aqui nos dara a elegir entre diferentes formas de iniciar el
sistema

-Las cinco primeras alternativas son opciones de arranque “live”, y podriamos
iniciarla incluso en ordenadores que carecieran de disco duro. Su uso es muy habitual
para recuperar los datos de un ordenador cuyo Sistema Operativo ha dejado de
funcionar, asi como para hacer autopsias de terminales que han sido inutilizados
malintencionadamente o.... poniéndonos del otro lado de la linea... cuando lo que
queremos es precisamente realizar una serie de actividades teniendo acceso a todo un
sistema de archivos (o incluso redes) sin dejar registro de las mismas.

— La parte que nos interesa a nosotros esta un poco mas abajo; y con respecto la
instalacién, nos decantaremos por la instalacién normal, ni grafica ni con “speech
systhesis” (esta ultima nos permitira traducir el texto a voz y esta orientado a personas
con deficiencias visuales).

=

I SO?gada Kali_1.1 [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda

L windows_fallos

!:5 @ Apagada

[ 7 debian_test
e KALI
|

\ C, =3 Cornendo

Kali-Linux-201 “the quieter you become, the more you are able to hear”

Boot menu

llx (686-pae)
failsafe)

(check kali.orgsy
Live USB Encrypted Persistence (check kali.org/yp
Install
Graphical install
Install with spe synthesis
Advanced options

@& 1@ C [ctr Derecho

) Carpetas compartidas
Ninguna

& Descripcion
Ninguna
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- Respecto a la seleccion de idioma, ubicacion y distribucion de teclado, que por
su escasa relevancia, mostramos todo aglomerado en una imagen.

[1!1] Select a language

0 be used for the installation proces

anguage for the installed system.

Macedonian
Northern Sami
Morwegian Bokmasl
Moruwegian Nynorsk

Portuguese (Brazil)
Romanian
Russian
Serbian (Cyrillic)

MaKEeAOHC KW

Samegillii |

Polski
Portugués

Romana
PyCCKAnA
CPACKR
Slowvencina

Svenska
Tagalog
ToYyrkR
n1w1 Tha
Tlrkce
YEpalHocbka
& e oom
TiEng Wigt
Cymraeg

1] Seleccione su ubicacion

te utilizard para fijar su zd
pnar la localizacion de su s

Argentina
Bolivia
Chile
Colombia
Costa Rica
Cuba
Ecuadar

El Salvador

=]
Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Fanama
Paraguay
Fera
Puerto Rico
Replblica Dominicana

[1!] Configure el teclado

apa de teclado a usar:

Coreano

kurda (variante F)
kKurdo (variante Q)
Laosiano

Lat inocamericano
Letdn

Lituano

Hacedonio

Malaya lamo
Mepalés

Sami septentrional
Maruego

Fersa

Filipino

Folaco

POrtugugs

Panyabl

Rumano

Ruso

Serbio (cirilico)
Sindhi

Cingalés

Ezlowvaco

Ezloveno

E.

Sueco

<Retroceder:

*Y pese a los esfuerzos de la comunidad en traducirnos el sistema, es habitual que mas
de un apartado nos vaya a aparecer en el idioma original de la distro, sin mayor

alternativa al cambio, aceptamos el aviso.

Kali_1.1 [Corriendo] - Oracle VM VirtualBox

positivos  Ayuda

Se le recomienda
lo suficiente el

4dDesea continuar

<Retroceder:>

[!1] Select a language |

la instalacién en el idioma seleccionado?

La traduccion del instalador para el idioma seleccionado es incompleta.

Existe la posibilidad de gue algunos mensajes se muestren en inglés si realiza algo mas
gue una instalacidn por omisidn.

gue escoja otro idioma o interrumpa la instalacion a no ser gue entienda
idioma alternativo.

2E L= 3 @ Ctrl Derecho
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-El nombre que asignemos a la maquina solo cobra sentido cuando formemos parte de
una red, en este caso un identificativo simple nos es suficiente.

Kali_1.1 [Ceorriendo] - Oracle VM VirtualBox

Ver Dispositives Ayuda

[1] Configurar la red

For fawor, introduzoca el nombre de la maguina.

El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al
administrador de red si no sabe gué nombre deberia tener. 51 estd conflgurando una red
domestica puede inwentarse este nombre.

Nombre de la maguina:

<Continuar:

activa un boton

@ L 1L} @ [Elctr Derecho
-Lo mismo respecto al nombre de dominio (o en caso de existir, nombre de la red local)

*podriamos dejarlo en blando, y configurarlo en un futuro.

Kali_l1.1 [Corriendeo] - Oracle VM VirtualBox
Ver Dispositivos Ayuda

['] Configurar la red |
El nombre de dominio es la parte de su direccion de Internet a la derecha del nombre de
sistema. Habitualmente es algo que termina por .com, .net, .edu, o .org. Puede
inventarselo si estd instalando una red doméstica, pero aseglrese de utilizar el mismo
nombre de dominio en todos sus ordenadores.

Nombre de dominio:

red-local

<Retroceder: <Cont inuar:

mueve; <Espacior selecciona: <Intror activa un botdn
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-Hemos llegado al famoso root.

*Todos los procesos del sistema necesitan un usuario que los inicie, si, existen
procesos que se inician de forma auténoma, pero no nos dejemos engafar, el sistema
previamente tenia designado un usuario que iniciaria ese proceso, para entender
mejor esto os mostraremos la respuesta al comando “ps -aux” de una consola
cualquiera de Debian:

<
<

COMMAND
Init [2]
[kthreadd)]
/sbin/rpcbind
/sbin/rpc.statd
lusr/sbin/apach
/usr/sbin/apach
/usr/sbin/apach
lusr/sbin/apach
lusr/shin/apach
/usr/sbin/atd
/usr/bin/gdomap
startpar
lusr/sbin/light
lusr/sbin/ntpd
/usr/sbin/mysq|l
logger -t mysq|l
lightdm
lusr/sbin/conso
/home
[kworker/1:3]
[kworker/0:1]
[kworker/1:0]
[kworker/0:0]
ps -aux

T
?
?
?
?
?
?
?
?
?
?
?
?
?
?
?
?
?
?

*Podemos ver que al iniciar el sistema, el primer (PID 1) comando (o proceso) lo
inicio “root”, y el ultimo, hasta el momento, lo inicié “ivan” con “ps -aux”, habiendo de
por medio varios usuarios de quienes seguramente hasta desconociamos su existencia,
incluso existe un usuario especifico para los procesos de mysql.

*Pero toda esta introduccién ;a qué viene? Pues a que mucha gente desconoce
que root, es un usuario mas en el sistema. Incluso tiene su propio directorio personal
“/root”.

*No es lo mismo el administrador del sistema que el root. Existe un tinico
usuario root y administradores pueden existir tantos como necesitemos.
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-Es recomendable seguir las instrucciones que explican en esta pantalla. Una
buena contrasefia debe mezclar numeros, letras, mayusculas, mindsuclas, signos de
puntuacion (cuidado con poner caracteres especiales, pues la configuracion del teclado
nos puede jugar malas pasadas, sobretodo porque Debian no suele permitirnos ver las
contrasefas que escribimos y si no damos con el caracter adecuado no tendremos
forma de saberlo).

-Pero siendo esta una Maquina Virtual ajena a nuestro sistema de archivos
tampoco importa mucho la complejidad de la contrasefia.

*IMPORTANTE: no podremos olvidarnos de la contrasefia que demos a root,
pues esta (como cualquier contrasefia en Unix) es imposible de recuperar. Es
relativamente sencillo cambiarla por una nueva, pero nunca sabremos cual fue la
contrasefia anterior. Pero para ahorrarnos complicaciones innecesarias, mejor,
simplemente recordemos esta contrasefa.

Kali_1.1 [Corriende] - Oracle VM VirtualBox

Ver Dispositivos Ayuda

Mecesita definir una contrasefia para el superusuario (4root#), la cuenta de
administracion del sistema. Podrla tener graves consecuenclas gue un usuario malicioso o
un usuario sin la debida cualificacidn tuviera acceso a la cuenta del administrador del
sistema, asl que debe tener culdado 4 elegir un la contrasefia para el superusuario gue no
sea facil de adivinar. Mo deberia ser una palabra gue se encuentre en el diccionario, o
una palabra gue pueda asociarse facilmente con usted.

Una buena contrasefia debe contener una mezcla de letras, ndmeros u signos de puntuacicn,
gy debe cambiarse regularmente.

La contrasefa del usuario ¢root® (administrador) no deberla estar en blanco. Si deja este
valor en blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario
a la que se le daran permisos para convertirse en usuario administrador utilizando la

orden 4sudod.
Tenga en cuenta gue no podrd wver la contrasefa mientras la introduce.

Clave del superusuario:

[1!] Configurar usuarios y contrasefas |

Kali_1.1 [Corriendeo] - Oracle VM VirtualBox
Ayuda

Dispositivos

[1!] Configurar usuarios y contrasefnas |

For favor, introduzca la misma contrasena de superusuario de nuevo para verificar gue la
introdujo correctamente.

muE Yuelva a introducir la contrasefia para su verificacion:

Volver a introducir la misma contrasena

[ 1 Show Password in Clear

<Retroceder:> <Continuar:

<Tab> muewe; <Espacior selecciona; <Intro: activa un boton

BOFLF {} (& [=lctrl Derecho
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-Como en el apartado de “ubicacién” hemos seleccionado Espafia, nos pide que
especifiquemos un poco mas configurar la zona horaria.

-En esta maquina puede no tener mucha importancia, pero si conectiramos equipos a
nivel internacional, esta seria una referencia imprescindible para sincronizar los relojes de los
sistemas.

Kali_1.1 [Corriendeo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

['] Configurar el reloj |
51 la zona horaria deseada no esta en la lista entonces wvuelva atras al paso ¢Escoja el
idiomay y seleccione un pals gue utilice la zona horaria deseada (el pals donde wive o
estd ubicado).

Seleccione una ubicacion en su zona horaria:

Feninsula

Ceuta y Melilla

Islas Canarias

<Retroceder:

0> MUEWE; i selec <Intror activa un boton

@ g F {} (@ [Elctrl Derecho
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-Los pasos que vienen a continuacion son, casi, mera rutina, nos preguntara si
queremos particionar el disco manualmente, donde queremos instalar el sistema, y
requerira que lo confirmemos dos veces. Como tenemos un disco pequefio y no
necesitaremos una particion especial para el “/home”, seguiremos la instalacién fAcil:

-Aunque no lo vayamos a utilizar, conviene tener una pequefia nocién de lo que
estamos (o no seleccionando):

-Manual: seleccionar los volimenes, particiones, tipo de sistema de
archivos y puntos de montaje de forma personalizada.

-LVM: logical volume manager, o gestor de volimenes logicos. Es una de
esas funciones que nos han hecho adorar a los sistemas Unix. Permite modificar con
posterioridad a la instalacién los volumenes logicos sin las restricciones habituales de
desfragmentacion del disco, incluso crear una Unica particion compartida entre dos
discos fisicamente diferenciados.

— Seleccionaremos “guiada - utilizar todo el disco”

1SO

— Seleccionando el Unico disco de que disponemos.

1SO
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- Crear una particion diferente para el “/home” seria recomendable a la hora de
compartimentar los archivos personales de cara a fallos en el sistema, para facilitar las copias
de seguridad o cuando queremos que se comparta el mismo directorio entre varias
instalaciones, pero hoy a nosotros no nos hace falta.

— Seguimos la recomendacién para novatos.

ISO

— Como el gestor ya se ha encargado de crear todas las particiones necesarias,
nosotros nos vemos conformes y continuamos.

1SO
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- Aqui aparece la antes mencionada doble confirmacién, para permitirnos
corroborar que estamos formateando lo que queremos formatear e instalando donde
queremos instalar.

- Esta es instalacién muy basica, y guiada por el gestor de instalacion, este
apartado puede parecer innecesario. Pero si realizaramos un particionado manual y
ademas quisiéramos preservar parte de las particiones sin formatear, conviene revisar
detenidamente esta “segunda oportunidad” que nos da el instalador, para asegurarnos
de haber hecho las cosas bien.

*Una vez que confirmemos no hay vuelta atras.

1SO
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-Ya habiendo dado formato al sistema de ficheros, el programa nos
recomendara configurar las “réplicas de red”, es decir las soruces list donde el sistema
buscara nuevos programas o actualizaciones. Por defecto buscara las mas préximas a
la ubicacién que el dimos anteriormente, Espafa en este caso.

— Marcamos que “deseamos utilizar réplica de red”.

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM.
Esto también puede hacer gue tenga a su disposicilon nuevas versiones de los programas.

sDesea utilizar una réplica en red?

<Retroceder: <No>

*Estas lineas de consola no apareceran durante la instalacién, las hemos copiado
después de la instalacién para mostraros como, efectivamente, estamos corriendo
sobre una base de Debian.

# deb cdrom:[Debian GNU/Linux 2016.1 _Kali-rolling_ - Official Snapshot i386
LIVE/INSTALL Binary 20160830-17:39]/ kali-rolling contrib main non-free

#deb cdrom:[Debian GNU/Linux 2016.1 _Kali-rolling_ - Official Snapshot i386
LIVE/INSTALL Binary 20160830-17:39]/ kali-rolling contrib main non-free
deb http://http.kali.org/kali kali-rolling main non-free contrib

kali kali-rolling main non-free contrib

*Respecto al proxy de red, solo suele ser necesario configurarlo en caso de
conectarnos a través de alguna red local (empresas u oficinas) donde este se haya
configurado previamente.

— Lo dejaremos en blanco en la mayoria de los casos.

ISO | [!11 cConfigurar el gestor de paguetes |

Si tiene gue usar un pro=dg HTTP para acceder a la red, introduzca a continuacion la
informacion sobre el proxy. En caso contrario, déjelo en blanco.

La informacion del proxy debe estar en el formato
dhttp:s s [[usuariol [:contrasefal @] servidor [rpuerto] 7%

Informacion de proxy HTTE (en blanco si no desea usar ningunod:

<Retroceder: <Cont inuar:
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-Debian (y por tanto Kali) instalara por defecto un gestor de arranque que
permitira la convivencia entre varios Sistemas Operativos, proceden de una forma muy
distinta otras distribuciones privativas que durante la instalacion, incluyen sin
preguntar su propio gestor de arranque el cual anula los accesos a otros sistemas
instalados en el mismo ordenador.

—Seleccionamos que se instale en el Unico disco de que disponemos.

ISO

— Ya por ultimo seleccionamos “continuar” para que se reinicie el sistema.

1SO

*Deberemos cambiar el orden de arranque en caso de que hayamos colocado la
unidad de CD como principal.

vl [ Disquete
vl (3) CD/DVD-ROM
] =P Red
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Paso 7: primer inicio de sesién

-Ya estamos terminando, esta es la pantalla de inicio de sesi6n de Kali, y aunque
no es algo usual en las distribuciones Unix, aqui nos permite iniciar sesién como el
usuario root en modo grafico.

m Kali_1.1 [Corriendo] - Oracle VM VirtualBox
Maquina Ver Dispositivos Ayuda
sab 13:09

Nombre de usuario:

root]

Siguiente

DB {} @ [Elctrl Derecho
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-Espero que no hayais olvidado la contrasefia de root.
Pero... quienes habéis seguido las instrucciones de “OVA” ;qué contrasefia le habéis
puesto?

-Quienes ya hayan trasteado con un CD-live se pueden imaginar la respuesta,
pues aqui tenemos otro de los clasicos de Linux. Por defecto, la contrasefia de root —
toor.

Kali-Linux-2016.2-vbox-i686 [Corriendo] - Oracle VM VirtualBox

Ver Dispositivos Ayuda
Sat 07:13

Password:

Cancel

ﬁ@ | {3 @CtrIDerecho
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-Puesto que hemos hecho ambas ramas de la instalacién en base al la misma
version de kalj, el resultado final sera el mismo.

Kali_1.1 [Corriendo] - Oracle VM VirtualBox

Maquina Ver Dispositivos Ayuda

@@ 1 @ [CcCtr Derecho

iBienvenidos a Kali!
Darfe, Enero 2017
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