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CIBERDEFENSA

Introduccion:

- Sintesis de las exposiciones de cada
Webinar.

- Las Vias de Aproximacion, la gran ventaja

competitiva de Latinoameérica (cables submarinos y

estaciones de amarre, aceleradores de contenidos y content
delivery networks, los grandes carriers de internet y el ruido de

red).

- Modelo de resiliencia cibernética de nivel

estratégico (concepto de resiliencia aplicable al ambito

cibernético, construccion de un modelo de resiliencia cibernetica,
categorizacion de |la opinion de expertos y el modelo propiamente
dicho)
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CIBERDEFENSA

1ra Qeciaon — Nivel Tacticol/Taenico:

Mayor Regueira:

» Enfasis en el dilema de la capacitacion por
fuentes abiertas o pagar para aprender.

* Presentacion de plataformas que recomienda
de fuentes pagas vy abiertas.

* Importancia de las competiciones
ciberneticas.

* Reflexion: “no hay formula magica para
aprender... para tener éexito se requiere de
estudio y trabajo duro”.
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1ra Secion — Nivel Tactico/Taenico:

Mayor Malvacio:

* ‘Blue Team” (Seg Def), “Red Team”™ (Atq) Yy
“Purple Team” (Def y Atq).

* Importancia de los egjercicios, de la formacion
academica en todos sus niveles y de Ia
realizacion de cursos (libres y pagos).

* Técnicas principales empleadas: ofensivas vy
defensivas.
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1ra Se<sion — Nivel Tactico/Tecnico:

Ingeniero Francisco Vazquez:

 Hackers.

* Tipos de hackers: White Hat - Black Hat -
Grey Hat.

» Hacking etico (actividad legal — codigo de conducta).

 Describio herramientas accesibles en el
mercado.

» Clave esta en el factor humano.
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CIBERDEFENSA

73 Qeciaon — Nivel Oneracional | Gerancial »

Coronel César Cicerchia

* Problematica desde un punto de Vvista
meramente militar y propio del NO.

* Recalco la importancia que en la actualidad
tiene el oficial de ciberguerra y ciberdefensa.

* Insercion de la ciberdefensa en cada paso del
proceso de planeamiento.

* Ciberdefensa en el proceso de toma de
decisiones (predecir, prevenir, detectar y responder).
principalmente predecir.
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2da Se<ion — Nivel Oberacional | Gerencial *

Coronel Joao Carneiro:

 Emulacion e Innovacion.

* Isomorfismos: Mimético - Coercitivo -
Normativo.

 Cuadro de Politicas de Ciberseguridad del
DoD de EUA: CISAC.

» Coordinacion e integracion: esenciales en el
ambito cibernético.
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73 Qeciaon — Nivel Oneracional | Gerancial »

PhD Marcelo Malagutti:

* Peligros que pueden causar las operaciones
cibernéticas en el bien comun.

« Cambios en la concepcion de proyeccion de
fuerzas y negacion de areas.

* Reflexiond en como el gobierno debe direccionar
lo que pretende de las empresas. Estas medidas
implicaran inversion y retorno, riesgo Yy
oportunidad.

 Evaluacion situacional que demanda el
planeamiento en este nivel: SW2H.
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2Ara Se<sion — Nivel Fsetrateadico !/ Directivo

Alejandro Corletti:

* CSO (Chief Security Officer).

* Define el Nivel Estratégico de Ciberdefensa.

 Responsable de la seqguridad de Ia
organizacion.

* Riesgo y gestion.
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2Ara Se<cion — Nivel Eetrateadico /! Directivo *

Brigadier Mayor (R) Moresi:

* Dualidad entre la realidad y la virtualidad
actual.

 La interdisciplinaridad.

 La seqguridad involucra completamente a la
defensa, no estan disociadas.

* Necesidad de <crear una cultura del
ciberespacio.

 Cibersoldado.
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2Ara Se<cion — Nivel Eetrateadico /! Directivo *

General de Division (R) de Vergara:

* Nueva naturaleza de la guerra. Proposito:
dominar y conducir las mentes.

» Caratulacion de la guerra actual: ;dominio
real, dominio virtual y dominio de opinion?.

* La forma de actuar en los conflictos actuales
es interagencial.

Lo hibrido: expresiones para exponer la
complejidad de los conflictos actuales.
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2Ara Se<cion — Nivel Eetrateadico /! Directivo *

Lic. Julio Ardita:

* Pregunta: ;Que hacer hoy en dia en relacién
a temas de ciberseguridad?

* Modelo de capacidades de ciberseguridad.

» Responsabilidad que tiene el CSO.

» CSO debe: saber definir una buena estrategia,
realizar un buen diagnostico y saber como
funciona claramente la organizacion.
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MUCHAS GRACIAS
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