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Resiliencia:

“‘Energia de deformacion que puede
recuperarse del cuerpo deformado cuando
cesa el estres causado por la misma" (p. 30).

“Limite elastico: una vez que se supera este
limite, el material ya no puede recuperarse y

se deforma" (p. 31).

Corletti Estrada, 2017
Ciberseguridad, uma estratégia informatico-militar
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Condicidon f Asunto

Condicion 1 | Gestion de riesgo y de cambio < Corlettiy Ardita
Condicién 2 | Profundo conocimiento de la erganizacion (intemo y externo) <€+ Ardita

Condicion 3 g:;:gﬁzg dyET:.r;irggﬁijgiﬂ?n el nivel gerencial y de toma 2 Ardita

Condicion 4 | Capacidad para anticiparse a la crisis (CERT) <€ Cicerchia
Condicién 5 gﬂﬂgﬂ?ﬁ t:fr?a tI::‘;ss sistemas de informacion para reducir I&&' Vazquez

Condicion 6 |Procesos continuos y operativos en todas las circunstancias <€=j~Vazquez

Condicion 7 | Garantizar las regulaciones sobre las infraestructuras criticas <=~ Malagutti
Condicién 8 | Estructura del sistema de informacién (hardware y software) €={~Regueiray Malvacio
Condicion 8 | Desarrollo de ejercicios y modelos de simulacion <€ Regueiray Malvacio
Condician 10 | Actualizacion del marco legal <€ Moresi

Condicion 11

Cooperacion estatal, nacional, regional y privada <€

de Vergaray Carneiro

Condicion 12

Herramientas de desarrollo y mejora continua de la Eegun'@
cibernética

Condicion 13

Casi todos

Malagutti

Proteccion fisica del patrimonio tecnologico €=

Condicion 14

Formacion de capital humano y especializacion <€

Todos

Condicion 15

Aplicacion vy actualizacidn de estrategias de

resilien%

=Corletti

Condician 16

cibemetica (ciclo de vida)
<

Asignacion presupuestara suficiente

Casi todos
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Porcentajes y Ponderaciones
C;I;ii- Imprescin- | Coef Relr:::n to Coef |Relevan-te| Coef M:::;a- Coef R:;t::‘ te Coef | Irrele- Coef 2 al::;::a Coef| TOTAL
dible(%) 7 (%) 6 (%) 5 REI?;:MB 4 %) 3 | vante (%) (%) 1

Ne 1 48,3 3381| 345 207 13,8 69 1,7 6,8 0 0 1,7 34 0 0 | 6243
Ne2 55,2 386,4 27,6 165,6 13,8 69 34 13,6 0 0 0 0 0 0 634,6
N3 15,5 108,5 62,1 372,6 15,5 17,5 6,9 27,6 0 0 0 0 0 0 586,2
Ne4 328 2296| 466 |2796| 12,1 60,5 5,2 20,8 34 10,2 0 0 0 0 | 600,7
Nes 5,2 36,4 13,8 82,8 63,8 319 15,5 62 1,7 5.1 0 0 0 0 [ 5053
N2 6 46,6 326,2 41,4 248.4 8,6 43 3.4 13,6 0 0 0 0 0 0 631,2
Ne7 41,4 289,8 48,3 289.8 8,6 43 1,7 6.8 0 0 0 0 0 0 629.4
N2 8 6,9 48,3 31 186 50 250 12,1 48,4 0 0 0 0 0 0 532,7
Neg 345 241,5| 51,7 |310,2| 121 60,5 ) 6,8 0 0 0 0 0 0 619
N2 10 46,6 3262 17,2 |103,2| 345 |[1725 1,7 6,8 0 0 0 0 0 0 | 608,7
Ne 11 67,2 470,4 20,7 124,2 10,3 51,5 1,7 6,8 0 0 0 0 0 0 652,9
Ne 12 121 84,7 36,2 217,2 8,6 43 6,9 27,6 36,2 108,6 0 0 0 0 481,1
Ne 13 29,3 205,1 17,2 |103,2| 155 77,5 379 151,6 0 0 0 0 0 0 | 5374
N2 14 65,5 4585| 29,3 |1758 34 17 1,7 6,8 0 0 0 0 0 0 | 658,1
N2 15 56,9 398.3 241 144,6 13,8 69 5,2 20,8 0 0 0 0 0 0 632,7
N2 16 39,7 277,9 53,4 3204 5,2 26 1,7 6.8 0 0 0 0 0 0 631,1
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S Sub- -
N° | Condicién s Componente Observaciones
condicion

1 |Gestion de riesgo y de cambio. -

1. a|Capacidad de anticipar la crisis (CERT) Ex Condicién 4

2 |Conocimiento profundo de la organizacion (interna y externa) -

2. a|Area de cibernética con capacidad y participacion en

el nivel de la organizacion gerencial y de toma de Ex Condiciéon 3
decision.
3 |Procesos continuos y operacionales en cualquier circunstancia. Ex Condicion 6

-|Estructura del sistema de informacion

(hardware e software) Ex Condicién 8

-|La proteccion fisica del patrimonio Ex Condicién 13

tecnolégico

4 |Garantizar regulacion en las infraestructuras criticas. Ex Condiciéon 7
5 |[Desarrollo de ejercicios y modelos de simulacion. Ex Condiciéon 9
6 [Cooperacion privada, estadual, nacional e regional Ex Condiciéon 11

6. a |Actualizacion del marco legal. Ex Condicion 10
7 |Formacion y especializacion del capital humano. Ex Condicion 14
8 L?;;;I?nrgﬁgf?d ;QE::{C;UVE;SZ?_CIOH de las estratégicas de resiliencia Ex Condicién 15
9 [Dotacion presupuestaria suficiente. Ex Condicion 16
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N° | Condicion cu::i?::-'&n Componente Observaciones
1 |Gestién de riesgo y de cambio. -
1. a|Capacidad de anticipar la crisis (CERT) Ex Condicion 4
1. b|Establecimiento de atributos de calidad basados en

estandares e indicadores, a partir de diagnosticos
continuos y métricas adecuadas.

Especialistas

Adecuada capacidad de rastreabilidad
ante cualquier incidente de seguridad

cibernética.

Especialistas

Automatizacion de
amenazas

respuestas a

Especialistas

2 |Conocimiento profundo de la organizacion (interna y externa)

2.a

Area de cibernética con capacidad y participacion en
el nivel de la organizacion gerencial y de toma de

decision.

Ex Condicion 3

Formacion adecuada en ingenieria social
en todos los niveles y concientizacion de
la organizacion, de todos los niveles de
toma de decision y de la sociedad sobre
la importancia de la cibernética.

Especialistas
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- m# Sub- =
N° | Condicion s Componente Observaciones
condicion
3 [Procesos continuos y operacionales en cualquier circunstancia. Ex Condicién 6
- |Estructura del sistema de informacion .
Ex Condicion 8

(hardware e software)

La proteccion fisica del patrimonio
tecnoldgico

Ex Condicion 13

Incentivo al desarrollo seguro de software
en el sector de programacion de la
organizacion.

Especialistas

Establecimiento de controles de seguridad
criticos y auditorias periddicas relativas a
la resiliencia.

Especialistas

-|Redundancia, segmentacion del a s
: = 3 Especialistas
informacién y cooperacion.
4 |Garantizar regulacion en las infraestructuras criticas. Ex Condicion 7
Estandarizacion de los sistemas a nivel
-|Estado (infraestructura, software,| Especialistas
procedimientos y politicas asociadas)
Clara categorizacion y priorizacion de los Eshacidlicas
activos a proteger. P
o [Desarrollo de ejercicios y modelos de simulacion. Ex Condicion 9




N° | Condicion Su.bf, Componente Observaciones
condicion

6 [Cooperacién privada, estadual, nacional e regional Ex Condicion 11

6. a|Actualizacion del marco legal. Ex Condicion 10

6. b[Establecimiento de una estrategia nacional de

cibernética. Especialistas

Existencia de un glosario comun
estandarizado de términos relacionados Especialistas
con la cibernética para favorecer Ila P

cooperacion.

Necesidad de crear un ambiente de
-|confianza mutua entre las organizaciones| Especialistas
orientadas a la defensa cibernética.

7 |Formacion y especializacion del capital humano. Ex Condicion 14

Formacion del personal vinculado a las
-lareas de defensa cibernética, seguridad| Especialistas
informatica y sistemas.

Construccion de equipos multidiscipl- .
“linarios. Especialistas

8 [Implantacion y actualizacion de las estratégicas de resiliencia

cibernética (ciclo de vida). Ex Condicion 15

Disponibilidad de una plataforma comun
-|para compartir datos y firmas digitales de| Especialistas
agresiones cibernéticas.
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9 [Dotacion presupuestaria suficiente. Ex Condicion 16
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;COMO ENFRENTAR ESTE NUEVO
DOMINIO MILITAR?

MUCHAS GRACIAS

VISION MILITARY EMPRESARIAL DE LA CIBERDEFENSA EN
LOS NIVELES TACTICO/TECNICO, OPERACIONAL/GERENCIAL
Y ESTRATEGICO/DIRECTIVO




