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DOMINIO CIBERESPACIAL

* Los ambientes estratégicos

* Influencia de las tecnologias

* Niveles del conflicto Ciber




LOS AMBIENTES ESTRATEGICOS
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El Conflicto en el Los RRHH en el
Ciberespacio Ciberespacio
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ése forma primero al guerrero y
luego al operador, o es mas
importante tener las habilidades
del operador y fidelizarlo?

Seguridad Informatica






El lado malo (HARD)

Estrategias ciberespaciales duras Ataques a
infraestructuras criticas

Fraude electoral.

Comunicaciones y TICs

Cadena de suministro y transporte.

Banca y mercado de Capitales.

Seguridad nuclear

Provocar derrames intencionados de petroleo.
Toma del control de un proceso de fabricacion.
Ciudades y urbanizacion.

Aviacion

Corte de energia, etc.

$2 B9 =l ey 1o W I =

El lado bueno (SOFT). ' ./

Busca capturarla mente de la sociedad

Convulsionar redes sociales
Identidad digital
Gobernanza y Corrupcion,
Generar fake news

Viajes y Turismo
Ranomsware

Desconfianza en las [oT

Ataques de colapso en la redes

Desinformacion e incertidumbre

Usados manera coordinada, efectiva y direccionada estratégicamente, junto a otros elementos del

poder constituyen un factor coadyuvante de importancia en minar la voluntad de la sociedad.
Crear el mito de que el poder ciber lo logra por si, es un error como lo fue en la II WM, creer que el
poder aéreo era la forma de doblegar el pueblo inglés primero y el aleman después y solo trajo terrible

destruccion y pocos éxitos

La fuente para la mayoria de las hipodtesis de conflicto provienen de:



https://intelligence.weforum.org/topics/a1Gb00000015LbsEAE?tab=publications
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Cualquiera sea la definicion o la caracteristica de lo que ha dado en

llamarse guerra hibrida o guerra de nueva generacion, o guerra irrestricta, 1o
importante es que la amenaza hibrida es la mas importante de nuestros dias.
“Lo hibrido puede ser utilizado por cualquier actor tanto para ampliar su
capacidad en el campo de batalla posmoderno como - utilizando una definicion
extensiva - para proyectar su influencia en el mundo fisico, psicoldgico,
perceptivo o virtual”

Ello nos lleva a decir que la forma de actuar en los conflictos actuales es
multifacética y dificilmente encasillable en los parametros tradicionales. No se
sabe muy bien cuando estan atacando o si se estan defendiendo, suelen ser
transfronterizas, multi jurisdiccionales, actian de forma publica y privada,
pueden actuar de forma civil y militar, de forma legal e i1legal. Esto hace dificil
o incluso imposible para los paises hacerles frente con las fuerzas militares o
con las fuerzas armadas por un lado y las de seguridad y policiales por otro. Su
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Lo hibrido es una de las expresiones concebidas para exponer la complejidad
inherente de los conflictos actuales, y lograr que tanto el poder politico como la
opinion publica comprenda la multidimensionalidad de la amenaza.

La idea de combinar la fuerza militar con otros recursos para quebrar la
voluntad de luchar de un oponente es tan antigua como la guerra misma. La
tecnologia actual es la que facilita librarla por multiples medios, dentro y fuera
del campo de batalla.




