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JInsercion de la Ciberdefensa en el proceso de
planeamiento de nivel operacional.

JInfluencia en el ciclo de reunién de informacion,
inteligencia y contrainteligencia.

JInserciéon de la Ciberdefensa en el proceso de toma de
decisiones.




NIVELES DE LA GUERRA'Y DE Q
CONDUCCION

TABLA 2: NIVELES DE LA GUERRA Y NIVELES DE CONDUCCION*

NIVELES DE LA GUERRA | NIVELES DECONDUCCION | FINES MEDIDS ENFRENTAN (Método)

JESTRATEGICO

FSTRATEGICO Politico, Estratégico Estado Final | Todos los instrumentos | Voluntades
( F| N ES) Poder General o Nacional Estratégico | del poder nacional (dialéctico)
Estratégico Militar Estado Final | Instrumento militar

Estratégico | del poder nacional

I I I I mﬂr I I I | I

_JOPERACIONAL

( MO DOS) OPERACIDNAL Dperacional Estado Final | Los medios militares | Maniobras
Poder y Fuerza Operacional | asignados al T0 Operacionales I
(heuristico)

. || || || | ] | ] ||
TAl |I| Tactico Inndiniunﬂs los medios Manin ras lacticas
Fuerza decisivas enfrentados en cada Medios de Combate

para lograr | operacion militar (empirico)
gl EF0

JTACTICO
(MEDIOS)

CA(R) Kenny A., CR(R) Locatelli O., TC Zarza, L. ARTE Y DISENO OPERACIONAL. 1a ed. Buenos Aires.
Escuela Superior de Guerra Conjunta de las Fuerzas Armadas de la Republica Argentina, 2017.
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BERDEFENSA EN EL PROCESO DE

L ANEAMIENTO DE NIVEL OPERACIONAL

5. Resolucion del Comandante.

METODO: DISENO OPERACIONAL PLANEAMIENTO OFICIAL CIBER
1. ldentificaciéon del problema. Cteg‘ I
2. Analisis del problemay
enunciado de soluciones.
. . Com GE
3. Confrontacion. Icia o
p Infor
4. Comparacion. ‘ MISO

Pers Log
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/ DISENO OPERACIONAL Y PLANEAMIENTO i
CIBER

- L - 7 A. Comprende el aspecto cibernético del
1. ldentificacién del oroblema:
> Ciberambiente de interés, limitaciones a las AL
p ro b I ema. operaciones del ciberespacio, \asce“d\o(\a\

Fuerzas,actividades y aptitudes Ciber Qe"a \
(Amigas y Enemigas), IICC, aspectos de O \C\‘oe‘
SIGINT, Com GE.

B. Estudia (preliminar) el Escenario
Operacional:

° actores cooperadores y competidores;
aspectos generales favorables, distintivos o
limitantes de la Maniobra Estratégica;
geolocalizacion del Ciberambiente de
interés en la geometria del TO y su exterior; -e«&O‘—‘
Restricciones a las Ops Ciber; Aspectos \)e(\ﬂ“ A0

P . \O
Politicos impuestos o supuestos; Aspectge® £of aC
Militares, Reglas de Empefiamiento Ciberye \© (\‘\\le\
(DICA en el ciberespacio) \E\\J\C
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| Individuos / personas

eldentidad eIndividuos eHeterogénea
C- b P ______ eRoles / Perfiles _____ *Grupos ____ eGlobal N
IDEr-Fersonas *Privilegios eOrganizaciones eEquilibrio Acceso / Seg
FUNCION ’ RELACION ‘ ’ CARACTERIZACION ‘
*Sin reglas

eDiversidad de representacion
eDistribucion de bajo costo

e Comunicacién, RRPP / Priv (Blogs,
Plat Virt)

¢ Educ, Difus (Youtube)

¢ Conocimiento (Wikipedia), etc.

- CARACTERIZACION
APLICACIONES DE RED i'
eAltamente elastica
=] (Resiliencia)
SERVICIOS DE RED XS5 *Recursiva (Jerarquia de
sistemas)
ARQUITECTURA DE RED 72 "Limites fuertes
4’@:&
s

| Geoespacial

4G, MPLS, Ethernet, Fibra dptica, Wireless,
WiFi, SCI / SCADA

SEGURIDAD FiSICA
GEOLOCALIZACION
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eMuiltiples actores

eInteres econémicos /
Inversiones intensivas de
capital

eFisicamente localizada
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Sistemas del Sector Defensa:
Industrias Militares
Comando y Control
Comunicaciones

Armas
Control
Computarizados

Sistemas de los Sectores Estratégicos:

Gobierno y Administracion Publica.

Oro DC

Espacio.

Transporte.

Energia.

Agua.

Tecnologias de la Informacién y Comunicaciones.
Industria nuclear.

Industria quimica.

Instalaciones de investigacion.

Tecnol Apy (PLC, E. Electr, Refrig,

c/Incendio, etc)

Icia EstrNac /
FFSS / FFPP

-

Crimen

Elem(s)
Ciber
Elem(s) Com GE

Salud.

Alimentacién.
* \\Sistema financiero y tributario.

Infraestructuras Criticas
en

+ Sist Ciberinteligencia / Contrainteligencia
» Aptitudes Operaciones de Informacién

» Aptitudes Cientificas y Tecnologicas

* Redes Sociales / Redes de Hackers / Crackers / etc.

4




L%/ Disefio Operacional y Planeamiento ORGEF
Ciber

1. ldentificacion del C. Apreciaciéon Preliminar del

problema. Oficial Ciber:

> Aspectos generales del Escenario

Operacional:

~  POLITICA
—~  MILITAR

—  ECONOMICA
—  SOCIAL

o Restricciones I
> Riesgos
]
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'Disefio Operacional y Planeamiento ORGEF
Ciber

1. A. Analisis de Factores Relativos al Ambiente
s re . Operacional, Poder de Combate Relativo,
2. Anha | ISIS dEl prOblema Y Factores de Fuerza y Debilidad:
- - o Objetivos de Valor Estratégicos (Propios
enunciado de soluciones. JEHVOS gicos (Propios y
del Enemigo)
) Eﬂﬁ‘;gﬁi Operacionales (Tempo, Espacio, > Infraestructuras Criticas que brindan
o Requerimientos Operacionales Criticos servicios esenciales en el Nivel Estratégico
y en el Nivel Operacional
3.
o Infraestructuras Criticas de Informaci
4 en el Ciberambiente de interés.
5.

B.  Anadlisis de actividades criticas y areas
funcionales prioritarias en relacion a la M|S|on

C. Determinacion de Capacidades, Requerimientos
y Vulnerabilidades Criticas en el Ciberambiente
de interés
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VULNERABILIDADES CRITICAS

-

CAPACIDADES, REQUERIMIENTOS Y UNDEF
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Ciber Centro de Gravedad Capacidades criticas (CC)

Sistemas e infraestructura de Implementar ciberatagues contra los sistemas e
sistemas de informacion militar. infraestructura de sistemas de informacion por medios
manuales (contratar a una persona para el uso de
malware o utilizar un disco duro infectado con gusanos
en esos sistemas).

Infectar los sistemas de informacidn militar del enemigo
con virus informaticos, gusanos o malware para robar o
reunir informacicn {capturas de pantalla, pulsaciones de
teclas y archivos) por infiltracion en los sistemas o spear
fishing mediante el uso de las redes sociales, fuentes
abiertas de inteligencia (OSINT ) e ingenieria social

Implementar un “Zero Day"para explorar una base de
datos, email y servidores conectados en Internet.

Implementar atagues DDOS.
—

Vulnerabilidades criticas (VC)

Requerimientos criticos (RC)

Uso limitado de actividades de
ciber inteligencia.

Reunir O5INT sobre sistemas e infraestructura de
sistemas de informacion militar y sus requisitos del
sisterna mediante redes TOR o direcciones |P falsificadas.

Desafios legales nacionales e
internacionales {;Es un actode
Guerra o no? Ambigiedad de las
leyes y Reglas de Empefiamiento).

Elaborar un documento juridico marco donde se
definan claramente las actividades, tareas y funciones
cibernéticas.

Falta de especialistas cibernéticos
talentosos y especialistas en los
ambitos de planificacidn de las
organizaciones militares.

Revertir la ingenieria y multiples criterios de analisis
de algunos conocidos malwaredirigidos a recopilar
informacion de los sistemas que infectan.

Falta de una clara definicion de
las tareas que deben realizar las
instituciones al respecto de las
actividades cibernéticas.

Formar un equipo de redes sociales que trabaje
permanentemente en Facebook, Twitter, LinkedIn,
Instagram y otras.

GD(R) de Vergara E., CA(R) Trama, G. OPERACIONES MILITARES CIBERNETICAS. Planeamiento y Ejecucion en el Nivel Operacional .1a ed. Buenos Aires.
Escuela Superior de Guerra Conjunta de las Fuerzas Armadas de la Republica Argentina, 2017.
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'Diseno Operacional y Planeamiento ONDEF
Ciber
1. A. Determinacion de los agentes intervinientes
(MILITARES o CIVILES), a disposicion
2] (GOBIERNO, SECTORES ECONOMICOS Y DE

SERVICIOS) y de aquellos necesarios fuera del
nivel operacional (ESTRATEGICOS NACIONALES
o INTERNACIONALES).

3 o CO nfro ntacion. C. Determinacion de las LLO para cada tipo de
Agencia (MILITAR, GOBIERNO y SECTORES

4. ESTRATEGICOS), la sucesién de Puntos
Decisivos y criterios de finalizacion.
5. D. Analisis de los Modos de Accion (MA) y las

tareas Ciber vinculadas

E. Determinacion de la factibilidad y
aceptabilidad del MA
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FASE Al FASE A2

CTTO
CNTO

CATO
FOE
AATT

CLC

> 5> Db >

PRPEPRPD

Linea de —

FASE B1 FASE B2 FASE C1 FASE C2

>> >EPD
>> >hpp

Operacion .
CIBER MIN INT

MIN R.E

% Estabilizacion de la region lograda

A SIST ALER TEMPR desplegado.
A INFILTRACION e INCUSION CIBERNETICA realizada.

A VELO Y ENGANO CIBERNETICO completado.
A MANIPULACIONES CIBERNETICAS completadas.
A INFRAESTRUCTURAS CRITICAS protegidas.
A CIBERATAQUES a IICC blogueados.

2> PPOP D
= > DD P

% Maniobra politica de disuasion finalizada

A ALTERNATIVAS ESCAL PRIVILEGIO creadas
ASALTO CIBERNETICO ejecutado
A SIST ALER TEMPR reconfigurado.

A CREDENCIALES DE ACCESO A OO CIBER aseguradas

A INFRAESTRUCTURAS CRITICAS organizadas
A SIST COORD CIBER INTERAGENCIAL establecido.




L/ Disefio Operacional y Planeamiento ORDER

Ciber

1. A. Estudio de las Ventajas y

2. Desventajas de cada Modo de
Accion

3. B. Conclusiones del Apoyo

Cibernético al Modo de Accion
Retenido:

5. o Listado de Tareas y Efectos deseados
para el Modo de Accion Retenido

4. Comparacion.

> Nocion de Apoyo Cibernético
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Tareas y Efectos




=27 Diseno Operacional y Planeamiento ONDEF
Ciber
1. A. Diseno del Concepto de Apoyo
2. Cibernético
B. Concepto de Apoyo Cibernético
3. a la Campaiia
4 ° Qrganizacion para el Combate
) > Enunciado del Concepto de Apoyo
5. Resolucion del

Comandante.
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BERDEFENSA EN EL PROCESO DE

L ANEAMIENTO DE NIVEL OPERACIONAL

5. Resolucion del Comandante.

METODO: DISENO OPERACIONAL PLANEAMIENTO OFICIAL CIBER
1. ldentificaciéon del problema. Cteg‘ I
2. Analisis del problemay
enunciado de soluciones.
. . Com GE
3. Confrontacion. Icia o
p Infor
4. Comparacion. ‘ MISO

Pers Log
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% INFLUENCIA EN EL CICLO DE REUNION DE =]
855 INFORMACION, INTELIGENCIA Y
CONTRAINTELIGENCIA

* Prep Log
1 Operaciones Militares Cibernéticas Lib Mbra
* Obj Mi
(J Operaciones de Apoyo de informacién a las
Op Mil (MISO)

(JGuerra Electrdnica

JEngafio Militar

Jde Inteligencia (Recol Infor, sabotaje,
descifrado criptografico, afectar Ciberpers,...)

(dContrainteligencia (MSCI, “tiempo real”,
Secreto, Desinformacién, Redes Sociales, Fake
News, Log Ciber)

**Vulnerabilidades en los Sist Mil e IICC (OE) >>
Oponentes + Gpos Hackers, Cibercriminales,...

(0)
p
e
r
a
c
i
0
n
e
s

S 00— 0 99 3 = 0 =» 5 =—
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NSERCION DE LA CIBERDEFENSA EN EL
PROCESO DE TOMA DE DECISIONES

PROCESO

ACTIVIDAD

Universidad de la

Defensa Nacional

TECNOLOGIAS

PREDECIR

ANALISIS PROACTIVO DE LA EXPOSICION Y DEL
RIESGO

PREDICCION DE CIBERATAQUES

ANALISIS DE TENDENCIAS, TTP DE AMENAZAS Y
VULNERABILIDADES (LINEA BASE DE SISTEMAS
TIC)

TECNOLOGIAS BI

TECNOLOGIAS Al / ML
HERRAMIENTAS ANALITICAS (HA)
SOFTWARE DE GESTION DE
VULNERABILIDADES Y AMENAZAS
(SGVA)

PREVENIR

ROBUSTECIMIENTO, SEGMENTACION Y
AISLAMIENTO DE SISTEMAS CRITICOS
VELO Y ENGANO DE ATACANTES
PREVENCION DE INCIDENTES (ENSAYOS Y
SIMULACION)

SGVA

SISTEMAS DE AUTOMATIZACION
DE LAS OP SEG (SAOS)
HERRAMIENTAS DE
VIRTUALIZACION Y SIMULACION
TECNOLOGIAS Al / ML

DETECTAR

DETECCION DE INCIDENTES
CONFIRMACION Y PRIORIZACION DEL IMPACTO
CONTENCION DE INCIDENTES

HA
SGVA y SIEM
SAOS

ML

RESPONDER /
RECUPERAR

SOLUCION / IMPLEMENTACION DE CAMBIOS DE
SEGURIDAD

MODELADO / DISENO DE NUEVOS
PROCEDIMIENTOS Y CONTROLES
INVESTICACION INFORMATICA FORENSE

SAOS
HA
SGVAy SIEM
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dinsercion de la Ciberdefensa en el proceso de
planeamiento de nivel operacional.

dinfluencia en el ciclo de reunién de informacion,
inteligencia y contrainteligencia.

dinsercion de la Ciberdefensa en el proceso de toma de

decisiones.




iMuchas gracias!

CDCICERCHIA@FIE.UNDEF.EDU.AR
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