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i Todo lo dicho aqui refleja
solo las opiniones personales
del orador!



¢,Cuales son los valores que busca su institucion?

En cualquier organizacion, se trata de CALL SIGN

seleccionar el equipo adecuado. Las dos
cualidades que me ensenaron a valorar = -

mas en la seleccion de otros para R oo
ascensos o roles criticos fueron la of

Iniciativa y la agresividad. Busqué esos
sellos distintivos en los que servi al lado.

AND

Las Instituciones obtienen los BING WEST
comportamientos que recompensan. —

Fuente: https://www.amazon.com/Call-Sign-Chaos-Learning-Lead/dp/0812996836



https://www.amazon.com/Call-Sign-Chaos-Learning-Lead/dp/0812996836

Teoria de la emulacidon militar

Desde los tiempos en que los humanos | jodo Resende-Santos
comenzaron a organizarse en colectivos

politicos, los estados han imitado las NEOREALISM.
mejores practicas entre si: lo ultimo en STATES, and the
armamento militar, procesos i’,{ﬁ?ﬁiﬁm

industriales, politica requladora e
incluso organos completos del estado,
como los bancos centrales.

Fuente: https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-BO012K1OFC/dp/B0012K10FC



https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-B0012K1OFC/dp/B0012K1OFC

Teoria de la emulacidon militar

La emulacion se puede definir como una Jodo Resende-Santos
iImitacion voluntaria, sistematica y deliberada, por
un Estado o cualquier entidad, que puede

actualizarse o modernizarse, en una amplia gﬁ%ggﬁﬁﬁ
variedad de areas, técnicas y practicas de otro, MODERN
normalmente motivado / impulsado por presiones MASS ARMY

competitivas. Esto tambien puede ocurrir en €l
marco de practicas economicas, administrativas,
regulatorias e incluso constitucionales.

Fuente: https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-BO012K1OFC/dp/B0O012K10OFC



https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-B0012K1OFC/dp/B0012K1OFC

Teoria de la emulacidon militar

costoso y arriesgado, consume mucho | G e
tiempo y tiene resultados inciertos. A
medida que crece la competitividad, los

. : ., NEOREALISM,
Estados, en cuidadosa consideracion de STATES, and the
los riesgos y beneficios potenciales, se MODERN
MASS ARMY

vuelven mas reacios al riesgo, optando
por la certeza y el retorno inmediato de la
emulacion, de lo cual se conocen los
resultados.

Fuente: https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-BO012K1OFC/dp/B0012K10FC



https://www.amazon.com/Neorealism-States-Modern-Mass-Army-ebook-dp-B0012K1OFC/dp/B0012K1OFC

Tiempo

Tipos de isomorfismo

Isomorfismo Estandares + lecciones aprendidas +

. experiencia profesional = adaptacion de
Normativo tu realidad

Isomorfismo La copia se produce bajo presion legal, a menudo en
. respuesta a los esfuerzos de estandarizacion e
Coercitivo interoperabilidad. (Ejemplo: IETF RFCs, OTAN)

Isomorfismo Las organizaciones buscan copiar las
gue consideran exitosas

Mimeético

Autonomia

Fuente: http://bibliotecadiqital.fqgv.br/ojs/index.php/rae/article/viewFile/37123/35894



http://bibliotecadigital.fgv.br/ojs/index.php/rae/article/viewFile/37123/35894

ORGANIZAR

Disefo para
la lucha

-

Desarrollar la
fuerza laboral

N

\
é

Alianza para el
fortalecimiento

N\

_/
B

W

Fuente: Cyber Security & Information Systems — Information Analysis Center -

Modelo CSIAC

El cuadro de politicas de ciberseguridad del DoD

ORGANIZAR
LIDERAR Y GOBERNAR

HABILITAR PREVER

Protege los
datos en
transito

Comprender el
espacio de
batalla

Administrar
acceso

Preveniry
retrasar a los
atacantes y
evitar que los
atacantes se
queden

Asegurar el
intercambio de
informacion

PREPARAR

Desarrollary
mantener la
confianza

Fortalecer la
preparacion
cibernética

Mantener
misiones

https://www.csiac.org/resources/the-dod-c

Autoridades

Nacional / Federal

Operacional

Politicas
subordinadas

ity-policy-chart/


https://www.csiac.org/resources/the-dod-cybersecurity-policy-chart/

™
NICCS Training " Formal Education ™ Workforce Development ™" About NICTS

RATHRAL IMNITLARIVE FOR CYHERSECUHITY CAHEE S SR STUIES

Q,

Home » Waorkforce Development 3 NICE Cybersecurity Workfonos Framework

NICE Cybersecurity Workforce
Framework

The National Initiative for Cybersecurity Education (NICE) Cybersecurity Workforce Framework (NICE Framework), published by the
Mational Institute of Standards and Technology (MIST) in MIST Special Publication 200-181F, is a nationally focused resource that

establishes a taxonomy and common lexicon to describe oybbersecurity work, and workers, regardless of where, or for whom, the work
is performed.

Click the blue headers below to search within the NICE Framework components or by keyword. Learm more about how to use the NICE
Framewaork here.

Categories/Specialty Areas | Work Roles | Tasks | Skills

Knowledge | Abilities | Keyword Search

Analyze

Performs highly-specizlized review and evaluation of incoming cyersecurity information to
derermine its usefulness for intelligence.

| Specialty Areas V|

Collect and Operate

Provides specialized denial and deception operations and collection of cybersecurity

. . . . | Specialty Areas |
information that may be used to develop intelligence.

Investigate
Investigates Cybersecurity events or crimes related o information technology (IT) systems,

| Specially Areas Vl



Search NIST Q. =~ = NIST MENU

CYBERSECURITY FRAMEWORK Helping organizations to better understand and improve their management of cybersecurity risk

Framework
New to Framework

FRAMEWORK

Success Stories

Online Learning

+ + + + + +

b
%
.-;,

Events and Framework Version 1.1 New to Framework Online Learning
Presentations The Cybersecurity Framework is This voluntary Framework consists Intro material for new Framework

Evolution

Frequently Asked
Questions

+

ready to download. of standards, guidelines and best users to implementation guidance
practices to manage cybersecurity for more advanced Framework
risk. users.

Learn More Learn More Learn More

Related Efforts
(Roadmap)

Informative +
References

Resources <+



Insercion de la ciberdefensa en el proceso de toma de decisiones

Operaciones de Informacion

Inteligencia

Comunicacion

Social Ciberdefensa

Operaciones
Psicologicas

Guerra
Electronica



e Entorno complejo con respuesta compleja

- Amenaza patrocinada . . .
Entidad oor el Estado Diferentes Autoridades:

. - Amenaza criminal
(des)conocida o

* DIME (exterior)

* Imposicion de la ley (doméstica)
Respuesta e Guardia Nacional (domeéstica)
Diplomatica
Informacional
Militar
Econdmica

Debemos
Respuesta * Trabajar juntos
Doméstica * Emplear todas las
autoridades

L, Inteligencia * Coordinacion e

compartida Integracion de esfuerzos




Coordinacion e integracion de esfuerzos

» Coordinacidén: armonizar los esfuerzos, apuntando al
objetivo, optimizando los resultados y aumentando la
eficacia de las acciones conjuntas entre todas las
entidades involucradas.

* Integracidn: Contribuir a los procesos de Ciberseguridad y
Ciberdefensa mediante acciones de coordinacion en
relacion con los socios; manejo de incidentes; auto
proteccion cibernética; y la inteligencia cibernética con el fin
de identificar el intento de actos contra la seguridad.




Coordinacion y Integracion

NCS — National Communications System
NCC — National Coordination Center (for comms)
US-CERT — US Computer Emergency Readiness Team

ICS-CERT - Industrial Control Systems Cyber Emergency
Response Team

NCCIC — National Cybersecurity and Communications
Integration Center

Fuente: https://www.us-cert.gov/about-us

Presidential
Memorandum
established the National
Communications System
(NCS)

2002:

DHS established by the
Homeland Security Act

National Security
Telecommunications
Advisory Committee
(NSTAC) recommends
establishing joint
collaboration center that

e

1984:

Executive Order 12472
expands NCS to include
National Security and
Emergency Preparedness
(NS/EP) and establishes
the National Coordinating
Center (NCC) for
communications

the White House officially
designates NCC as the
Information Sharing and
Analysis Center (ISAC)
for Telecommunications

|

NCS moves from the DOD
to DHS

becomes basis for NCCIC \

Executive Order 13618
disbands the National
Communications System
(NCS); NCC assumes
these new responsibilities

DHS streamlines organi-
zational structure, moving
US-CERT, ICS-CERT, and
NCC into a single NCCIC
organizational structure

Congress Created

Federal Computer
Incident Response Center
(FedCIRC) at GSA to
handle growing number
of cyber breaches

Congress moves FedCIRC
to newly formed DHS;
renames as US-CERT and
expands the mission to
include cybersecurity

DHS establishes the
Control Systems Security
Program (CSSP)

2012:

DHS establishes ICS-
CERT, replacing CSSP

October 2009:

DHS establishes the
NCCIC

NCCIC co-locates US-
CERT, ICS-CERT, and NCC
into NCCIC watch floor

The Cybersecurity Act

of 2015 designates
NCCIC as the central

hub for cyber threat
indicator sharing between
government and the
private sector

|
2017:

NCCIC completes interal

realignment — enhancing
mission support
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