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TEMARIO

• Ámbito (nivel) en el que se encuadra.
• Objetivo de la capacitación a este nivel.
• Metodología de formación/capacitación en este nivel.
• Técnicas principales empleadas.
• Diferentes escuelas o líneas de formación (referentes).
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Ámbito (nivel) en el que se encuadra

Estratégico

Operacional

Táctico/Técnico

Estratégias

Normas / Politicas

Procedimientos
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Objetivo de la capacitación a este nivel

Capacitar

Blue Team Red Team

Metodología
Purple Team

Defensa Ataque

Integración
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Metodología de formación/capacitación en este nivel

Metodologías

Ejercicios (CTF)

Formación Académica

Cursos de Empresas

Carreras de grado
Carreras de posgrado
Cursos

Cursos:
Penetration Test
Ethical Hacker
Linux
Redes
Etc
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Técnicas principales empleadas

Ofensivas Defensivas

• Penetration Test
• Ethical Hacking
• Exploits
• Ciberarmas

• Threat Hunting
• Análisis de Malware
• Inteligencia de Amenazas
• Informática Forense
• Hardening
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Técnicas principales empleadas

Ejercicios

CTF - Jeopardy

CTF - Attack/Defense SibirCTF (https://sibirctf.org/)
M*CTF (http://mctf.moscow/)

Rooters CTF (https://rootersctf.in//)
HITCON CTF (https://ctf.hitcon.org/)
Newbie CTF (https://nctf.vulnerable.kr/)
M*CTF Quals (https://board.mctf.moscow/rules)

https://github.com/zardus/ctf-tools
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Diferentes escuelas o líneas de formación (referentes)

Empresas
(Certificaciones)

• EC-Council (CEH)
• EC-Council (LPT)
• GIAC (Penetration Tester)
• GIAC (Advanced Penetration 

Tester)
• Offensive Security
• ISC2 (CISSP)
• ISACA (CISM)


