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Evolucion de 2, 3, 4 a 5G (Presentacion y evolucion de las tecnologias méviles)

e 1G (1979): primera generacion de

cmmen P redes de telecomunicaciones , solo
— (’ Rodes deVes ) voz y cierta movilidad.
L o ® 2G (1991): nacen los SMSs y
ph o comienza el roaming.
/___,.»-" ——— ¢ 3G (1998): Comienzan los accesos a
' Redes de datos \ Inte(n_et con cierta calidad de
, ‘ ; ~ (esDN) servicio.
. , o \~ , i
Red de acceso  Core GPRS 3G - ¢ 3.5G (2006): Se afianza Internet -

s e HSDPA (High Speed Downlink Packet Access).

* 4G (2009): Servicios totalmente IP
(voz y datos), aumenta considera-
blemente el ancho de banda.

e 4G LTE (2011): duplicé las
velocidades de datos. Implantacion

de VoLTE.
¢ 5G (2020): NR, accesos, NFV, SBA,
( 1| MEC, Slicing, latencia, confiabilidad,
7 cing seguridad, privacidad.
Red de acceso (New Radio) Core de red (Software Based Architecture) 8 . i
L : | ¢ 6G: ... {20267 ..
Be wll i ﬁj‘fﬂepﬂ}*ﬁes _ Polfticas | _Gestion de B e g [ ‘
8 DU / ) \ | | \ \ |
e “;»x D'unb Backhaul ) | = D ST COELUDEIED s T 535’ (1| ‘
8 LS TRt S N B T T e N R =
R/ Too) H —_— o) @@ «
NR = - Localizacion Gestion de usuarios Accesos No-5G Sefializacion | S |1px
E deB (gNB) [ uvp [ omic I e [scem [ ause | uom | sear W woace | TNGF | wanwe | Twir I MGCE [ 1Bcr TreGw| Mis/p - ‘
1 ghol gN LM ‘__ { ‘ L ,J I\ ‘ | Y| (EINGE | S50 \_J tugacl) { _;kJ\ﬁ_, . ml ‘e éGl ‘
Ag?ctura SGSOb EEEE ‘
a no| [ Redesde e—
Arquitectura 5G E[zzt?::][";‘z::")[m o
{ps'm) confiables | confiables || WLAN | | de circuitos Alejandro Corletti Estrada [ 9 N
\ ) scorletti@dare.c %ﬁgwww.dul-‘e.es

www.darFe.es Pagina 2


http://www.darfe.es/

b

www.darFe.es

Alejandro Corletti Estrada

i= FILTROS

https://www.youtube.com

&

DarFe Learning Consulting Canal Youtube

7,36K suscriptores * 155 videos

Canal de videos de "DarFe Learning Consulting S.L." www.darFe.es.

Jo
{=

SUSCRIBIRME

&

www.darFe.es

Inicio Cuerpo y mente Tecnologia Capturas de trafic

Capturas de trafico (o/195

No existen subcategorias

.* Webinars (40)

56

Red de acceso (New Radio)

s g
- c
NR ]
% ]
w
. ]
A - 1
MR .

,\ CW“

4 Tera 1 Presentacion ¢ introduccion a 5G

Core de red (Software Based 4rUu'wmrt

: Control de paquetes
Backhaul

lmmrde IsRrios

Arquitectura 5G S

Alejandro Corletti Estrada
acorletti@darFe.es

Almacenamiento

IPX
s No-56 Sefializacion

Redesne) [ Hedesde
$Gsobre | |conmutacée
WLAN | | decrautes |

(3]
% 3www.darFe.es

T
Redes 50
36#P
cenfiables

30t | reder o
Fiss || 3PP a0
(35TN) || comtsbies

&l Ciclo Webiars 5G -

-3‘ Ciclo Webiars 5G

-i Ciclo Webiars 5G - &

&l Ciclo Webiars 5G -

-{ Ciclo Webiars 5G -

1. Introduccion y presentacion de 5G

2. New Radio y gNB

3. SBA, MEC y Slicing

4. Accesos y Autenticacion

5. Seguridad en 5G
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Debilidades de la red movil

U, Mobile equipement: Relacionado a Sistema operativo y aplicaciones.

Nota: La Estacion Movil (MS) se divide en el Equipo Mévil (ME, Mobile
Equipment) y la SIM o USIM, (User Services Indentity Module)

% SIM Card:
(( ))) Y Mensajes OTA
Y Mensajes SS7

Applications on modern SIM card

& Fake Antenna:

Smartcard with real-time operating system
Base station

Basic functions Simple file system Java virtual machine
* |dentification (IMSI) = * Address book Custom Java apps
& Autenticacion y Acceso: “Adharicon (66 SSmesages - Rosming gt
lash function a Sessionk <
o IMSI/TMSI T | e
e Bidding down

e Roaming
Autenticacion mutua

5@ soluciona todas estas vulnerabilidades

Q{> Rotura claves L Autenticacién con clave publica/privada y KDF

e A3: Autentificacion de la tarjeta SIM ante la red %Algoritmos,fje enmascaramiento” de IMS|
Q>AUter\t|C3C|On mutua

e A5: Algoritmos de cifrado de trdfico entre el teléfono y la estacion base % Anti “bidding down”

e A8: Algoritmo de generacion de clave para los algoritmos A5 %, Proxy para Roaming (SEPP)
& Control de integridad end to end
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ebinar 5: Seguridad en 5G

Vectores de intrusion
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Otra novedag‘ mMIMO '

MIMO masivo (mMIMO: massive Multiple Input, Multiple Output) significa tener al menos 8
antenas en cada extremo. El empleo de multiples antenas en 5G estd enfocado a dos
objetivos.
El primero es compensar la pérdida de cobertura ocasionada por el uso de bandas
milimétricas.

El segundo es mejorar la eficiencia espectral, lo cual es importante sobre todo en el rango
de sub6 donde 5G tiene que competir con LTE, esto se logra con el empleo de un
indicador llamado €SI (Channel Status Information) que ayuda a la estacién base a
separar las sefiales transmitidas hacia o desde varios UEs.

SBA
MEC ofrece a: b} @

icac A tectura 5G e s
- Desarrolladores de aplicaciones y st e neninct =EERE

- Proveedores de contenido
Capacidades de computacién en la nube y un entorno de servicios de Tl en el borde de la
red. Este entorno se caracteriza por una latencia ultra baja y un gran ancho de banda, asi

como por el acceso en tiempo real a la informacién de la red de radio que las aplicaciones
pueden aprovechar.

Los operadores pueden abrir su borde de Red de Acceso de Radio (RAN: Radio Access
Network) a terceros autorizados, lo que les permite implementar de manera flexible y rédpida
aplicaciones y servicios innovadores para suscriptores modviles, empresas y segmentos
verticales.

MEC es un desarrollo natural en la evolucién de las estaciones base méviles y la convergencia
de las redes de telecomunicaciones y Tl. Permitird nuevos segmentos comerciales verticales
y servicios para consumidores y clientes empresariales. Los casos de uso incluyen:

- Andlisis de video

- Servicios de localizacién

- Internet de las cosas (loT)

- Realidad aumentada

- Distribucién optimizada de contenido local y

- Almacenamiento en caché de datos

gNodeB (gNB)

(A)
21 22 23 ...

Traduciremosf‘Slice”jcomo “Segmento”, pero también se interpreta
como: rodaja, rebanada, corte, etc.
1. mMTC: massive Machine Type Communication - loT
2. eMBB: enhanced Mobile Broadband (eMBB) - Eventos
3. URLLC: Ultra-Reliable Low Latency Communications - Salud
4. V2X: Vehicle to X - Vehiculos autéonomos.

Control de paquetes Politicas Gestibndered : ¢ Almacenamiento
| ( | INssP | | \
S—
SBA H1Px )
— 3

Localizacién Gestién de usuarios Accesos No-5G Senalizacién
i \ i | TNGE | Naiwe | ‘ | IBCF

Redes || Redes Redes |[Redes no Redes de

Fijas || 3GPPno 3GPP 5G sobre | | conmutacién

(PSTN) || confiables || confiables|| WLAN de circuitos
Sub-1GHz

Above 6GHz

Capacity' Coverage® Capacity Coverage Capacity Coverage

Urban

(Hotspot)

S

@ rura 3 P

(imagen tomada del documento Road to 5G: Introduction and Migration de GSMA
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Multi frecuenciag, .. 5960 6162 68 69

www.darFe.es



http://www.darfe.es/

Alejandro Corletti Estrada

EPC Connected car
Cloud

Vehiculo
conectado

eMBB
URLLC
v2X

Figure 5: Connected Vehicles Service Scenario

Eventos masivos tiempo real

4 Antenas 4G (anchoring)
O Mt 2208
~
e - aa 4 Antenas activas 56 (3,5GHz)
Te. -’ ) B 64Tx64R
tf - R AR G482
B routers 5G Fastrmile (3 5GHz)
en cya estanca para conectar las camaras
] TN
Espectro: 100MHz
N St 9 sngnds mge 171 | o

Qué iniciativas habilita 5G

mwfénica

INAUGURACION/ENTIDADES LOCALES .t —— .t R
® . I

EL PODER TRANSFORMADOR DEL 5G.
DE EXITO EN INDUSTRIA Y C

R

L ® Tescomuscacitn

Drones y 5G E:llLOS (Beyond Visual Line of Sight)

5G, palanca para vuel

+ Baja latencia. Nos permite controlar el dron de forma instantanea desde cientos de >

kilometros de distancia asi como ver las imagenes de la camara de pilotaje con retardo

minimo.
+ Alto ancho de banda Especialmente en UpLink. Necesario para transmitir gran < />

cantidad de datos en tiempo real, como por ejemplo, video de alta calidad

« Conectividad. Las redes celulares permiten hacer vuelos de decenas de km sin perder
la conexion habilitando los vuelo BVLOS '

» Edge computing. Procesado de datos en la red de Telef6nica, sin pasar por Internet y g
con baja latencia. Descargar parte de la inteligencia del dron en la red por restricciones =9
de consumo y peso. Analitica y servicios .Y =

=

« Seguridad y fiabilidad. Redes cifradas y libres de interferencias gracias al uso de la
SIM y del espectro licenciado de la tecnologia 5G ‘VA

5 toionn

Exploraciones

médicas 1. (| QUE ES OCUEXPLORER 5G?

D Joan Masero
56

wironia
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Educacién a distancia Educacion a distancia con movilidad

Con el apoyo de la tecnologia de red 5G, se espera que la educaciéon a distancia construya aulas panoramicas en
plataformas en linea, restaure completamente la escena y la forma de ensefianza fuera de linea, combine la ensefianza
con el entretenimiento y mejore integralmente la experiencia de ensefianza en linea. La base de datos 5G tiene la
capacidad de registrar con mas detalle el comportamiento de aprendizaje de los alumnos y de analizarlo con modelos mas
practicos, de modo que todo el proceso pueda quedar realmente registrado.

- [

El uso de RV para manejar un equipo/robot remoto

Una de las aplicaciones de 5G, la del manejo remoto de equipos o la de la creacién de un 'gemelo
digital', se escenificé en el Roadshow mediante el uso de una simulacién de reparacién remota de una
maquina.

Manejo
remoto

&
-~
A
7
&

Telefonica realiza con CMM el primer directo de television con 5G sobre
la banda de 700 MHz desde Alcazar de San Juan - Noticias de Ciudad...
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Integracion 10T/8atélite/5G

Telefonica conectara dispositivos loT via satélite con tecnologia 5G -
Estrella Digital

Qué iniciativas habilita 5G

L't 5SS, .
IR N

uirofano

RTVE participa en la primera transmision en directo de extremo a
extremo de 5G a teléfonos inteligentes
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Pillars Sub-pillars
Economy Technology Access Content Future Technologies
Uruguay 54 33 56 63
Cyprus 55
India 56 .
Kuwait 57
Oman 58
Pakistan 59
Lebanor‘\ 60 Rank
Colombla 61 (Outof131)  Score
Kenya 62
2 NRI

Mexico 63 Network Readiness Index 57 52.96
Armenia 64 100
Egypt 65 Pillar/sub-pillar Rank Score
Romania 66 h i 80
s e | A.Technology pillar 72| 4342
Azerbaijan 68 1st sub-pillar: Access 75 60.98 s
e id 2nd sub-pillar: Content 51 4125 40
Jordan 70
Croatia 7 3rd sub-pillar: Future Technologies 85 28.03 o 20 e
Argenting 72 B. People pillar 42 5188
Tunisia 73 i . 0
Kazakhstan 74 1st sub-pillar: Individuals 21 58.31
Lao PDR 75 2nd sub-pillar: Businesses 60 45.72
}ama_ica & 3rd sub-pillar: Governments 42 51.62
Serbia 77
Morocco 78 C. Governance pillar 60 59.26
Panama L. 1t sub-pillar: Trust 69 4373
Iran, Islamic Rep. 80
Bangladesh 81 |2nd sub-pillar: Regulation 82 I 60.18
Georgia 82 3rd sub-pillar: Inclusion 47 7387
Mauritius 83
Moldova 84 D. Impact pillar 56 57.30 Governance People
Philippines 85 1st sub-pillar: Economy 50 3864
Peru 86

2nd sub-pillar: Quality of Life 66 67.61
Ec,uad,o' L 4 O Argentina Upper-middle-income countries
Nigena 88 3rd sub-pillar: SDG Contribution 62 6565
Cambodia 89
Mongolia 90 87 87 100
Dominican Republic 91 81 106 94
Senegal 92 102 m 58
Botswana 93 79 102 101
Albania 94 86 84 122
North Macedonia 95 101 77 106
Tanzania 96 98 104 93
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https://www.speedtest.net/es/ookla-5g-map
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tendremos acceso

Educacion a distancia con movilidad

BVLOS (Bevond Visual Line of Siaht)

Eventos masivos tiempo real

Integracion loT/Satélite/5G

Atencion médica remota

| Reportajes / Noticias |

[ Streaming en directo ]

| Exploraciones médicas |

Vehiculo conectado

[Ciudad inteligente ]

Manejo remoto

Teleauiréfano
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5G yel

inmenso peligro del retraso o degradacidn tecnolégica

Muchas gracias
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