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Debilidades de la red móvil 
 

 Mobile equipement:  Relacionado a Sistema operativo y aplicaciones. 
 

 
 

 SIM Card: 
 Mensajes OTA 
 Mensajes SS7 

 Fake Antenna: 
 
 

 Autenticación y Acceso: 
• IMSI/TMSI 

• Bidding down 

• Roaming 

• Autenticación mutua 

 
 Rotura claves 

• A3: Autentificación de la tarjeta SIM ante la red 

• A5: Algoritmos de cifrado de tráfico entre el teléfono y la estación base 

• A8: Algoritmo de generación de clave para los algoritmos A5 
 

Nota: La Estación Móvil (MS) se divide en el Equipo Móvil (ME, Mobile 
Equipment) y la SIM o USIM, (User Services Indentity Module) 

5G soluciona todas estas vulnerabilidades 

  Autenticación con clave pública/privada y KDF 
 Algoritmos de “enmascaramiento" de IMSI 
 Autenticación mutua 
  Anti “bidding down” 
 Proxy para Roaming (SEPP) 
 Control de integridad end to end 

http://www.darfe.es/
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Traduciremos “Slice” como “Segmento”, pero también se interpreta  
como: rodaja, rebanada, corte, etc. 

1. mMTC: massive Machine Type Communication - IoT 

2. eMBB: enhanced Mobile Broadband (eMBB) - Eventos 

3. URLLC: Ultra-Reliable Low Latency Communications - Salud 

4. V2X: Vehicle to X - Vehículos autónomos. 

Aspectos tecnológicos diferenciativos 
 

Beamforming 

Multi frecuencias 

http://www.darfe.es/
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Vehículo 
conectado 

Drones Eventos masivos tiempo real 

BVLOS (Beyond Visual Line of Sight) 

Qué iniciativas habilita 5G 

Exploraciones 
médicas 
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Qué iniciativas habilita 5G 

Ciudad inteligente 
Educación a distancia con movilidad 

 

Manejo 
remoto 

Reportajes 
/ Noticias 
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Telequirófano 

Atención médica remota 

Streaming en directo 

Integración IoT/Satélite/5G 

Qué iniciativas habilita 5G 
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(imagen tomada del documento Road to 5G: 
Introduction and Migration de GSMA) 

En el orden de “K” despliegues 

No llegan a la decena de despliegues 

https://www.speedtest.net/es/ookla-5g-map 
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                  Alejandro Corletti Estrada 
 

  
www.darFe.es                     Página  
 

12 

 Telequirófano 

Atención médica remota 

Streaming en directo 

Integración IoT/Satélite/5G 

Ciudad inteligente 

Educación a distancia con movilidad 
 

Manejo remoto 

Reportajes / Noticias 

Vehículo conectado 

Eventos masivos tiempo real 

BVLOS (Beyond Visual Line of Sight) 

Exploraciones médicas 

 

https://www.speedtest.net/es/ookla-5g-map 
 

http://www.darfe.es/
https://www.speedtest.net/es/ookla-5g-map


                  Alejandro Corletti Estrada 
 

  
www.darFe.es                     Página  
 

13 

 
5G y el inmenso peligro del retraso o degradación tecnológica 

 
 
 
 
 
 

 
 

 
 
 

  

 

Alejandro Corletti Estrada 
acorletti@darFe.es 

http://www.darfe.es/

	Primer Jornada Híbrida de Ciberdefensa
	31 de Mayo de 2023

