Charla Diplomatura Universitaria en gestion de la Ciberdefensa.

Recursos gratuitos:

Curso Gratuito de "Técnico en Ciberseguridad"

Ciclo "Aprendiendo Ciberseguridad paso a paso"

Cuatro libros de gratuita descarga en formato electronico.

Cientos de articulos, videos y capturas de trafico

Canal Youtube.

Curso Gratuito de:

Ciclo "Aprendiendo Ciberseqguridad paso a paso"

"Técnico en Ciberseguridad"

Argentina 22 de noviembre de 2022
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https://moodle.darfe.es/login/index.php
https://youtu.be/5KQUxUqbqos
https://darfe.es/index.php/es/nuevas-descargas/category/3-libros
https://www.darfe.es/
https://www.youtube.com/playlist?list=PL0QSAEWH0x_hBjTjob2z9sdaXeWP_oMTP
https://moodle.darfe.es/login/index.php
https://youtu.be/5KQUxUqbqos
https://youtu.be/5KQUxUqbqos

Cientos de articulos, videos v capturas de trafico

=
% €x>www.d:;trl«‘e.es 323

Cusrmpo v mente Tecnologia Capturas dé trafico Descargas Comprar Libros Descargn Nuoevo Libro Multimeda

dos areas

g Redes y TI .
% €waw.dari'e.es Q'QEPTI ‘ %aem

DarFe Learning Consulting Canal Youtube

Canal Youtube:

Cuatro libros de gratuita descarga en formato electrénico:

o Sequridad por Niveles

e Seqguridad en Redes

o Cibersequridad, una estrategia Informatico/Militar

e Manual de la Resiliencia

Las Redes de Telecomunicaciones



https://www.darfe.es/
https://www.youtube.com/playlist?list=PL0QSAEWH0x_hBjTjob2z9sdaXeWP_oMTP
https://darfe.es/index.php/es/nuevas-descargas/category/3-libros
https://darfe.es/index.php/es/nuevas-descargas/category/3-libros
https://darfe.es/index.php/es/nuevas-descargas/category/3-libros
https://darfe.es/index.php/es/descarga-nuevo-libro
https://www.darfe.es/
https://www.youtube.com/playlist?list=PL0QSAEWH0x_hBjTjob2z9sdaXeWP_oMTP

La comunicacion a distancia ha vivido una importante transformacion desde
el siglo XIX. Telégrafos, centralitas manuales, lineas de ocho kilometros y
teléfonos fijos han evolucionado hasta transformarse en la comunicacion
instantanea, permanente y global que conocemos en la actualidad.

Narinder Singh Kapany,

Joseph Henry Hermanos Lumiére o John Tyndall ﬁ
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Arquitecturas de estas redes

Demanda Suministro
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Jerarquia de estas redes.
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Fibra dptica en el mundo.

Estados Unidos
¥ es el segundo pafs ge
en numero de
conexiones (127)

Los cables submarinos tienen
una vida Util de alrededor de
25 anos, pero normalmente son
retirados antes, cuando su
tecnologia queda obsoleta

Los cables submarinos

Las arterias de las telecomunicaciones

&
...El primer cable submarino
del mundo fue colocado en el
canal de la Mancha en 1851

?:

Reino Unido, el tercer pais
con mas conexiones (20)

Filipinas, el
cuarto (495)

El cable MAREA
{Bilbao-Virginia)
| mds rapido

Espaiia, el quinto
pais por numero de
conexiones (34)

Indonesia
es el pais mas
conectado
(138 cables)

El SeaMeWe-3 es el cable
mas largo del mundo
(39.000 km de longitud)

Cartografia:

Alvaro Merino (2021)

o Fuente:

= TeleGeography (2018)

elordenmundiat.




TELXIUS (Tier One del grupo Telefénica) - https://telxius.com/network/interactive-map/cables

TELXIUS



https://telxius.com/network/interactive-map/cables

Evolucion de 2, 3,4 a 5G (Presentacion y evolucion de las tecnologias moviles)

Core GSM P e
- I & Redes de Voz
3 \ (PSTN)

& Redes de datos
(PSDN)

Red de acceso Core GPRS

GPRS / GSM
eNodeB '/ 3
\e-NodeB / \
Red de e-NodeB
acceso LTE

Red de acceso (New Radio) Core de red (Software Based Architecture)

Control de paquetes Politicas Gestion de red

B Cu
o \NRZ DU
e\ & = Backhaul

Y-V SBA

DU

o

(5 oo O 500 i)

Almacenamiento

e 1G (1979): primera generacion de
redes de telecomunicaciones, solo
voz y cierta movilidad.

¢ 2G (1991): nacen los SMSs y
comienza el roaming.

¢ 3G (1998): Comienzan los accesos a
Internet con cierta calidad de
servicio.

¢ 3.5G (2006): Se afianza Internet -
HSDPA (High Speed Downlink Packet Access).

¢ 4G (2009): Servicios totalmente IP
(voz y datos), aumenta considera-
blemente el ancho de banda.

e 4G LTE (2011): duplico las
velocidades de datos. Implantacion
de VoLTE.

¢ 5G (2020): NR, accesos, NFV, SBA,

MEGC, Slicing, latencia, confiabilidad,

seguridad, privacidad.
* 6G: ... e20.26?

NR 2 Localizacién Gestion de usuarios Accesos No-5G Sefalizacion
54 gNodeB (gNB) \
: Redes |(pedes no || Redes no | Redesno | [ Redes de
r u1 e C ura Fijas || 3GPPno | 3GPP | 5Gsobre | | conmutacién (e
(PSTN) || confiables || confiables | WLAN | | de circuitos
——

.
Legacy
. ‘——J Core de red (Software Based Architecture)

}ctura Sﬂsobte

Alejandro Corletti Estrada

orletti@darfe.c Q'E» www.darFe.es
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“"Manual de
Resiliencia”

(Una guia practica de Ciberresiliencia en
Redes y Sistemas de TI)

Alejandro Corletti Estrada

(acorletti@DarFe.es - acorletti@hotmail.com)
&
www.darFe.es zg_{se

www.darFe.es

Con los especiales aportes de:
General de Division Evergisto de Vergara

Una guia practica de
Ciberresiliencia en Redes y

Sistemas de TI

Alejandro Corletti Estrada
acorletti@darfFe.es

Con los especiales aportes de:
General de Division Evergisto de Vergara

Ewa- dorfE.es UNIVERSIDAD ALFONSO X EL SABIO



mailto:acorletti@DarFe.es
mailto:acorletti@hotmail.com
http://www.darfe.es/

Introduccion

Conceptos va difundidos:

> Defensa en profundidad y en altura.

> Dinamica de la defensa.

> De “Proteger y proceder” a “"Seguir y perseguir” (RFC-1244)

> Ciber operaciéon de Accion retardante.

Nuevos conceptos y desafios:

> Compartimentacion de redes (la familia IEEE-802.x).

v V. V V V

Reducir superficie de ataque.
Arquitectura de red de confianza cero.
Organizacion por tecnologias.
Granularidad.

Exfiltracion de datos.

Gestidon de actualizaciones.

Capacidad de reaccion.

Ruido en la red.

Virtualizacion (de host y de redes).

”

Hoy sumaremos a todos estos, el tema de la “"Resiliencia
tratandola de forma detallada y desde sus diferentes puntos de
vista, llegando a desarrollar una metodologia o guia que nos pueda
ser de utilidad desde el punto de vista técnico y para la operacion
del dia a dia en nuestras redes y sistemas de TI

Delegacion y segregacion de responsabilidades y funciones.

Contra inteligencia.

Juegos de ciberguerra.




Las realidades inexistentes (por el General de Division Evergisto de Vergara).

Presentacion del libro "Manual de la Resiliencia" (parte 1) Presentacion del libro "Manual de la Resiliencia" (parte 2)
https: outu.be/vCeOMX41r80 https: outu.be/6GMa2eXNt24

“quual de
Resiliencia”

(Una guia practica de Ciberresiliencia en
Redes y Sistemas de TI)

Diciembre de 2020.

Alejandro Corletti Estrada

(acorletti@DarfFe.es - acorietti@hotmail.com)
W rF 2.
www darfees Alejandro Corletti Estrada
Con los especiales aportes de: Seneral de Divis ~'V‘Eve.rgl‘sto de Vergara
General de Division Evergisto de Vergara 9 ®UAX

Pégina 1



https://youtu.be/vCeOmX4Ir80
https://youtu.be/6GMa2eXNt24

Lo critico es la “Informacion”... no las Infraestructuras.

Estoy totalmente en desacuerdo con la postura que estdn tomando Instituciones y Estados

al respecto, centrando la atencién incorrectamente en la "“materia” y no en lo “inm=atarial”

Es momento que lo hagamos, debemos decir basta a lo fisico y
empezar a movernos en el mundo virtual, ese es el desafio principal
para nuestras redes y sistemas de TI. Lo fisico son las infraestructuras,
lo virtual es la informacion, hoy debemos jugar nuestro combate.

Las reqgulaciones.

El poder del siglo XXI se llama “Informacion”.
El quinto escenario militar “Ciberespacio” tiene como limites la “Informacién”

El tesoro es la “Informacion”, no la infraestructura que la sustenta.

(No perdamos el norte sobre lo que hay que proteger).

Lo critico
no es la
caja

fuerte,

sino el
tesoro
que
guarda
dentro



Concepto fisico de Resiliencia.
Definicion en ingenieria de resiliencia:

“La resiliencia es la propiedad que representa la capacidad de un
material de recuperar su forma luego de sufrir una deformacion”.

Ballesta y Ballestin

Hace afios se ha inventado el sistema de suspension, por medio de
elasticos, disefados con flejes de acero en forma de arco, este tipo de sistemas se los suele llamar de “ballesta

Introduccion a redes y sistemas Resilientes.
Reflexionemos sobre algunos puntos de la resiliencia fisica:

Reflexidon 1: Limite (umbral) elastico, plastico o de rotura.
Reflexion 2: Equilibrio entre rigidez y flexibilidad.

Reflexion 3: Calidad del material (no necesariamente precio).
Reflexion 4: Resiliente a qué.

Reflexién 5: Amortiguacion (rebote).

Reflexion 6: Tiempo de respuesta éptimo.

Reflexion 7: Esfuerzo de mantenimiento.

Reflexién 8: Fisuras (o degradacion).

Reflexion 9: Grado de deformacion.

Reflexion 10: Presiones persistentes.



Anadlisis de Riesgo de Resiliencia.
Si buscamos en Internet el significado, veremos que:
riesgo: Contingencia o proximidad de un dafo.

arriesgar: Poner a riesgo.

Exponer a una persona o cosa a un riesgo o ponerlos en peligro.

Recursos (Activos)
Inter relacion entre activos
Valoracion
Exposicion
Impacto
Amenazas
Probabilidad de ocurrencia
Dimensiones
Vulnerabilidades
Salvaguardas
Cursos de accion
(Decisidon de la direccion)
Riesgo residual

Ahora que hemos presentado los
conceptos de andlisis de riesgo, pongamos
de manifiesto el titulo de:

"Analisis de Riesgo de Resiliencia”.




Matriz de Resiliencia.
Iniciaremos este capitulo, agrupando nuestras diez reflexiones en tres grupos.
Objetivos y gestion
Ciclo de vida
Arquitectura de ciberdefensa

Asignaremos en los mismos las reflexiones de acuerdo al siguiente criterio.

Objetivos y gestidn:
Reflexion 4: Resiliente a qué.

Reflexidon 5: Amortiguacion (rebote).
Reflexion 7: Esfuerzo de mantenimiento.
Ciclo de vida:
Reflexion 1: Limite (umbral) elastico, plastico o de rotura.
Reflexidon 6: Tiempo de respuesta éptimo.
Reflexidn 8: Fisuras (o degradacién).
Reflexion 9: Grado de deformacidn.
Arquitectura de ciberdefensa:
Reflexion 2: Equilibrio entre rigidez y flexibilidad.
Reflexion 3: Calidad del material.
Reflexion 10: Presiones persistentes.



Podemos desarrollar una sencilla plantilla de calculo que nos permita tener una foto inicial de cdmo veo reflejado el conjunto.
Para seguir profundizando en el tema, pongamos un ejemplo de ello.

Objetivos y gestion Ciclo de vida Arquitectura de ciberdefensa
G°:"';“° Gestion ‘i’:‘“’ e 1:‘"" "':°|'° Entorno | Ciclos |Obsole |~ par | sctuait | tor D"en"‘ Segurida |Compo Anti | IDSs
N Activos criticos Valoracién |fiePo- Resiliente a qué < de el vl | € | sias|  der de s- RTO | RPO ke | 2 d del - | Fws |bDo | ¢
nible Ciberse- inci- cién de | soport | soport dancia cheado | zaciones | macién profun-
» activo | trabajo | cencia software | nentes s IPSs
guridad e e didad.
Corrupcién, Pérdida, o < s 5 . A 5 s
1 |Ifiles] ficheros 50.000 €|NO Robo ¥ N/A 9 1 1|N/A N/A 4 2 9| N/A 9 9 3 2
won Pérdi
) ) R s 6 5 4 s s| 4 9 s
2 |[vr] datos vitales (vital records) NO Robo N/A 9 1 1|N/A N/A 4 2 9| N/A 9 9 3 2
Infeccién, Corrupcién,
] 6 6 5 4 8 8 4 9 7
5 _|lprp] desarrollo propio (in house) 35.000 € NO Robo N/A 7 1 1|N/A 7 4 2 9 8| N/A 9 3 2
[dbms] sistema de gestién de bases E .
10 |d9datns 40,000 €|si Fallo irrecuperable:CR 7 6 5 4 5 7 4 9 5 2 a[n/a |n/a 9 9 a 2 9 8 9 9 3 2
15 |[ba:kup] sistema de backup 40.000 €|Si Fallo irrecuperable:CR 38 6 7 4 5 7 4| 9 5 2 7|N/A [N/A 9 ] 4 2 9 8 9 9[(N/A 2
16 |[hosl] grandes equipos 40.000 €|si Fallo irrecuperable:SR 8 6 7 7 8 7 8 5 7 8 7 1 1 9 9 4 2 9| N/A 9 9 3 2
23 |[network] soporte de la red 10.000 €|si Fallo irrecuperable:CR 8 6 7 7 8 7 8 5 7 8|N/A N/A | N/A 9 9 4 2 9| N/A 9 9| N/A 2
Suma Total: 215.000 € 53 42 41 34 44 46 36 55 41 20 48 4 4 36 43 28 14 63 24 54 63 15 14
Promedios: 7,57 6,00 5,86 4,86 6,29 6,57| 5,14 7,86 5,86 5,00 8,00|1,00] 1,00 9,00 8,60 4,00| 2,00 9,00 8,00 9,00|9,00| 3,00|2,00

El objetivo fundamental de esta propuesta es avanzar en nuestra “"Matriz de Resiliencia” tal cual lo propone la familia
ISO/UNE 27000, paso a paso generemos un ciclo de mejora continua de la seguridad.

Objetivos y gestién | Ciclo de vida
T
B G?::l ° Gestién Gﬂ'::‘ ':: d:‘_ ‘I'::o N::Ih Entorno | Ciclos | Obsole Anti
Ne Activos criticos Valoracién [P | Resiliente aqué de g stas| del de s- 4 ppo
nible Ciberse- de inci- cibnde  soport | soport tivo | trab i -
sgos |, P o o aci abajo | cencl I 'r S
- - bt i e —_— Sl

Corrupcién, Pérdida, s 6 s s 5 | 4 o s ) . \J/
1 |ifites] ficheros 50000 €|N0 | Robo N/A ‘ — H

ETTEE IR, 8 6 5 4 5 5 4 9 5 lE

2 |ivr] datos vitales (vital records) nNO | Robo N/A D

Infeccién, Corrupcién,
6 6 5 4 8 8 4 9 7
5 |[prp] desarrollo propio (in house) 35.000 €(NO | Robo 5 l ‘!
[dbms] sistema de gestion de bases . N
10 |d9 40,000 €|si Fallo irrecuperable:CR ’?\ 7 6 5 4 s 7 4 9 5 2 - . ‘!
15 I[Dackup] sistema de backup 40.000 €|si Fallo irecuperable:CR_ e’ 8 6 7 4 5 7R 4 9 SL 2 - - ‘m
16 | host] grandes equipos 40.000 €|si Fallo irecuperable:SR 8 6 7 7 8| /g iy 8| 5 7 8 BEE I
23 |[network] soporte de |a red 10.000 €|Si Fallo irrecuperable:CR 8 6 7 7 8 7t 8| 5 7 ] - - ‘m
Suma Total: | 215.000 € 53 2 a 34|  aa| 48| 36] ss 21| 20 | sl 6 15|
Promedios: 7,57] 00| 586 486 629] e657[514] 78] 586 500 | 9,000 9,0d 3,0080

Hagamos un andlisis mas de la plantilla recientemente presentada.



Estrategias Resilientes en Redes y Sistemas.
Para seguir avanzando ahora hacia nuestra estrategia de resiliencia, proponemos a continuacién que se sigan haciendo
valoraciones sobre los resultados obtenidos, esta vez nos centraremos en esfuerzos, tiempos y riesgos. Una vez mas hemos
asignado valores a estos conceptos, para que podemos
4 desarrollar el tema de forma eminentemente practica.
Lo primero que se pone de es la zona objetivo, alli se

encuentran los aspectos positivos de nuestra

© - Tiempo de implantacisn +° evaluacion, el item (15) se encuentra en la frontera de
la misma (recordad que tenia “8” puntos

@ ° El tamafio de cada circulo representa el tiempo de

implantacidn, los ejes “x” el riesgo desde el punto de
vista de la resiliencia y el eje “y” el esfuerzo de
implantacidn-

Cuanto mas a la derecha del cuadro nos encontramos,
mayor es el riesgo de, en este caso se tratarian de (7),

(2), (1), (5) vy (3) en segundo orden podemos situar

Esfuerzo de implantacion

a (4) y (6), y luego nos quedarian los tres color
m_ naranja, cuya calificacién estaria por arriba de los “4”
Riesgo de resiliencia ; (8), (9) y (10)_

Si prestamos atencion al eje de las “Y” veremos
que hay items que nos requeriran mayor esfuerzo de implantacién, en este caso son (7), (6), (10), (9) vy (5).
Por ultimo, nos interesa analizar su tamafo en el cuadro que nos pone de manifiesto que los items (7), y (9) nos
requerirdn mas tiempo de implantacién y en segundo orden estarian el (8) y el (4).

Hemos logrado identificar en un cuadro de dos dimensiones, tres tipos diferentes de magnitudes que nos permitiran
seguir adelante con nuestra “estrategia de resiliencia”. Para poder ser aun mas detallistas, proponemos ponerles nombres



gue sean representativos para nosotros y comenzar a evaluar un plan de accidon para abordarlas. En nuestro caso,
nuevamente lo haremos a través de una plantilla, que se presenta a continuacién:

ANO1 ANO2 Presu- | Prio- | .
o . 1%2af0  [22afio0
Valor Actividad ler. Semestre 2do. Semestre 3er. Semestre 4to. Semestre puesto | ridad
1 | 2 [ 3] al sl e 2] 8] o [ 0] 11 2] ]wa]as {16 er[ae]oo] 20]an]2fn]axn
(1) [Detemminacién de k10 500€| 1 |19Sem
(2) | Determinacién de RPO 500€| 1 |125em
(3) |Determinacion de KPIs Andlisis | 12 pruebas Ajustes/Medicidn 700€] 3 |12Sem
{4) |Mejoras en IDSs/IPSs Redisefio nuevas configuraciones ajuste reglas | Pruebas funcionam. Planta| 1.500€[ 3
(5) |Obsolescencia BBDDy Backups | Anlisis/presupuestos Implementacién 4.000€| 2 |1%2Sem
(6) |Mejoras en AntiDDoS Andlisis/presupuestos Pruebas Implementacion 5.000€[ 3
{7) |Reposicion de grandes equipos |  Analisis/presupuestos | Plan migracién |1ra. Compra/despliegue|Entrada produccion (1ra.compra) |2da. Compra,c'despliegue| E. produccion (2da.compra) | Pruebas finales/Mejoras 9.000€| 1 |1%ifo |2%afio
Formacion Plan formacién Fasel Med. Resultados Fase2 Med. Resultados Fase3 Med. Resultados| Evalfimal/mejoras | 1.500€| 5 |2%em |2%afio
DRP Andlisis Fase 1 Pruebas Fase 2 Pruebas Fase3 Pruebas |Aprobacio'nj Mejoras| 4.500€[ 5 |2%Sem |22afio
SLAs <--1mes > (desplazable segin presupuesto y costes) 4.500€| 4 Ajustable
31.700 €] 19.700€| 7.500€
4.500 £ (ajustable)

Estamos presentando un analisis temporal dos afios de duracion, dividido en cuatro semestres, y a su vez la plantilla nos
muestra también su posible evolucién mes a mes.
Hemos centrado la atencion en los diez items que anteriormente identificamos con mayo riesgo:

(1) Determinacion de RTO (5) Obsolescencia BBDD y Backups (9) DRP
(2) Determinacion de RPO (6) Mejoras en AntiDDoS (10) SLAs
(3) Determinacion de KPIs (7) Reposicidon de grandes equipos

(4) Mejoras en IDSs/IPSs (8) Formacién

Cada uno de esos items son “Actividades” que debemos organizar cdmo deseamos abordarlas. Es importante tener
en cuenta que su “duracion” ha sido considerada sobre la base del tamafio de cada uno de los circulos del cuadro anterior, es
decir, la (7), (8) y (9) duran 2 ainos, le sigue la (4) que dura solo un ano, y los circulos mas pequefios solo meses.

Las actividades que mayor riesgo tienen (7), (1) y (2) se prevén lanzar de inmediato, luego las actividades (3), (5) y
(6), planificadas desde el primer mes, su implantacion real es a partir del mes 4. A partir de alli el resto. Los acuerdos de
nivel de servicio (SLAs:(10)) nos hemos permitido “ajustar” su implantacidon a cuando mejor nos cuadre.



A la derecha se ve una zona “‘gris” que es la parte en que realizamos una primera aproximacién de costes. Nuevamente,
aqui lo hacemos basandonos en el cuadro y teniendo en cuenta el eje “Y” del mismo, pues cuanto mas “alta” se encuentre la
actividad, mayor esfuerzo de implantacién requerird (material y/o humano). Las actividades (1), (2), (-3) son las que
econdmicamente menor coste tienen y, en este ejemplo en concreto, guardan relaciéon no con gasto econdmico, sino con horas
hombre de trabajo. En el extremo opuesto la actividad (7) es la mas onerosa, seguidas de la (6), (10), (9) vy (5).

En la columna “gris” que sigue, vemos que nuevamente evaluamos la “prioridad”. Este valor guarda relacién con el
riesgo que ya hemos puesto a cada una de ellas y su temporalidad. Esta nueva prioridad es uno de los valores que nos
permitira ir dandole forma a los diferentes cursos de accidon que propondremos finalmente a la Direccién.

Por ultimo se presentan las dos columnas “‘grises” que tienen por objetivo, distribuir estos costes estimados a lo largo
de los dos afios previstos.

A continuacién, presentamos, nuevamente a titulo de ejemplo, cdmo podriamos definir estos cursos de accion.



a. Curso de accion “de maxima”.

Este curso de accion, propone abordar el 100% de las acciones propuestas en los tiempos calculados, dando
cumplimiento detallado a toda la planificacion presentada en la plantilla inicial. El coste que implica para la empresa
son 31.700 € a pagar de la siguiente forma:

19.700 € + 4.500 € = 24.200 € el primer afio - 7.500 € el segundo afio
El resultado final de este curso de accion se vera reflejado de la siguiente forma:
A finales del primer afio A finales del segundo afio

0' Tiempo de implantacién  + o o- Tiempo de implantacién + o

Esfuerzo de implantacion
Esfuerzo de implantacién

Zona objetivo . Zona objetivo

Riesgo de resiliencia Riesgo de resiliencia




b. Curso de accién “intermedio”. e S — T e T T [
4 1 ‘ 2 | 3 4 [ 5 \ 6 | 7 | 8 | ] | 10 1 11 | 12 13 \ 14 1 15 | 16 |l7|18]191 20 | 21 | 22 | 23 | 24

Este curso de accion, propone [ |cmmmens 0 1 [sem
(2l PO 500€| 1 [195em

abordar el 850/0 de |as aCCIones %rﬁf’“’l’:ﬂl‘:‘sﬁ:: ‘"é“*[ — : | Redisefic nuevas configuraciones ajuste 5 Pruebas funcionam. Plants 132 : == 22 afio
. (5] |Obsolescencia BBOD y Backups | Anlisis/ presupuestos Implementacidn 4000€| 2 J125em

propuestas en los tiempos calculados, el [Almmmn 1 _ T —— T
coste que implica para la empresa son pf= T ettt} | Ao e
. . [[L0)|SLAs Fima a500€] 4 [17afo

24.200 € a pagar de la siguiente forma: mmd  [vmd eond

17.700 € el primerafio - 6.500
€ el segundo afho
El resultado final de este curso de accion se vera reflejado de la siguiente forma:
A finales del primer afo A finales del segundo afo

o- Tlempo de Implantackén o °' Tiempo de implantacién + o

Esfuerzo de implantacién
Esfuerzo de implantacion

Zona objetivo

> Zona objetivo

Riesgo de resiliencia . I *
Riesgo de resiliencia




c. Curso de accion “de minima”. Aoz Ao e [0 T
Valor Actividad Ter. Semestre [ 2do. Semestre 3er. Semestre | 4to, Semestre puesto | ridad
Este curso de aCC'On, propone — 1 [ 2 JslaelsTelale] o Jwlulul s8] uwls[slofelv]ealalalala i
teminacion de RTO so0€| 1 [125em
; 2 inacion de PO s00€| 1 [125em
abordar el 60% de las acciones ::: Determinacien de KPls Andlisis | 19pruebas | AustesMedicén | 7006 3 |1e5em
. Mejoras enIDSs/IPSs Redisefio nuevas uraciones 3j 5 jebas funcionam. Planta| 1.500€| 3 2 afio
propuestas en los tiempos calculados, el '_|;l|Eoumhmdamn!smE e T Tewd s Toew
(6] |Mejoras en AntiDDoS. 0¢| 3
coste que implica para la empresa son [ |Remsindegedescoms| sl Pln migracitn [ 2. Compra/esplieue]Enrada producién (1. compa] | NOSELEVARIA ACABO 4500¢] 1 120
. . ’Q Formacién Plan fomacién | Fasel | Med. Resultados | NO SE LLEVARTA A CABO s00¢] 5 [2ssem
16.700 € a pagar de la siguiente [z e T — -
16.700 9.200€| 7.500€

forma:
9.200 € el primer afio - 7.500
€ el segundo afo

El resultado final de este curso de accion se vera reflejado de la siguiente forma:
A finales del primer afo A finales del segundo afo

°' Tiempo de implantacién + o °' Tiempo de implantacion + o

Esfuerzo de implantacién
Esfuerzo de implantacion

Zona objetivo Zona objetivo

v

Riesgo de resiliencia Riesgo de resiliencia




- s .
a. Curso de accién de mixima
ARD 1 ARO 2 Presu- | Prio-
Valor Actividad Ter. Semestre 1 2do. Semestre 3 Ato. Semestre. puestn | rided | 15200 | 2% 80
1 [ = [ 3 4 | s | & | # | & [ s | 3o 11 [ 12 13 24 | 35 [ 36 Jaz[aalaa] 20 [ 22 [ 22 [ 23 | 24
11) | Determinackin de RTS soo€| 1 [1#sem
12) de RPO 500 €| 1 1% Sem
"5 | Determinacsn de ke Andlisis | 1% prucbas I 7o0e] 3 [i1tsem
18] |Mejoras en 1D5s/1PSs e as | ajuste reglas [Pruebas funcionam. Planta] 1.500€] 3
15] | Obsolescencia BEDD y Backups | Andlisis/presupuestos implen 1 a000€| 2 [iesem
E 16]_|Mejoras en AntiDDoS Andlisis/| sestos Pruebas [ I Soo0€| 3
[E]] e grandes eguipes 1 |1ra. compr | proguccitn (Lra.compra) | 2da. Compr | E. produceidn (2da.compra) | Pruebas finales/Mejoras 9.000€] 1 [ivafie [20afe
"= [Formacian | Planformacién | Fasel [ Med. Resultados | Fase2 [Med. Resultados| Fase3 ed Resultados] Eval e 1500€| 5 |2%em |20ahn
15 |oap | Andlisis 1 Fase 1 1 Pruabas 1 Fase 2 |  Pruenas | Fase 3 Pruebas rejoras] a4 sooe] s [asem  [avano
(10) [suas <=1 nes > zable x costes] 4500€] 4 Ajustable
31700 19.700 €] _7.500¢]
4,500 € iajusabie]
Coste: 31.700 €
R Rt " | 0 e + () a pagar:
Situacién 2do afio 24.200 € el primer afio

[ —

Situacién ler afio

$83s "

kit ¢ mplantaciin

e

7.500 € el segundo afio
se aborda el 100%%0 de las

4 acciones
[—p——— e
b. Curso de accidén intermedio
ARO1 | ARO2 Presu- | Prio-
Valor Actividad Tor. T 200 T AT T o Semeetre puesto | rided | 17240 |28 2R
1 | [ s a | s | 6 | 7 | & | = 1 w0 [ 11 ] 12 | 13 1a [ 15 [ 16 [ a7 Janlss] 20 [ 21 T 22 [ 33 [ 24
11]_| Determinacion de RTO so0€| 1 |19sem
i2) | Determinacién de RPO 500 € 1 19 Sem
r|_'sj = de KPIs Andlisis | 1% pruebas [ 700€| 3 |195em
) ID55/IPSs. [ Redisefio [ ruewas I ajuste reglas [ Fruebas Planta | 1500€] 3 2% ahs
(5) |Obsolescencia BEDD y Backups | Andls I [ 4000€] 2 [195em
el [m 5 en AntiDDOS Janisis | Pruchas I I s.oo0€| 3 2% aho
(71 |Reposicién de grandes equipos | Analksis/presupuestos | Plan migracién | ira. Compra/desplivgue] Entrada producdién (1ra_compra) | NO SE LLEVARTA A CABO asone| 1 |1vane
e Plan formacion Fase 1 Med. WO SE LLEVARIA A CABO 800€| 5 |295em
5] |ore | Andlisis | Fase 1 1 Pruebas | NO SE LLEVARIA A CABO 2200€| 5 [2%5em
'515 Istas Firma de nisevos contratos | 4500€] 4 |19afo
4. 200 €| 17.700€| &.50
Coste: 24.200 €
A . " A S—— a pagar:
i ° i -
H . ‘s o im
. Situscion Ler afio ! Situacién 2do afio 17.700 € el primer afno
E TR TR TN T ATy E 4
E & Y 6.500 € el segundo afio
m oo . mso'o se aborda el 85% de las
©0o o 00500 acciones
) ReEsgn o8 reulencia Fowrga de renen o
- > P
c. Curso de accién de minima
ARO1 | ARO 2 Presu- | Prio-
valar Tat. Sanvestrn I 2o, Semestre I Bar. Sanvestrn I Ao, puasto | eided |1 200 |24 n8e
[ 2 T s a | s [ 6 | v [ s [ o [ 30 [ sn [az] a3 [ aa [ o5 [ 16 [asflanlas] 20 T 22 T 22 [ 23 | 2a
1) o RTO 500 €] 1 1% Sem
2 [o ' PO, sooe| 1 |irsem
13) |Determinacisn de kPis Analisis | ae I 700€] 3 Jitsem
(4] | e enl PS5 1 FRedisefia 1__nuew 1 ajuste reglas | Pruebas panal 1.500€] 3 2 afio
15]_|Obsolescencia BOD y Jamiie | 4000€] 2z 28 afc
16]_|Mejoras en AntiDDoS oe| =
(7) | Reposicitn de grandes equipos. _And lisis/ presupuestos. Plan migracidn |1ra. Compra Entrada (1ra.compra) | NO SE LLEVARIA A CABO a500€] 1 Jivano
18] |Formaciin Plan formacidn Fase1 Med. Resulta dos NO SE LLEVARIA A CABO BOOE 5 2¥5em
19 |oep 1 Andlisis 1] Fasel ] Pruscbas ] NO SE LLEWARIA A CABO 2200€] 5 [ossem
10) |SLAS I Fm.&mmm’mmsﬁ 2.000 €| 4 2% afic
16.700 9.200€| 7.500

Exfutrr g4 implantacin

o2
°

Airigs de rmmencia

o Situacidén 2do afio

Coste 16.700 €

a pagar:
9.200 € el primer afio
7.500 € el segundo ano

se aborda el 60%b0 de las
acciones

La decisidon que adopte la
direccion de mi empresa,
sera la:
“Estrategia de
Resiliencia”
que adoptaremos para los
préximos dos anos.



Procesos de ciberseguridad relacionados a Resiliencia.

(C[CIN
El Centro Cripotologico Nacional de Espafia (CCN), que es un organismo de reconocido prestigio - I/

nacional e internacional dependiente del Centro Nacional de Inteligencia (CNI). SO ARNNAgR OO

Dentro de la pagina Web del CCN podéis encontrar informacion de muy buena calidad: https://www.ccn.cni.es/index.php/es/

A su vez, una de las responsabilidades del CCN es el CERT (Computer Emergency Response Team), que en Espafa, se lo

conoce como “CCN-CERT": https://www.ccn.chi.es/index.php/es/ccn-cert-menu-es.

Ciberseguridad CN cm
Jefensa del ciberespacio espaiio /] I

En la misma figuran todas las guias de seguridad del ENS (Esquema Nacional de Seguridad), las cudles son de gratuita

descarga y no me canso de recomendar por su nivel de excelencia.

descargarlas en:

Se las reconoce como la "familia 800", podéis

Existen al menos los siguientes procedimientos que NO pueden faltar en una arquitectura Ciberresiliente:

1 | Gobierno de la Ciberseguridad 9 | Control de accesos

2 | Plan de recuperacion de desastres (DRP: Disaster Recovery Plan) | 10 | Entrada en Produccion

3 | Plan de Continuidad de Negocio 11 | Seguridad en la comunicaciones

4 | Gestién de la informacion (Clasificacion y tratamiento) 12 | Responsabilidades, obligaciones y funciones del personal
5 | Gestidon de copias de respaldo y recuperacion 13 | Gestion de terceros (proveedores, partners y clientes)

6 | Gestion de riesgos 14 | Cumplimiento legal

7 | Gestion de incidentes 15 | Gestion del ciclo de vida

8 | Gestidon de cambios y actualizaciones 16 | Analisis forense



https://www.ccn.cni.es/index.php/es/
https://www.ccn.cni.es/index.php/es/ccn-cert-menu-es

Muchas gracias
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