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Otros accesos
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Temas a desarrollar en esta seccion. _
Small Cell
Accesos Non-3GPP Trusted

IPX

Accesos Non-3GPP No Trusted
Accesos desde red Fija

FWA (Fixed Wireless Access)

Small Cell

“Small Cells” son antenas de menor cobertura, por medio de lo que se denominan “pico,
micro y femto cells” que se comercializan para empresas y también para descongestién de
las celdas convencionales (también llamadas Macro cells).

Con la idea de small cell, da origen al concepto de accesos heterogéneos o HetNets, pueden
existir algunos “confiables” y otros "no confiables". Los primeros simplemente son aquellos
en los que el operador 3GPP confia en la seguridad de la red o dispositivo que estd
accediendo a su Core y los segundos como, una red “no confiable” pueden ser, por ejemplo,
el uso de una WLAN (Wireless LAN) en un café publico o un aeropuerto para conectarse al
servicio de red privada (o VPN) de su empresa.

Escenarios HetNets

(D)

=
s f' Rela 5
S | 4

B (1)) el_\lB

H 4

oA LTE—Uu«
0 HeNB {— Internet /}
W Fi (femto)

no-3GPP (untrusted

7 Red de acceso
no-3GPP (trusted)

A continuacion se desarrolla con mas detalle los accesos NO 3GPP:

Uno de los principales objetivos logrados en 5G, luego de las Release 15 y 16, es definir todas
las posibilidades de acceso existentes al dia de hoy sobre la red telefénica conmutada y las
redes Wireless hacia el core de 5G (5GC). Este objetivo aplica tanto para las redes definidas
por 3GPP como para las que no.
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5G permite un marco unificado de autenticacion para redes 5G, anteriores, WLAN (Wireless
LAN), fijas, confiables y no confiables. Veremos que las cataloga como redes 3GPP y No
3GPP. Existe:

- una autenticacién primaria cuyo objetivo es la autenticacién mutua entre el UE y la red,

y la provision de material de codificacidon que pueda utilizarse en los procedimientos de
seguridad posteriores entre el equipo de usuario y la red de servicio.

- Una autenticacién secundaria que permite al operador delegar la autorizacién a un

tercero.

El protocolo de autenticacidn principal o nativo para 5G es 5G-AKA (Authentication and Key
Agreement Scheme), pero permite el empleo de:

- EAP-AKA (Extensible Authentication Protocol - RFC-4187) desarrollado por 3GPP y es
compatible con EAP (RFC-3748).

- EAP-AKA': (RFC-5448) es el nuevo método adoptado en 5G para un uso mas amplio de
EAP.

La adopcidn del marco EAP en 5G significa que es posible que otros métodos ademas de EAP-
AKA', como EAP-TLS (Extensible Authentication Protocol-Transport Layer Security, que como
se trata en este texto, se utiliza para implementaciones aisladas.

Cuando se utiliza EAP (por ejemplo, EAP-AKA o EAP-TLS), la autenticacidon EAP se realiza
entre el UE (un EAP peer) y el AUSF (Authentication Server Function - un servidor EAP) a
través de SEAF (Security Anchor Function que funciona como una pasarela EAP del

autenticador).

Si analizamos desde el punto de vista de su grado de avance, en la Release 15 se introdujo
el soporte para acceso no confiable no 3GPP (Untrusted non-3GPP) disponible desde 4G.
Luego en la Release 16 se introdujo el soporte para el acceso confiable no 3GPP (trusted
non-3GPP) y el acceso por cable (red fija).

En esta Release 16, el core 5G admite conectividad a W-5GAN (Wireline -5G Access Network)
a través de una funcién de puerta de enlace llamada W-AGF (Wireline Access Gateway
Function).

El W-AGF como veremos en las imagenes que siguen, puede ser alcanzado por dos tipos de
Gateway residenciales (RG: Residential Gateway)

- FN-RG (FN-RG: Fixed Network-RG): Gateway que NO soportan el acceso del mévil 5G
en lainterfaz N1. Se trata de dispositivos heredados de tecnologias anteriores, es decir
cualquiera de los Puntos de acceso WiFi que tenemos actualmente en nuestros
domicilios y que no permitan a futuro su actualizacién por software.

- 5G-RG: Gateway que Si soportan el acceso del mévil 5G en la interfaz N1. Nuevos
puntos de acceso domiciliarios que permitirdn la conexién en la interfaz N1 con el 5GC.
El 5G-RG se conecta al core 5G como si fuera un UE

Cuando la autenticacion se realiza en redes de acceso no 3GPP NO confiable, se requiere
una nueva entidad Ilamada N3IWF (Non-3GPP Interworking Function, que requiere un
servidor VPN para permitir que el UE acceda al core 5G a través de tuneles IPsec. Una vez
creado el tunel IPSec, el UE puede utilizar uno de los métodos de autenticacién primarios 5G
para autenticarse en el 5GC. Si el UE no es 5G, no podrd autenticarse en el 5GC a través de
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la red de acceso que no es de confianza, ya que es posible que no admita las capacidades
necesarias para descubrir el N3IWF o para establecer un tunel IPsec con N3IWF, esto difiere
de una acceso a través de una red de confianza, pues a pesar que el UE no sea 5G en este
caso si estd contempladas estrategias de acceso compatibles.

A continuacién se presentan en forma de imagenes, los diferentes tipos de accesos que
permite el 5GC. En primer lugar, presentaremos todas las imagenes reunidas para poder
observar en detalle las diferencias, y luego se presenta caca una de ellas con una breve
explicacion particular de cada caso.

= AMF Acceso cldsico"
e cuU de un UE 5G
N1 g\ T N2
18] B — LB I o
3 Re- DU
5 - E :‘_ DU Red de
' : sa ’ gNodeB (gNB) ' N3 rUPpe— N6 Datos (PDN)
UE
((( i )J) AMF Acceso No-3GPP
Confiable

Red de
Datos (PDN)

— Acceso No-3GPP

NO Confiable

Red de
Datos (PDN)

NWu
Tanel IPSec CP

N2

l ea— \

o > " -
Y1
AMF Acceso desde
DU ey red Fija
DU N2
T 1 1 y 4 ]
DU
DU N3 Red de
gNodeB[gNB]] e UPE— N6 Datos (PDN)
N2
N3
Y4
W-AGF
)

FN-RG

heredado
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Como se puede apreciar en todas las imagenes anteriores, la pieza clave es el AMF (Access and
Mobility Management Function). Entre sus principales funciones estan la gestion del registro, la
gestion de la conexion, la gestion de movilidad y gestionar varios aspectos relacionados con la
seguridad y la autorizacién de los accesos. AMF ya era parte de la funcionalidad de MME en EPC, es

decir en 4G.

Ciclo de Webinars sobre 5G

Las interfaces N2 y N3 son interfaces que conectan 5G-AN con AMF (Access and Mobility Function)
y con la UPF (User Plane Function), respectivamente. Transportan sefales sensibles y datos del
plano del usuario entre la red de acceso y el nucleo (core 5G).

1) Acceso clasico de un UE 5G:

AMF
NR CU
N1 ok N2
1CNR T ——— : |
DU
. DU Red de
| = gNodeB (gNB) | N3 FUPF e NG Datos (PDN)

UE

Se trata de la forma normal en la que un movil 5G se autentica y conecta a la red.

2) Acceso No-3GPP Confiable:

AMF

e
Access Point Datos (PDN)

N3 N6

En este caso, podemos ver como el UE se conecta a través de una WLAN a través de un
Access Point (administrado por la operadora, por eso es “confiable”), el dispositivo que
desempeiia las funciones de acceso es el TNGF (Trusted Non-3GPP Gateway).

3) Acceso No-3GPP NO Confiable:

((( ;)) AMF
NWu ‘
Tuanel IPSec CP ~————— N2
Red de
- Point e — Datos (PDN)

Tinel IPSec UP Y2 N3 N6
Y1

UE

En este caso, podemos ver cémo el UE se conecta a través de una WLAN a través de un
Access Point (No administrado por la operadora, por eso es “ No confiable”), el
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dispositivo que desempefia las funciones de acceso es el N3IWF (Non-3GPP Inter-
Working Function). En este caso, como la interfaz WLAN no es confiable, deben crearse
dos tuneles IPSec entre el UE y el N3IWF que es un servidor de VPN (Virtual Private
Network). Este tipo de tuneles (con IPSec u otras tecnologias) son los que se emplean
en casi todos los casos para accesos remotos seguros (por ejemplo para el teletrabajo).
En este caso, primero se realiza la asociacion de seguridad para el plano de control (CP)
y sobre la seguridad de este, luego se realiza el segundo tunel para el plano de usuario
(upP).

4) Acceso desde la red fija:

AMF
CU
NR DU
DU N2
DU
DU N3 Red de
gNodeB (gNB) UPE N6l Datos (PDN)
N2
N3
Y4
W-AGF
4%

FN-RG
heredado

En el caso de los accesos desde un “Residencial Gateway” (RG), como se aprecia en la
imagen anterior, este dispositivo puede ser de nueva generacion, es decir un “router 5G”
nuevo (5G-RG) instalado en mi domicilio y/o empresa, el cual ya presenta la posibilidad
de conexion via 5G desde el UE, o puede ser a través del “router” que tenia instalado en
mi domicilio y/o empresa que aun no soporta 5G. En esta caso, el mévil no puede
conectarse via 5G, por supuesto que si ese router tiene capacidad WiFi (como casi todos
los actuales), cualquier mévil 3G, 4G o 5G podrd conectarse si se habilita la opcién “WiFi”
desde el UE, pero debe quedar claro que este enlace aire NO es a través de la tecnologia
5G, sino la que tengo desde hace afios por WiFi (Protocolo IEEE 802.11x).

En este caso y en el anterior, el acceso de estos RG al core de 5G se realiza como si los
mismos fueran UE 5G convencionales, pasando por el W-AGF.

El acceso a la red requiere autenticacidn del suscriptor, que se realiza mediante un
mecanismo de autenticacidn primario en el sistema 5G. Para que la red pueda identificar al
abonado, el UE debe enviar el identificador permanente de suscripcion (SUPI: subscription
permanent identifier, en 5G). Este identificador de suscripcién permanente se enviaba en
texto plano hasta 4G, lo que provocd varios ataques relacionados con la privacidad.

Alejandro Corletti Estrada 8
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En 5G, la privacidad se logra, incluso antes de la autenticacidén y el acuerdo de claves,
cifrando el SUPI antes de transmitir utilizando una clave publica de la “Home Network” que
se almacena en la USIM.

Para proporcionar privacidad, el UE genera y transmite el Identificador oculto de suscripcidn
(SUCI: Subscription Concealed Identifier) utilizando un esquema de proteccion por medio de

algoritmos de curva eliptica (ECIES: Elliptic Curve Integrated Encryption Scheme), con la clave
publica mencionada.

A continuacion, y solo a titulo de ejemplo para poder observar las diferencias, se presenta una
comparativa sobre el proceso de autenticacidon por medio de EAP-AKA y EAP-AKA’ de acuerdo
a lo que establecen sus respectivas RFCs.

EAP-AKA: RFC-4187 (2006) EAP-AKA': RFC-5448 (2009)
Peer Authenticator | Peer Server
EAP-Request/Identity | EAP-Request/Identity |
< | 1 1<

|

|
EAP-Response/ldentity | EAP-Response/ldentity |
(Includes user's NAI) | (Includes user's Network Access Identifier, NAI) |
>

+ + +

| Server runs AKA algorithms,

| Server determines the network name and ensures that the |
| generates RAND and AUTN.
+

I
| | given access network is authorized to use the claimed name|
+ | The server then runs the AKA' algorithms generating RAND |
EAP-Request/AKA-Challenge | | and AUTN, and derives session keys from CK' and IK'".
(AT_RAND, AT_AUTN, AT_MAC) | | RAND and AUTN are sentas AT_RAND and AT_AUTN |

|

|

|

|

|

|

|

|

|

<
Peer runs AKA algorithms, |
verifies AUTN and MAC, derives RES |
and session key

| attributes, whereas the network name is transported in the |
| AT_KDF_INPUT attribute. AT_KDF signals the used key |
| derivation function. The session keys are used in creating |
| the AT_MAC attribute.

+

+.

+ EAP-Request/AKA'-Challenge |
EAP-Response/AKA-Challenge (AT_RAND, AT_AUTN, AT_KDF, AT_KDF_INPUT, AT_MAC)|
|

(AT_RES, AT_MAC) <

S| |+ +

1
|
+ + The peer determines what the network name should be, | |
| Server checks the given RES, | based on, e.g., what access technology it is using. | |
| and MAC and finds them correct.| The peer also retrieves the network name sent by | |
+ + the network from the AT_KDF_INPUT attribute. The | |
EAP-Success | two names are compared for discrepancies, and if | |
< | necessary, the authentication is aborted. Otherwise, | |
the network name from AT_KDF_INPUT attribute is | |
Figure 1: EAP-AKA full authentication procedure used in running the AKA' algorithms, verifying AUTN

| |
from AT_AUTN and MAC from AT_MAC attributes. The | |
peer then generates RES. The peer also derives | |
session keys from CK'/IK'. The AT_RES and AT_MAC | [

[ |

- |
EAP-Response/AKA'-Challenge |
(AT_RES, AT_MAC) |

attributes are constructed.

+.

>|
+ +
| Server checks the RES and MAC values received |
| in AT_RES and AT_MAC, respectively. Success |

|

| requires both to be found correct.
+ +

EAP-Success |

|
< |

Figure 1: EAP-AKA' Authentication Process

FWA (Fixed Wireless Access)

FWA es una conexidn que proporciona acceso primario de banda ancha a través de equipos
de instalaciones del cliente (CPE: customer premises equipment) habilitados para redes
moviles de area amplia inalambrica.

Para expresar su funcién de forma sencilla, en realidad la tecnologia de FWA es como que
da solucién alternativa al viejo tema de la “Ultima milla”, es decir ese acceso de cobre con
gue nacieron todos los teléfonos fijos del mundo y que hoy se esta reemplazando por fibra
Optica.
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Como bien se sabe, para poder ofrecer el ancho de banda que las sociedades del primer
mundo (o en vias) exigen hoy en dia, se estan desplegando diferentes tecnologias de fibra
Optica que gracias a las tecnologias GPON (Giga Passive Optical Network) y a las
multiplexaciones por division de onda (WDM: Wavelength Division Multiplexing) permiten
hoy, lo que se suele llamar FTTx (Fiber To The “X”, siendo X = Builiding, Home, Curb, Premise,
etc.).

Con cualquiera de estas tecnologias, se acerca la fibra todo lo posible al usuario final.

El tema que entra en discusidon ahora es que el acceso de usuario, en vez de llevarselo dentro
de su casa o empresa, se puede ofrecer mediante una antena que facilite el acceso a la red
de 5G lo suficientemente cercana como para que obtenga por aire, una ancho de banda
similar a la fibra optica.

Se debe tener especialmente en cuenta que los usuarios domiciliarios, cada vez exigen mas
movilidad y se esta prescindiendo de las lineas fijas, con lo que:

¢éSigue siendo necesario invertir la enorme cantidad de recursos
necesarios para llegar con fibra 6ptica hasta los hogares?

NOTA: Mucho cuidado con esta idea, pues si la relacion de: “distancia
y ancho de banda”, es la oportuna... se pueden evitar muchos
(muchisimos) metros de instalacién de Fibra dptica, es decir
se reduce la inversion o se bajan costes.

Aqui entra en juego la batalla “FTTx vs. FWA” que a cualquier operadora de
telecomunicaciones debe importarle en extremo. Como se vera en las lineas que siguen las
estimaciones de gasto de capital por suscriptor que indica GSMA son $ 500-$ 1000 para FTTx
versus $ 100-S 400 para FWA, lo cual es un argumento muy convincente a favor de FWA.

Analisis del documento: “THE 5G GUIDE A REFERENCE FOR OPERATORS”
https://www.gsma.com/wp-content/uploads/2019/04/The-5G-Guide GSMA 2019 04 29 compressed.pdf

punto 3.6 The FWA opportunity

e El acceso inaldmbrico fijo FWA es un subproducto del exceso de capacidad de eMBB y
permite a los operadores abordar oportunidades de banda ancha nuevas y existentes.

e Hay cuatro casos de uso claros de FWA:

- banda ancha para los no conectados

- banda ancha para competir con alternativas fijas Muy
IMPORTANTE

- backhaul de respaldo de banda ancha

- estacién base.
¢ FWA también es importante por otras razones estratégicas:
- unincentivo adicional para profundizar la capilaridad de la fibra

- paraimpulsar la cartera de productos para los operadores solo de telefonia movil

Alejandro Corletti Estrada 10
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- 0 para evitar que los nuevos participantes de FWA distorsionen el mercado.

e La GSMA ha mapeado las oportunidades de FWA para 160 paises: mercados del océano
azul, mercados del océano rojo y mercados del desierto.

e Sibien laoportunidad de FWA varia considerablemente segun las geografias, siempre hay
"oasis" potenciales de oportunidades.

Punto 3.6.1 FWA productos y servicios

FWA ofrece un enlace inaldmbrico que proporciona conectividad a objetos que estan
estacionarios o con cierta movilidad (nomadic).

FWA no es una idea nueva, pero 5G FWA se posiciona mucho mejor que los intentos
anteriores de implementar servicios similares a FWA utilizando tecnologias inalambricas
patentadas (por ejemplo, LMDS, iBurst), tecnologias celulares alternativas (por ejemplo,
WiMAX y WiFi) y tecnologias celulares predeterminadas (por ejemplo, 3G, 4G).

Muchos operadores esperan implementar 5G FWA a principios de la era 5G para
proporcionar banda ancha en regiones rurales/suburbanas, o para proporcionar una
alternativa de precio competitivo a la banda ancha fija. Esta oportunidad existe, pero de
ninguna manera es universalmente accesible para los operadores en todos los mercados.
Como tal, 5G FWA debe verse como una oportunidad que depende en gran medida de las
realidades locales.

Hay cuatro productos FWA principales que los operadores pueden ofrecer a nivel
mundial, como se muestra en la figura siguiente. Ademas, dado que la oportunidad de
FWA no es universal, esta seccion enmarca la discusion en funcion de los diferentes
escenarios de mercado en términos de atractivo para FWA.

FWA PRODUCT OFFERINGS FOR OPERATORS

((( ))) ((( ))) /u1} ‘ Roof-mounted or semi fixed
= equipment in residential
EE— ﬁ premises
5G Base St /\
l
p—— Roof-mounted or semi fixed
— I'I'I_ «——  equipment in business
Core - ((( ))) — premises
Network i — /\
/ Internet — (Igh)
]| o
o bre Lir % FWA units as
FWA solutions as backhaul for » — backup conne_ctwnty
Small Cells . ﬁ for enterprise
() (@) /\
(1)

Imagen tomada del documento: THE 5G GUIDE A REFERENCE FOR OPERATORS

(1) Equipos fijos o semi fijos en locales residenciales
(2) Equipos fijos o semi fijos en locales comerciales
(3) Unidades FWA como conectividad de respaldo para empresas
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(4) Soluciones FWA como backhaul para Small Cells

3.6.1.1 Banda ancha para los desconectados

Los operadores pueden abordar las demandas de banda ancha:

- instalaciones que no estaban conectadas anteriormente o que solo estan conectadas
con banda ancha de cobre/DSL heredada

- demandas de banda ancha de tiempo limitado (por ejemplo, estacionales)
- demandas de loT.

Para los operadores de telefonia movil, FWA es una oportunidad para las soluciones como
backhaul para ingresar a nuevos mercados de banda ancha, obteniendo acceso a nuevos
grupos de valor.

Para muchos operadores fijos/moviles con el compromiso de proporcionar servicios de
banda ancha de alta velocidad a instalaciones rurales y suburbanas, FWA ofrece una

economia de costos competitiva en comparacién con las implementaciones FTTx

totalmente nuevas, especialmente en regiones en desarrollo donde la baja penetracién
de la fibra y las costosas obras civiles para la densificaciéon de la fibra favorecen la
conectividad inaldmbrica.

Dos conceptos nuevos que se comenzaron a emplear sobre los tendidos de
telecomunicaciones son:

- Brownfield: Zonas donde ya hay instalaciones de voz y/o datos sobre cables de cobre.

- Greenfield: Zonas de nueva o reciente construccion, donde aln no existe cobre.

FWA ES UNA ALTERNATIVA DE MENOR COSTO QUE GREENFIELD FTTX

((g)) o

Fibre may termin.

HOME CABINET depending on the type of FTTx CENTRAL OFFICE

Imagen tomada del documento: THE 5G GUIDE A REFERENCE FOR OPERATORS

Alejandro Corletti Estrada 12



&
Ciclo de Webinars sobre 5G % E%www.darFe.es

E

a

UE (User Equipment)

Legacy

Temas a desarrollar en esta seccidn.

a. UICC 4G heredado con aplicacién USIM - &=

b. 4G UICC actualizado con la aplicacion USIM »w;'|g’f i
c. 5G UICC con aplicacién USIM

Antes de entrar en detalle sobre la tecnologia 5G, recordemos brevemente que las USIM
actuales tienen incorporados tres algoritmos criptograficos que provienen desde GSM:

- A3: Autentificacion de la tarjeta SIM ante la red.

- A5/0, A5/1, A5/2 y A5/3: Algoritmos de cifrado de voz entre el teléfono y la estacién
base GSM.

- A8: Algoritmo de generacion de clave para los algoritmos A5.

Estos procedimientos de manejo de claves critpograficos &
han sufrido diferentes tipos de ataques, cuyos resultados Seguridad
son la obtencién de claves de usuario, la intercepcion y
falsificacién de llamadas, la obtencién de informacion y
localizacién del UE, ataques del hombre del medio, negacién
de servicio, etc.

A lo largo de los afos que lleva la telefonia movil, han ido
mejorando la fortaleza criptografica de los mismos, pero e
hasta 4G inclusive hay aspectos que debian ser
mejorados, en particular lo referido a ataques del | En el Capitulo "1.2. La red movil"
hombre del medio e integridad. del libro: “Seguridad en Redes”
puede ampliarse este tema.

La seguridad 3GPP tiene un fuerte enfoque en el escenario de ataque, en el que, solo el

equipo de usuario autorizado (UE) puede acceder y utilizar los servicios proporcionados por
un determinado segmento de red. A tal efecto, 3GPP TS 29.531 define una funcién de
seleccion de segmento de red (NSSF: Network Slice Selection Function), que contiene la

NSSAI (Network Slice Selection Assistance Information). Este NSSAI es esencialmente una
lista de identidades de segmentos, es decir, es una lista de S-NSSAI. Un caso de uso vertical
comun es que un UE tendria acceso a una red de datos especifica, como una red privada o
una red empresarial. La informacién de suscripcién de los UE para cada segmento también
contendria diferentes Nombres de red de datos (DNN: Data Network Names) que identifican
las redes de datos a los que los UE pueden acceder y que pertenecerian a "sus" segmentos.

Los DNN son el equivalente 5G de los nombres de puntos de acceso (APN: Access Point
Names) para 4G, y para implementaciones verticales, estas podrian ser la red de la empresa
o una red privada especifica. Un UE estd preconfigurado o provisto con un NSSAI
predeterminado, que podemos recordar que es un grupo de S-NSSAI (Single- NSSAI) de su
“Home network”.
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Un UE puede utilizar servicios de varios segmentos, por ejemplo, una red privada o Internet.
Si el UE estd en roaming, la red "Home" puede tener la NSSAI para la red visitada ya
configurada en ella. Si no existe dicha lista, se utiliza el NSSAIl de la red "Home". Si el UE tiene

configurada la NSSAI para la red visitada, que la red visitada no reconoce, entonces la red
visitada puede actualizar los segmentos NSSAI permitidos con un mapeo de sus propios S-
NSSAl correspondientes (identidades de segmento), por ejemplo, basado en SST. Las
interacciones en torno a la seguridad de roaming especifico de cada segmento han sido
definidas recientemente por GSMA en NG.113.

La identidad del segmento S-NSSAI es |la piedra angular clave para autenticar y autorizar el
acceso del UE a un segmento. Hay dos tipos de mecanismos para controlar el acceso de UE
a un segmento:

e Acceso simple al segmento realizado durante el registro del UE.

e Segmento de acceso especifico que requiere un paso de autenticacién adicional (por
ejemplo, para el acceso a la Intranet de una red privada).

El primero se basa Unicamente en la autenticaciéon de red "normal" y las identidades de
segmento (S-NSSAI), y también es el método utilizado cuando un UE esta en roaming.

El segundo esta destinado a utilizar autenticacion adicional mediante el Protocolo de
autenticacion extensible (EAP: Extensible Authentication Protocol). Un caso de uso
tipico para los mecanismos de autenticacion adicionales seria que una empresa desea
tener un paso de autenticacion adicional antes de que un UE pueda acceder a la red
empresarial y, por lo tanto, exista un servidor de autenticacion para la autenticacién EAP

UICCy USIM

El concepto de SIM (subscriber Identity Module) nace con 2G como la tarjeta inteligente
(Smart Card) que se emplea en los equipos de telefonia méviles y representa el software y
hardware embebidos en esta tarjeta.

Por razones de seguridad, a partir de la tecnologia 3G se separa el software del hardware
dando origen al concepto de USIM (Universal SIM), este USIM es parte de las aplicaciones
de software que residen fisicamente en ese hardware que ahora llamaremos UICC (Universal
Integrated Circuit Card)

Estas tarjetas USIM, como todos los disefios de telefonia movil, se van regulando a través de
las diferentes "Releases" (versiones) que genera 3GPP. Nos interesa tomar como punto de
partida la conocida "Release 99+" que introduce varias mejoras de seguridad para las USIM,
las cudles permiten inclusive la integracidn con las redes 5G, aunque esto no habilita aun la

maxima seguridad que se busca con 5G. Las tarjetas anteriores al Release 99+ NO son

compatibles con 5G.

Otro concepto importante relacionado con las USIM compatibles con el Rel-99+ es que
algunas permiten su actualizacion via Over-the-air (OTA) y otras no. Las que lo permiten,
facilitan el calculo del SUCI (Subscription Concealed Identifier) que como su nombre lo indica
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"oculta" (Concealed) el identificador de usuario en la interfaz radio (generando privacidad
del subscriptor). Las que NO permiten actualizaciones via OTA, lo que hacen es un calculo
llamado "null-scheme" (Esquema nulo), que en realidad es ficticio y NO oculta el SUPI en la
interfaz aire.

Tengamos en cuenta que los factores clave que busca 5G son: Integridad, Autenticacién,
confidencialidad, privacidad y anti réplica.

Ya hemos hablado en parrafos anteriores del SUPI (Subscription Permanent Identifier), el
cual NUNCA deberia salir del UE (User Equipment). El tratamiento de este SUPI, puede
ejecutarse de dos formas:

- Heredado del IMSI.

- Nuevo de 5G NAI (Network Access Identifier)

Ademas, 5G proporciona al menos dos métodos de autenticacion y acuerdo de clave (AKA:
Authentication and Key Agreement) para acceder a la red.

- 5G AKA (evolucién del método de autenticacién en 4G).
- EAP-AKA' (Extensible Authentication Protocol-AKA: método adoptado en 5G para un
uso de EAP, incorpora el Serving Network Name:SNN,y fuerza el empleo de SHA256)

Los dos anteriores son de soporte obligado en dispositivos 5G, pero a su vez habilita también
otras opciones como por ejemplo EAP-TLS (EAP-Transport Layer Security).

Analicemos con mas detalle el SUPI. El mismo se especifica en el TS_23.501, en el punto
5.9.2 "Subscription Permanent Identifier". En este documento, de forma similar al IMSI de
tecnologias anteriores, para redes 5G se establece que "Se asignard un SUPI 5G Unico a nivel
mundial a cada suscriptor en el sistema 5G y se proporcionara en el UDM/UDR (Unified Data
Management/Unified Data Repository)".

El SUPI puede contener:
- una IMSI segun se define en TS 23.003, o
- unidentificador especifico de la red, (NSI: Network Specific Identifier) utilizado para
redes privadas como se define en TS 22.261.
- un GLI (Global Line Identifier) y un identificador de operador del operador 5GC,
utilizado para soportar FN-BRG, como se describe con mas detalle en TS 23.316.
- un GCI /Global Cable Identifier) y un identificador de operador del operador 5GC.

Para habilitar escenarios de itinerancia, el SUPI deberd contener la direccidon de la home
network. Para el interfuncionamiento con el EPC (Evolved Packet Core - Core de 4G), el SUPI
asignado al UE siempre se basara en un IMSI para permitir que el UE presente un IMSI al
EPC.

El TS_33.501, a partir de los puntos 5.2 "Requirements on the UE" y 5.3 "Requirements on
the gNB" se describen con todo detalle el uso de mecanismos de cifrado entre el UE y la red
en la interfaz aire, incorporando nuevos métodos para evitar los problemas detectados en
las generaciones anteriores.
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Los dispositivos y/o funciones que participaran en todo este proceso son:

- AMF (Access and Mobility Management Function)

- SEAF (security anchor function): Provee la funcién de autenticacion, via AMF a la red
de servicio.

- UDM/ARPF (Unified Data Management/Authentication credential Repository and
Processing Function(ality))

- UDR (Unified Data Repository)

- SIDF (Subscription identifier de-concealing function): Vuelve a descifrar el SUPI desde
el SUCI

- AUSF (Authentication server function) Controla la autenticacidon para redes 3GPP y
No 3GPP. Informa al UDM si la autenticacion del subscriptor fue exitosa o no.

El mismo documento en su punto 6.1 "Primary authentication and key agreement" describe
el propdsito de esta autenticacién primaria como la autenticacion mutua entre la red y el UE
y la provisién del material de claves necesarios para ser usados a posteriori. Este material,
da como resultado la clave de "anclaje" Ksear provista por el AUSF de la "home network".
Mas claves pueden ser derivadas luego de Ksear sin la necesidad de una nueva autenticacion.
Esta clave Ksear se deriva de una clave intermedia llamada Kausr

Presentacion del Documento: “3GPP R15 5G SIM Card: A Definition”
Tarjetas SIM.

Si bien la UICC 5G permite que un dispositivo se autentique en la red 5G, tiene algunas
capacidades adicionales, definidas para diferentes esquemas de implementacién 5G.

SIMalliance ha identificado tres tipos diferentes asociados de 5G UICC:

- SIM de transicion: proporciona las capacidades minimas para autenticarse en la red, pero no
aprovecha el beneficio de la capacidad del core 5G.

- SIM 5G: aprovecha toda la potencia de 5G. Es la que recomienda SIMalliance, ya que existe
una compatibilidad total con versiones anteriores y es la SIM mas preparada para el futuro.

SIM de bajo consumo: optimizado para casos de uso de loT de bajo consumo en los que se
pueden utilizar NB-loT y LTE.
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