Tema 2: New radio y gNodeB

S s
o Control de paquetes i eb} Amacenamiento

Backhaul

NR DU
DU

NR

[PX

on Gestion de usuarios Sefializacion

3c) e
& g0V

Redes Redes no || Redes no Redesno | | Redes d_ﬁ" )

Fijas || 3GPPno | 3GPP || SGsobre | | conmutacion
fiabl fiabl -

(PSTN) || confiables | confiables | WLAN | | de circuitos

Alejandro Corletti Estrada
acorletti@darFe.es




&
Ciclo de Webinars sobre 5G %E;\}www.daﬂ?‘e.es

Ciclo de Webinars sobre 5G i
Tema 2: New radio y gNodeB 5G

DESARROLLO DEL CICLO DE WEBINARS

Webinar 1: Presentacion y evolucidn de las tecnologias moviles

Tema de hoy

rWebinar 2: New Radio y gNodeB
Descripcion de disefio de los gNB e P ]
Open RAN B
Antenas compartidas (RAN Sharing)

Frecuencias licitadas y asignadas Arquitectura 5G

~ Empleo de Cloud
\. J

Webinar 3: SBA, MEC y Slicing
SBA (Core 5G) (Service Based Architecture)
Descripcion
Funciones de red (NF)

Security Edge Protection Proxy (SEPP)

Empleo de Cloud
MEC (Multi-access Edge Computing) &= . L1 s e WMWM%WM‘)
Empleo y detalle de MEC

v 1 - SBA IPX
o w S _ lizaci 4t o umuadk PEUEPTS Sedalizacio
Analisis de contratos

. g
Arquitectura 5G

Slicing (Segmentos)
mMTC: massive Machine Type Communication - loT

eMBB: enhanced Mobile Broadband (eMBB) - Eventos

URLLC: Ultra-Reliable Low Latency Communications -

= .. ==
Salud _—
. . . L)y &Ny BA
V2X: Vehicle to X - Vehiculos auténomos. Sy i
Plantillas GST (Generic network Slice Template) Arquitectura 5G

Alejandro Corletti Estrada -2-



| g y
Ciclo de Webinars sobre 5G Eg-Exawww.daﬂ:e.es

Webinar 4: Accesos y autenticacion

Otros accesos

o AL i) cing)
(iegeer ] - s o
& Sma ” Ce ” Red de acceso (New Radio) I Core de red (Software Based Architecture) —

- Control de paquetes Pollticas Gestion de red Almacenamiento

&

Accesos Non-3GPP Trusted e\E ) L Backbaul

- DU

Accesos Non_3G PP NO Trusted 53 "‘»7 i ) - Localizacién Gestion de usuarios Accesos No-5G Sefializacion

£+

F ]

Accesos desde red Fija Arquitectura 5G
Otros

£+l

Accesos UE (User Equipment)

» a.UICC 4G heredado con aplicacion USIM

USIM

+ b. 4G UICC actualizado con la aplicacién

# ¢.5G UICC con aplicaciéon USIM Krantabea S
Webinar 5: Seguridad en 5G
Vectores de intrusién
Radio " il
interface /- - -
MNO

\ |

Y Inner 4
V Diameter . o

Puntos clave de i
- an
seguridad en 5G o

g,

Bmentos™

Core de red (Software Based Architecture)

-
Red de acceso (New Radio) A A s
- e )
g U T Control de paquetes Politicas @ Gestion de red Almacenamiento
f@ ®
o £

Backhaul

e
- e
NR 2 Gestion de usuarios Accesos No-5G Sefalizacién

Araui IS
t t 5 G Redes |( Redes no || Redes no | Redesno | | Redes de
rq u l e C u ra Fijas || 3GPPno | 3GPP | 5Gsobre conmutacion
(PSTN) || confiables )| confiables || WLAN de circuitos

gNodeB (gNB)

e 8% @ e ®SBA IPx )

Alejandro Corletti Estrada -3-

IPX



&
Ciclo de Webinars sobre 5G %‘Ei}www.darFe.es

New Radio y gNB

Legacy ) e [%ﬂ!ﬂ%;mm (sucng).

IPX

5G trae el concepto de RAN (Radio
Access Network) dividido o
desintegrado, donde el RAN se
divide en: Unidades Distribuidas (DU: Distributed Units) y Unidades Centrales (CU: Central
Units). Por lo general, DU no tiene ningun acceso

a las comunicaciones de los clientes y, por lo

CU tanto, son adecuadas para su implementacion en

NR DU sitios no supervisados. CU realiza funciones de

DU seguridad, finaliza la seguridad de AS (Application
DU Server) y normalmente se implementa en sitios
DU con acceso restringido al personal de
mantenimiento. Juntos, DU y CU forman el

gNB.

La comunicacién entre DU y CU se establece mediante la interfaz F1. Ademas, las CU se
comunican entre si a través de la interfaz E1. El trafico transmitido a través de estas interfaces
puede transportar datos confidenciales y, por tanto, es un objetivo para los atacantes. Por lo
tanto, la especificacion exige confidencialidad, integridad y proteccién de respuesta para los
datos del plano de control intercambiados a través de estas interfaces, aunque se dejan algunas
opciones a los operadores, que analizaremos mas adelante.

NR

NR

gNodeB (gNB)

Figure 11: Interfaces between components of the split RAN and 5G Core (simplified scheme)

((' ')) F1 e N2/N3
] I E1

F1-U

Imagen tomada de: ENISA Report - Security in 5G Specifications.pdf

En las especificaciones de seguridad 3GPP (TS 33.501: V17.1.0 “Security architecture and
procedures for 5G system” (Release 17 - 2021-03)), los requisitos para la proteccién de las
interfaces internas de la estacion base (gNB) que soportan la arquitectura dividida se establecen
en la cldusula 5.3.9 y 5.3.10 y los mecanismos de seguridad adicionales se detallan en las
Clausulas 9.8.1 y sub-cldusula 9.8.2, para las interfaces F1 y E1. En ambos casos, el soporte de
IPSec es obligatorio. Los requisitos de implementacién concretos se proporcionan en la Clausula
9.1, subclausula 9.1.2, especificando que el protocolo IPSec ESP de acuerdo con RFC 4303 segun
lo perfilado por TS 33.210 (7S5 33.210 V16.4.0 “Technical Specification Group Services and System
Aspects;Network Domain Security (NDS); IP network layer security (Release 16 - (2020-07)) y la
autenticacién basada en certificados IKEv2 debe ser usado.

Alejandro Corletti Estrada 4
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Con respecto a la proteccion de la interfaz E1, que se utiliza para sefializar la transferencia de
datos, el requisito simplemente establece que "la interfaz E1 entre CU-CP y CU-UP estard
protegida por confidencialidad, integridad y anti réplica" sin enumerar explicitamente mas
comentarios o exclusiones.

5G utiliza las frecuencias de 700 MHz, 800 MHz y 3,5 GHz, apoyandose en las redes existentes
de LTE. Progresivamente las bandas actuales se iran migrando a 5G y los despliegues se
completaran con las bandas "milimétricas", 26 y 28 GHz.

Las redes 5G operan en 3 bandas de frecuencias: baja, media y alta. Una red 5G estard
constituida por hasta 3 tipos de celdas, cada una con un tipo de antena diferente. Estas antenas,
proveeran diferentes relaciones entre velocidad de descarga vs distancias y area de servicio.

- La banda baja de 5G usa el mismo rango de frecuencia que un terminal 4G, es decir 600-850
MHZ, garantizando una velocidad superior a la de 4G: 30-250 megabits por segundo(Mbit/s).

- La banda media de 5G (Sub-6), el nivel de servicio mds utilizado, usa ondas de radio
comprendidas entre los 2.5 y 3.7 GHz, permitiendo velocidades de 100-900 Mbits/s, en
donde cada torre celular provee servicio a varios kildmetros de su radio.

- La banda alta de 5G (mmWave: millimeter wave), que es la que se espera utilizar en un
futuro cercano, funciona con frecuencias comprendidas entre los 25 y los 39 GHz, para asi
alcanzar velocidades de descarga en el rango de los gigabit por segundo (Gbit/s), que es una
cantidad comparable a la que alcanza el Internet por cable.

El inconveniente de esta banda, es su limite, rango que hace que se requieran muchas mas
celdas para garantizar calidad de servicio. Las ondas de alta frecuencia, es que experimentan
problemas en atravesar algunos materiales como paredes o ventanas. Por motivos de
costos, se planea utilizar estas celdas en sitios concurridos como estadios o coliseos, asi
como también en entornos urbanos densamente poblados.

Figure 2: Capacity and coverage considerations of spectrum
categories

Capacity! Coverage? Capacity Coverage Capacity Coverage

IF:I < > Urban
ﬂ Rural H H- (I) (Hotspot)

(imagen tomada del documento Road to 5G: Introduction and Migration de GSMA
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5G separa desde la misma interfaz Figure 10: Transmission of user and signalling data between UE and gNB (simplified scheme)
radio, el plano de control y el de

usuario y ambos deben estar

El uso de un cifrado fuerte para la
proteccidn entre el UE y la estacion
base no es nuevo. En las redes 4G
actuales, el cifrado del tréfico entre la Imagen tomada de: ENISA Report
estacién mévil y eNodeB se puede implementar para la  —2€curityin 5G Specifications.pdf
proteccién de la confidencialidad y la integridad de los datos intercambiados entre UE y
MME (MME: Mobility Management Entity). En las redes 5G se aplican requisitos similares.
Al igual que en el caso de 4G, algunos de estos requisitos son opcionales. La novedad que
viene con 5G es la proteccidn de la integridad de los datos del plano del usuario, pero esto

también es opcional.

UE

La proteccién de la integridad es obligatoria solo para el plano de sefalizacion (sefalizacion
RRC y sefializacién NAS), mientras que es opcional para el plano de usuario.

Otra novedad: mMIMO

MIMO masivo (mMIMO: massive Multiple Input, Multiple Output) significa tener al menos 8
antenas en cada extremo. El empleo de multiples antenas en 5G esta enfocado a dos
objetivos.

El primero es compensar la pérdida de cobertura ocasionada por el uso de bandas
milimétricas.

El segundo es mejorar la eficiencia espectral, lo cual es importante sobre todo en el rango
de sub6 donde 5G tiene que competir con LTE, esto se logra con el empleo de un
indicador llamado CSI (Channel Status Information) que ayuda a la estacién base a
separar las sefiales transmitidas hacia o desde varios UEs.

Or—\

il

64 TX + 64 RX 5G MU-MIMO antenna suitable for Massive MIMO (Credit: Ericsson)

Aqui se presenta un problema fisico del lado de usuario, pues como bien sabemos las
frecuencias determinan la longitud de las antenas, por lo tanto si se desean emplear
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simultaneamente diferentes sefiales,
sera necesario contar en el teléfono

movil con mas de una antena (tema
ya existente en LTE, pero ahora en
mayor medida). En la actualidad, se
presentan _en el orden de ocho
antenas diferenciadas dentro de un
mismo UE (en la estacién base son
mas aun). Cada una de estas antenas
debe ser disefiada en detalle, para no y
interferir con el resto y responder i ) @
adecuadamente a un amplio rango de

frecuencias.

La potencia de emisidn, tanto de las estaciones de radiofrecuencia, como la de los
dispositivos méviles, son una de las mayores preocupaciones y fuentes de conflicto para las
entidades gubernamentales, como asi también para las empresas, organismos de control
medioambiental y movimientos de defensa social. En Europa estdn bastante regulados y
controlados y Espafia se ajusta a estas decisiones, no es asi con las empresas asidticas por lo
gue es cierto que no se tiene garantia de cumplimiento cuando se adquieren teléfonos
moviles gue no han pasado por los organismos de control Europeos.

En la actualidad ya se cuenta con una amplia gama de teléfonos 5G, algunos de ellos se
presentan a continuacion.

5G smartphones

Lenovo Motorola Nubia OnePlus Samsung Samsung
Z6 Pro 5G moto z%/z* Mini 5G 7 Pro 5G Galaxy Galaxy Fold
+ 5G moto mod S105G
.
»
A A
A\
|
~ e
Samsung Samsung Vivo Vivo Xiaomi Xiaomi Xiaomi ZTE
Galaxy A90 5G iQO0 NEX 3 5G Mi MIX 5G Mi MIX Alpha Mi 9 Pro 5G Axon 10 Pro
Note10+ 5G 5G Edition 5G

Origende la imagen: Future of 5G (Qualcomm)

https://www.qualcomm.com/media/documents/files/making-5g-nr-a-commercial-reality.pdf
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Otro concepto novedoso de 5G es la capacidad de empleo de MuMIMO (Multi User MIMO)
gue se basa en antenas con haces (beams) muy direccionables permitiendo a las estaciones
base tener un alto niumero de antenas
que dirigen sus haces usuarios mas
individualizados.

El concepto mas novedoso trata ya de Full
Dimension MIMO (FD-MIMO) que
permiten una precodificacion dindmica
conjunta en todas las antenas de una
matriz con la finalidad de conseguir haces
mas direccionales que eviten

Enhanced vertical coverage
Flexible configuration on demand

Horizontal Beams

interferencias entre si, en general estas % N e S
e o [ hotizontal coverage
matrices de antenas toman como base TR S e T

128x128 elementos o mas.

Con todas estas caracteristicas, las antenas de telefonia mévil a lo largo de su historia han
sufrido muchos cambios, a continuacion se puede ver una imagen de una presentacién de
Kathrein (https://www.slideshare.net/KarvaCarbi/antenna-evolution-from-4g-to-5g-70581361) donde
se ponen de manifiesto estos cambios.

|
1990 ........................ 20171 sreerrrrsnmnrnnniinniiinn. : 2017 ............. 2020 )
|
. S . (B !
X 1 |m )
1 |
x . \
X x- [ :
: |
[ |
g 3 P { | _ :
! 2 2 2 : ( b I
: ¥ 4 ¢ |
. : : |
[ ‘“ 8 !
I
: ; P i P

|
g 8 o 8 8 [} 8 8 |
0:~ ; [ :
E 'E EE E
|

|
tve Antenna -m Muimband |
Makm 85 M:“s:nu 2::\&:41-‘0 : '.am Mmm :

- -

Imagen tomada de la presentacion citada en el pdrrafo anterior

La antenas de los afios 90 eran mono banda, con 3G se comenzd con antenas multi banda.
La necesidad de ampliar espectros, llevé al concepto de RRH (Remote Radio Head)
inaugurando la tecnologia de estacidn base distribuida, donde se comienza a separar esta
RRH de la funcién digital o Unidad de Banda Base (BBU: Base Band Unit) conectandose

ambas por fibra dptica (FO).

Las altas frecuencias que proponen las mmWave ocasionan también otro inconveniente que
afecta a los cables coaxiales, pues su atenuacién en relacién con la frecuencia aumenta
considerablemente. La solucidn a este problema nace con las Antenas Activas (AA) donde

Alejandro Corletti Estrada 8
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los elementos de RF se colocan pegados a la antena. Es decir, se integrala RRH con la antena
en un mismo elemento fisico.

Por ultimo aparece la capacidad de sumar multiples frecuencias y con la incorporacién de las
ondas milimétricas (mmWave) que permite una gran direccionabilidad de las sefales
entrando en juego el concepto de “haces” de frecuencias. Hoy en dia es normal encontrar
antenas con funciones que se conocen con RET (Remote Elctrical Tilt) que permiten dirigir el
Haz de forma vertical u horizontal hacia el destino deseado.

WDM- enabled B Small_ Cells "
(@) (@) (@)
G S
| s —— -
| — - —
( Central Office

O —

((( | ))> ")\L Point-to-Point 4;:: 'ﬂ.vc%c
|

Macro Cells

e (A =
k Ring/ DaisyCha/
I
™ oADM/ MUX
:3( N BBU

RNC

imagen tomada de: https://www.conectronica.com/wireless/redes-wireless/fronthaul-backhaul-movil

Esta nueva arquitectura se conoce como "Cloud RAN" o C-RAN. Este nuevo disefio
representa _enormes ahorros de instalaciones, espacio, energia y refrigeracién a las
teleoperadoras, aparece el concepto de "Front Haul" que trata de la conexidon mediante FO
de varias RRH a un unico BBU, si a esto sumamos las capacidades actuales de multiplexacion
por division de onda (WDM: Wavelength Division Multiplexing) que ofrece la FO, la situacion
se convierte en imprescindible.

Como se acaba de presentar en las imagenes anteriores, ahora si se puede volver a los
conceptos sobre los tres tipos de frecuencias que se han planteado al principio (bajas, sub6
y mmwave).

e Los SCSs (Subcarrier Spacing) menores se emplearan en los entornos "macro"
tradicionales ya existentes con anchos de banda de 1, 5, 10 y 20 MHz, cuyo objetivo
principal es lograr la total cobertura con 5G. En estos rangos es muy dificil encontrar
rangos vacios de frecuencias del orden de los 100MHz.

e Las bandas por encima de los 3 GHz, donde ya se pueden encontrar rangos de
frecuencias vacias de 100 MHz, y estas frecuencias ya nos permiten dar mayor
capacidad o velocidad de transmisidn.

e Para entornos cercanos ya se pueden emplear las frecuencias mas altas logrando las
mayores capacidades de 5G en detrimento de la distancia. Aqui se emplean SCSs de
30, 60, 120 y 240 KHz

Alejandro Corletti Estrada 9
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Sub-Carrier spacing, e.g. 15 kHz 2" scaling of Sub-Carrier
Outdoor macro coverage =-l|- Spacing (SCS)
e.g., FDD 700 MHz IIIIIIIII

Carrier bandwidth, e.g. 1, 5,10 and 20 MHz

—>| 4— Sub-Carrier spacing, e.g. 30 kHz

Outdoor macro and small cell
e.g., TDD 3.5 GHz |IIIIIIIIIIIIIIIIIII— -- |

Carrier bandwidth, e.g. 100 MHz

. =s| |4= Sub-Carrier spacing, e.g. 60 kHz
Indoor wideband | |

e.g., unlicensed 6 GHz I........... _________

—| Sub-Carrier spacing, e.g. 120 kHz

mmWave Y Y YYYYY T Y S

e.g., TDD 28 GHz

Carrier bandwidth, e.g. 160MHz

Carrier bandwidth, e.g. 400MHz

Origen de la imagen: Future of 5G (Qualcomm)
https://www.qualcomm.com/media/documents/files/making-5g-nr-a-commercial-reality.pdf

Otra idea que plantea 5G es la "Dual Connectivity" (DC) en el modo NSA, el usuario accede
alared LTE y luego es configurado para operar en NR, conectandose simultdaneamente a LTE
vy NR, pudiendo a su vez ser cada una de ellas en un plano diferente, por ejemplo una para
plano de control y otra para el de usuario.

Existing deployments 5G augmented deployments

Gigabit LTE, VoLTE

5G NR mmWave

.....

s

Gigabit LTE, VolLTE 5G NR below 10 GHz

5G NR above 10 GHz

Ubiquitous LTE coverage Virtually seamless mobility 5G NR
Simultaneous dual-connectivity low/mid-band and
640+ 9,500+ 2.3B+ across 5G NR and 4G LTE
Commercial  Commercial  LTE/LTE-A LTE coverage
networks devices subscriptions

Origen de la imagen: Future of 5G (Qualcomm)
https://www.qualcomm.com/media/documents/files/making-5g-nr-a-commercial-reality.pdf

Cuando se habla de “Dual connectivity”, no podemos dejar de lado dos conceptos mas:
e Refarming: que reparte el espectro entre dos tecnologias.

e DSS (Dynamic Spectrum Sharing) Reparte el espectro de manera simultanea. Cada un
milisegundo la interfaz radio analiza la demanda y asigna los recursos disponibles, en
nuestro ejemplo a 4G y/o 5G, de manera que todos los usuarios tienen acceso a todo
el espectro en todo momento. En estos momentos con pocos usuarios activos en 5G,
es muy eficiente porque no resta ancho de banda a 4G.

Dato Interesante: Los sensores SAR (Specific Absorption Rate), en espaiol seria tasa de
absorcion especifica, se implementan para medir la potencia que absorbe nuestro cuerpoy
se expresa en Vatios sobre kilogramo. El cuerpo humano es un emisor de sefiales
electromagnéticas denominadas generalmente como bioelectricidad, aunque son muy
débiles, estos sensores SAR tienen la capacidad de detectarla y en el caso de los smartphone
poseen circuitos integrados que tienen mas de uno de ellos para incrementar su capacidad
de deteccidn, y hasta son capaces de diferenciar un ser humano de un objeto inanimado que

Alejandro Corletti Estrada 10
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genere una sefial similar. Cabe mencionar que estos sensores SAR hoy también suelen
encontrarse en tablet, relojes inteligentes y ordenadores.

La l6gica que acompafia a los sensores SAR, le permite también, en primer lugar detectar la
emisidén electromagnética del mévil en si mismo, vy luego la potencia con la que esta
irradiando para poder reaccionar rapidamente en caso que supere el umbral que tiene
definido legalmente y reducirla de forma automatica.

Empleo de Open RAN.

El objetivo de Open RAN es ampliar la arquitectura de radio hacia una red abierta e
inteligente cumpliendo con los estandares de 3GPP, que incluyen:

- Estandarizacidn de interfaces abiertas
e Radioy banda base
e EMS: Element Management System
e CUyDU (Centralized unit y Distributed unit))
- Desagregacion de Software del hardware

- Hardware abierto:

e procesadores estandar.

e Empleo de racks, chasis, distribuidores de potencia y cableado tal cual lo define
OCP: Open Compute Project

e interfaz estdndar de acelerador de procesos

- Software abierto:

e Soluciones de comunidades como ONAP (Open Networking Automation Platform)

Un ejemplo es OSC (O-RAN Software Community), que es una alianza entre Linux
foundation y O-RAN para el desarrollo de una solucion Open RAN.

NOTA: Para profundizar en estos conceptos, se recomienda analizar la alianza O-RAN y
sus grupos de trabajo.

La tecnologia Open RAN ya estd ganando impulso. La transicién estd siendo ayudada por los
trabajos en asociaciones industriales como la O-RAN Alliance, la Open RAN Policy Coalition,
el Telecom Infra Project (TIP), la GSMA, el Broadband Forum o el Open RAN G4, por
nombrar algunos. Open RAN también forma parte de la agenda de la Comisién Europea de
asociaciones publico-privadas para fomentar la investigacién en la red. Todas las partes
interesadas publicas y privadas reconocen la importancia estratégica de agilizar la adopcién
de Open RAN en los mercados relevantes.

Las funciones CP (Contol Plane) y UP (User Plane) se complementan con una arquitectura de
gestion de alto nivel también ilustrada en la figura de abajo. Esto muestra las cuatro
interfaces de gestidn clave que especifica O-RAN Alliance, a saber:

e Al: Definido entre el No-RT RIC (Real Time, RAN Intelligent Controller) en el marco
de gestion y orquestacion de servicios y el RIC en tiempo "casi" (near) real en la RAN

Alejandro Corletti Estrada 11
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e E2:unainterfaz l6gica definida entre el RIC near-RT y un nodo E2, que para NR (New
Radio) puede ser cualquier combinacion de O-CU-CP, O-CU-UP u O-DU (open central
unit - open Distributed unit) O-RU (open radio unit).

e 0O1: definido entre el marco de gestidén y orquestaciéon de servicios y las funciones de
red O-RAN.

e Open Fronthaul Management Plane (M-Plane): definido entre el marco de gestién y
orquestacién de servicios y el O-RU definido por O-RAN.

e 02: definido entre el marco de gestion y orquestacion de servicios y O-Cloud para
proporcionar recursos de plataforma y gestién de carga de trabajo virtualizada.

Service Management and Orchestration Framework

Non-Real Time RIC

Near-Real Time RAN
Intelligent Controller (RIC)

X2-¢c

X2-u

NG-u

Xn-u

Xn-c
NG-c

Open Fronthaul M-Plane

Open Fronthaul M-Plane

—{'- o-cloud
Figure 2-1: Logical O-RAN Architecture
Figura tomada de: InDesign-Transition-Toward-Open-Interoperable-Networks-2020.pdf

Solucidn virtualizada Open RAN.

La solucién Open RAN sigue un disefio de red completamente en la nube. La CU (Centralized
unit) y la DU (Distributed unit), asi como el Sistema de Gestiéon de Elementos (EMS) que
gestiona los elementos de la red RAN, se benefician de una arquitectura definida por
software. Las instancias virtuales adecuadas de vCU, vDU y vVEMS se pueden implementar en

una plataforma escalable basada en la nube administrada por un marco de gestién vy
orquestacion de servicios.

vCU y VEMS.

Los dos principales elementos virtualizados de la arquitectura Telco Cloud en la tecnologia
Open RAN son la vCU y la VEMS.

La vCU realiza las funciones de CU de las subcapas PDCP (Packet Data Convergence Protocol)
vy RRC (Radio Resource Control) en una plataforma servidor.

Alejandro Corletti Estrada 12
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La funcién de vEMS es recopilar informacién con la granularidad adecuada de los diferentes
modulos de software para controlarlos y operarlos de forma automatizada segun lo ordena
el 0SS (Operation Support System). Incluye un conjunto de aplicaciones para ofrecer
soluciones de sistemas de gestion de elementos como FCAPS (fallas, configuracién,
contabilidad, rendimiento y seguridad), 3GPP IRP (Integration Reference Point) para la
integracion de OSS y compatibilidad con scripts. vCU y VEMS también se pueden
implementar de manera flexible como un conjunto de funciones de red en contenedores
para cumplir con los escenarios de implementacién de 5G.

RAN Sharing.

El concepto de RAN Sharing es algo que ya viene de tecnologias anteriores, pero en el caso
de 5G cobra aun mayor importancia, pues en esta nueva interfaz radio (NR: New Radio) se
debe desplegar nuevamente una costosa infraestructura para dar cobertura 5G en todo el
territorio con tecnologias cada vez mas sofisticadas y por ende mas caras.

La idea de RAN Sharing ofrece a su vez beneficios medio ambientales, pues evita la
saturacion de antenas minimizando el impacto visual y la interferencia electrdnica,
cuestiones que también estan siendo muy atacadas en argumentos de salud publica.
Reduce también el consumo eléctrico natural que tiene cada una de estas instalaciones al
compartir recursos.

Existen dos formas o tipos para implementar RAN Sharing:
- Pasiva.

Comparte elementos pasivos como pueden ser: edificios, espacios fisicos, mastiles
(Mast sharing), torres, etc. Se suele llamar también "Site Sharing".

Este tipo suele ser el mas beneficioso para las operadoras, pues en la actualidad, el
espacio fisico, como asi también el despliegue de nuevas antenas es uno de los
mayores costes.

- Activa.

Comparte electronica, accesos radio, antenas, licencias y hasta inclusive
interconexiones con el resto de la red.

Existen varios tipos de comparticion activa:
o MORAN (Multi Operator Radio Access Network)
o MOCN (Multi Operator Core Network)
o Roaming
o MVNO (Mobil Virtual Network Operator)
MORAN (Multi Operator Radio Access Network)

Alejandro Corletti Estrada 13
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Tal vez sea la comparticidon activa mas

frecuente e importante. Los MNO (Mobile Corede
Network Operator) comparten una misma MNO (A)
RAN (Radio Access Network) y, en general

compartiendo también la BTS (Base Electrénica

Transceiver Station), BSC (Base Station (presenteono) Core de
Controller), RNC (Radio Network MNO [B)

Controller), NB (nodeB), eNB o gNB, aunque
esta electrdénica no es condicion mandatoria.

MOCN (Multi Operator Core Network)

Es muy similar a la anterior, pero ademdas de MORAN, aqui también se comparte el
espectro de frecuencias y, en este espectro compartido tenemos nuevas opciones:

- Spectrum pooling: Comparten el Core de
ancho de banfja de .Ios espectros / | MNO (A)
gue cada uno tiene asignado. /

- Spectrum Sharing: Si un operador no Electrénica
tiene espectro asignado, comparte (presente o) Core de
el del otro u otros. MNO (B)

Roaming

En este caso se trata del "Roamnig Nacional", es decir, los acuerdos que tienen entre
operadoras de un mismo pais para dar cobertura a sus subscriptores aunque en esa
zona no tenga despliegue de RAN.

Es el modelo mas sencillo y econdmico para compartir recursos de red, ofreciendo a
su vez importante flexibilidad a nuevos operadores pues permite el uso de toda una
infraestructura desplegada de forma temporal o permanente por parte de otra
empresa.

MVNO (Mobil Virtual Network Operator)

Son Operadoras (0 no) que comercializan servicios de voz y datos pero no tienen una
infraestructura de red completa. En algunos casos hasta no tienen ninguna
infraestructura de red, pero cuentan por ejemplo con una enorme base de datos de
clientes (grandes centros comerciales, importantes marcas o empresas que poseen
carteras de clientes por millones, etc.). Ejemplos de ello son Simyo, Jazztel, Yoigo,
Carrefour, Pepephone, etc. Este caso aplica a varios segmentos e infraestructuras,
pero en el caso que estamos tratando aqui, especificamente se trata de que no poseen
desde frecuencias hasta la infraestructura de RAN.

Un factor clave de RAN sharing es la competencia que se genera en cualquiera de los casos.
Este hecho, impacta menos en el tipo pasivo pues la operadora suele tener mucho mas
control de los recursos, en el caso activo el tema es mas preocupante, y las regulaciones de
cada pais establecen en general, marcos de referencia y medidas concretas a cumplir.

Alejandro Corletti Estrada 14
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En el afo 2008 ITU convocé al 8th Global Symposium for Regulators, una de las charlas fue
“MOBILE SHARING” (por: C. Borba), de la misma presentaremos algunas imagenes que
presentan de forma mds detallada los aspectos técnicos y componentes de RAN Sharing.

La Figura 1 (a continuacion) nos describe los recursos que pueden compartirse en “passive

sharing”.

Mast

Real Estate Space

Figure 1: Passive mobile sharing: options available in site sharing

Antenna/Antennas
g
i
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fi Feeder/Feeders
W
L
i
it | Shelter & Support Cabinet
it / Transmission
il equipment

Source: Telecom Regulatory Authority of India (TRAI), Recommendations on Infrastructure Sharing

Figura tomada de: “MOBILE SHARING” (por: C. Borba).

En las dos imagenes que siguen, se presenta de forma mas detallada y desglosada en dos
formas, el concepto de “active sharing”, y se considera importante esta subdivision para que
podamos observar el nivel del problema que representa a un operador, desde el punto de
vista de la seguridad, tener que dar acceso a la competencia a componentes clave de su

infraestructura.

Figure 4: Sharing elements of the radio access network: rack sharing

(i.e. physical frame housing electronics and other equipment and ancillary elements such as power
supply, air-conditioning, battery back-up, alarm installation and other)

UMTS RAN-Sharing: Rack Sharing

( i
(C Core r RNC

Op2

Source : Author

1l Op 1

CME-R
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Anlenna Op2

XXX X

Channel
Elements || TRX L] PA
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Antenna Op 1

Shared Parts ‘
Power, )

Figura tomada de: “MOBILE SHARING” (por: C. Borba).
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- TRX: Transmisor/Receptor

- PA: Amplificador de potencia

- ATM: Switch de transmision ATM (puede ser otro protocolo, ej: Ethernet)
- OMC-R: Operaciéon y mantenimiento RNC

- Channel Elements: procesadores de datos para diferentes servicios

- RNC: Radio Network Controller

lub: Interfaz entre RNC y nodeB

Figure 5: Sharing elements of the radio access network: full ran sharing

UMTS RAN-Sharing: full RAN sharing

N X

N X
( )

( Core ')\ 4

Shared|,,

XXX X

Shared Parts
Power, Airco, C
Node-B U

Figura tomada de: “MOBILE SHARING” (por: C. Borba).

Source : Author

Seguridad en RAN Sharing.

Este es uno de los temas mas importantes de compartir. Tanto en el tipo pasivo, como
activo es necesario contemplar un conjunto de medidas que no pueden ser dejadas de
lado.

En RAN Sharing pasivo, el principal control es en la parte fisica, donde se deberd tener en
cuenta un riguroso procedimiento de control de acceso y de ser posible de segmentacién
fisica de los recursos de la otra operadora. Es un tema muy frecuente, encontrar en
centrales y gabinetes de comunicaciones, el empleo de jaulas, pasillos y hasta accesos
diferentes a las instalaciones de personal externo. Por otro lado, también se debe
gestionar adecuadamente la supervisiéon y monitorizacién de estos accesos y medidas
para evitar anomalias o fallos en momentos criticos, y en caso de producirse, contar con
las alarmas y mecanismos adecuados de respuesta.

En RAN Sharing activo, el tema es mds complicado pues se esta abriendo el acceso légico
(y seguramente también fisico) a personal que es externo a la operadora, y en la mayoria
de los casos competencia.

Los controles a considerar deberian ser al menos:
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- Robustos procedimientos de gestidn de accesos y gestion de usuarios.
- Adecuada segmentacién de entornos.
- Supervision, control y monitorizacién de actividad.

- Estricto empleo de roles y perfiles en las herramientas de Operacién y
mantenimiento. Control sobre escalado de privilegios y empleo de cuentas
con atributos especiales.

- Empleo de un buen sistema de gestion y correlacion de Logs.

- Desarrollo y précticas sobre técnicas forenses.

Frecuencias licitadas y asignadas

Para tratar este tema, pongamos como ejemplo a Espaia. Actualmente estas frecuencias se
encuentran asignadas de acuerdo a las imagenes que siguen. Se finalizé la subasta de la
banda de 3,4 a 3,8 GHz con resultados bastante insatisfactorios pues solo Vodafone logrd
ganar 90 MHz contiguos, el resto de las operadoras los tienen divididos, lo cual complica
alcanzar méaximas velocidades, también hay intermedios rangos que son del Ministerio de
Defensa.

El “ACUERDO POR EL QUE SE EMITE INFORME AL PROYECTO DE ORDEN, POR LA QUE SE
APRUEBA EL PLIEGO DE CLAUSULAS ADMINISTRATIVAS PARTICULARES Y DE
PRESCRIPCIONES TECNICAS PARA EL OTORGAMIENTO POR SUBASTA DE CONCESIONES DE
USO PRIVATIVO DE DOMINIO PUBLICO RADIOELECTRICO EN LA BANDA DE 3400-3600 MHz
Y SE CONVOCA LA CORRESPONDIENTE SUBASTA IPN/CNMC/045/20 SUBASTA 20 MHz
BANDA 3,5 GHz “

(https://www.cnmc.es/sites/default/files/3309398.pdf), presenta cdmo ha quedado esta
subasta en Espaiia.

Asignacion banda 3,4-3,8 GHz
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Imagen tomada de: https://www.cnmc.es/sites/default/files/3309398.pdf

La television analdgica en Espafia ha utilizado histéricamente para su emision parte de la
banda de frecuencias VHF: 47-230 MHz y parte de la banda UHF: 470-862 MHz (VHF: Very
High Frequency - UHF: Ultra High Frequency). Con la tecnologia de digitalizacion de la sefial
analégica el mundo ha cambiado, y no hay duda de los inmensos beneficios que este nuevo
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tipo de sefales ofrecen, si a ello sumamos la capacidad de compresién que ofrece la
electrdénica actual no queda lugar para sefiales analdégicas. Por ejemplo, en el caso de la
televisidn, en el ancho de banda de un canal analdgico se pueden transmitir hoy en dia seis
canales digitales. Esta evolucidn tecnoldgica, ha llevado a todos los paises a reorganizar sus
asignaciones de frecuencias. Volviendo al caso de Espafia, siguiendo las directivas de la
Union Europea, generd los llamados dividendos digitales para esta reorganizacion de
frecuencias. Entre el 2011 y 2015 se produjo el primero de ellos, liberando para 4G las
frecuencias de 790 a 862 MHz, que se correspondian a los canales 61 a 69 de la Televisién
Digital Terrestre (TDT), esta banda es la que se denomind banda de 800 MHz y cuenta con
un ancho de banda de 72 MHz. Esta licitacion tuvo como resultados la tabla que se presenta
a continuacion.

Bloque Subida Bajada Operador |Concesion |Caducidad
2x5 MHz |832-837MHz | 791-796MHz |Orange 01/04/2015 |25/04/2031
2x5 MHz |837-842MHz | 796-801MHz |Orange 01/04/2015 |25/04/2031
2x5 MHz |842-847MHz |801-806MHz |Vodafone [01/04/2015 |25/04/2031
2x5 MHz |847-852MHz |806-811MHz |Vodafone [01/04/2015 |25/04/2031
2x5 MHz |852-857MHz |811-816MHz |Movistar |01/04/2015 |25/04/2031
2x5 MHz |857-862MHz |816-821MHz |Movistar |01/04/2015 |25/04/2031

Imagen tomada de: https://wiki.bandaancha.st/Frecuencias telefonia mouvil

En el enlace de la imagen anterior puede encontrarse informacion de detalle sobre toda la
distribucién de frecuencias para la telefonia mavil.

Ya pensando en 5G, la "DECISION (UE) 2017/899 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 17 de mayo de 2017 sobre el uso de la banda de frecuencia de 470-790 MHz en
la Unién" regulé un nuevo rango. En el aifio 2020 siguiendo estas directivas, entrd en vigor
en Espafia el llamado segundo dividendo digital, liberando ahora las frecuencias
comprendidas entre los 694 y 790 MHz, lo que se denomind banda de 700 MHz.

En la imagen que sigue, se presentan los canales que han sido liberados. Como hemos dicho,
en el primer dividendo se liberaron los canales 61 a 69 correspondientes a las frecuencias
790 a 862, denominada banda de 800 MHz, y con este segundo dividendo se liberan los

canales 49 a 60 correspondientes a las frecuencias de 694 a 790 MHz, denominada banda de
700 MHz. En el mes de julio de 2021 comienza la subasta de la banda de 700 MHz que quedé
libre con este ultimo dividendo digital.

2122 23 ... .. 4748 4950 .. .. 5960 6162

\ I\ A J
Y Y Y

TDOT Segundo Dividendo Digital

Primer Dividendo Digital

El espectro de telefonia mévil en Espafia en la actualidad, quedaria de acuerdo a la imagen
gue se presenta a continuacion.
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El dia 21 de julio de 2021 se finalizé con la licitacién de las frecuencias de 700 MHz, producto
del segundo dividendo digital terrestre que hemos mencionado. En este caso Telefdnica de
Espafia obtuvo 20 MHz en el bloque 1, a continuacién se presenta cdmo ha quedado esta
nueva distribucion de frecuencias:

Numero Precio de
Banda d.e da b Rango cl.e Ancho de b:fnda Cobertura adjudicacién (€) | Adjudicatario
frecuencias . frecuendas por concesion geogréfica
concesion
Blogque 310.089.000
1 2x10 MHz Estatal TELEFONICA
abstracto
Banda Blogue 350.000.000
pareada 703- 2 abstracto ket Sta! VODAFONE
733y 758- Blogue 175.000.000
788 MHz 3 |labstracto i i Geten! ORANGE
Blogue 175.000.000
4 shitinces 2x5 MHz Estatal ORANGE
5 MHz Desierta
g [T Estatal
abstracto (solo descendente)
- 5 MHz Desierta
Banda 738 6 Blogque Estatal
753 MHz abstracto (solo descendente)
5 MHz Desierta
e [ Estatal
abstracto (solo descendente)
Total 1.010.089.000

Alejandro Corletti Estrada

19



