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TEMARIO DEL DIiA DE HOY:

. Organizacion de la Ciberseguridad.

. Lo critico es la “Informacion”... no las Infraestructuras.
. Concepto fisico de Resiliencia.

. Introduccion a redes y sistemas Resilientes.

. Analisis de Riesgo de Resiliencia.

. Matriz de Resiliencia.

. Procesos de ciberseguridad relacionados a Resiliencia.

SI)\IO\U'I-Iﬁ(JQI\.)I—L

Breves conceptos de Plan Director de Seguridad (sobre la base de la
resiliencia).

Bonus: Una vision de ciberseguridad a futuro y nuevos nichos de mercado
(Movilidad y Servicios Digitales Financieros {DFS})
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1. Introduccion

« Qrganizacién de la Sequridad

Independientemente de la magnitud de una empresa u organizacidén debe existir un area
responsable de seguridad de redes y TI.

Sea una sola persona o toda una direccion, deberia desempenfar las siguientes funciones:

Dir/Ger de Seguridad

Planificacion Operacion Gobierno
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Dir/Ger de Seguridad

D

1S0-27000 - dmbito de aplicacidn: “arquitectura y gestién de la red y Tl de la empresa XX”.

Presentariamos un enfoque de:

a. Valoracién de riegos (Risk Assesment).

b. SGSI.
c. Controles.

CENOMAEWNE

Politica de seguridad

Organizacion de la informacion de seguridad

Administracién de recursos

Seguridad de los recursos humanos

Seguridad fisica y del entorno

Administracion de las comunicaciones y operaciones

Control de accesos

Adquisicién de sistemas de informacidn, desarrollo y mantenimiento
. Administracion de los incidentes de seguridad

o

Check

10. Administracion de la continuidad de negocio

11. Marco legal y buenas practicas

Plan Director de Seguridad

Dir/Ger de Seguridad

\ Planiﬁ“c;acién

: )
Operaci6n [

AL

Descargar Documento: “Plan Director de Sequridad (una vision: prdctica, eficiente y estdndar)”

Las claves de un plan son: Identificar y dividir el problema s priorizar s simplificar mmsp agendar mmmpy supervisar...nada mds que esto

/./' L e Segun INCIBE: . .
6. 1. @, | PLAN DIRECTOR DE SEGURIDAD o |HC|bE
C "::" Consiste en la definicién y priorizacién de un conjunto de
f T proyectos en materia de seguridad de la informacién con
el objetivo de reducir los riesgos a los que estd expuesta
- E: 2. ES. la organizacion hasta unos niveles aceptables, a partir de
e EEE¥wwe | un andlisis de la situacién inicial.

Rlesgo: [eowsssiictia)

. Inter relacién entre activos
. Valoradién
. Exposicién
. Impacto
. Amenazas
. Probabilidad de ocurrencia
. Dimensiones
_ Vulnerabilidades
__ Salvaguardas
Cursos de accién
(Decisdn de bs direccin)
Riesgo residual
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Dir/Ger de Seguridad

Planificacion de la Seguridad

1 ]
¢ [
Qué debe hacer planificacién?
Haubdebe el = =

a. Analisis técnico. (Analisis de Viabilidad Técnica):
¢Qué subprocesos contempla?
a) Especificacién Técnica de Requisitos funcionales, de Seguridad y de Gestionabilidad.
b) Informe de Analisis Técnico. (funcionalidad, escalabilidad, seguridad).
¢) DTS (Definicién Técnica de la Solucién) Red Preliminar.

b. Pruebas de Laboratorio.
¢Qué subprocesos contempla?
a) Autorizacion de FOA.

Procesos

| Gestion de incidencias
| Gestién de accesos | Gestién de backups
["Gestion de usuarios | Gestion de Logs

Creacion de planta

Gestion de configuracion/inventario | Supervision y monitorizacion

b) Doc. Integracién con sus OSSs.

c) Descripcién técnica de detalle.

d) Documentacion de Implantacion para FOA.
e) Informe de Pruebas Laboratorio.

c. Pruebas en Red (Realizacién de las pruebas con trafico real en primera instalacién).
Si todo ha sido correcto los siguientes pasos serdn:
a) Autorizacién de Introduccién en planta para Despliegue.
b) Documentacién de Despliegue.
c) Informe de Acreditacién de Seguridad.
d) Informe de Pruebas FOA.

Gestion de cambios

Dir/Ger de Seguridad

a. Capas (Defensa en profundidad).

b. Componentes por niveles de una red.
c. Vista por niveles.

~ Desde oqui hacwa arriba
Aplicacidn | Usvaro e hoco ¢l usuorio
Tromsporte |Es el prmer el que ve lo conexidn “de Extremo o Extremc” | Desda oqoi
" hacia abojo
Red Putes arahide
Enloce Nodo nmediatomente Adyacente laRed
Fisico Aspectos Mecdnicos, fisicos y eléctricos (u dpticos)
:Qué hace cada uno de ellos?

4 Qué hace cada elemento de red y en qué nivel?

a8 Switch (N 2) Conoce el dircec. de este nivel (MAC). @
Acces Point (Nivel 2) > Conoce el direcc. de este nivel (MAC). Q

@ Router (nivel 3) - Conoce ¢l direccionamiento de este nivel (IP).

(*) También hay FWs de nivel Aplicacion

Firewall (varios niveles) = Conoce hasta el (et o o mokt e et AL,

nivel de Transporte (TCP) (*)

,
D |
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Operacion de la Seguridad

Dir/Ger de Seguridad

[ 1 |
O

£Qué debe hacer operacién? e ST 1 aplacien
[NETBIOS - DHCP - DNS
$Cémo se analizan los niveles? = “Wireshark” (Ethereal) o “tcpdumpi R e 4 Trarsporie
¢Cémo analizo elementos de red? - nmap <&~ l P 3. Red
¢Cémo analizo redes WiFi? - Suite ”aircrack-ng"w ] Ethemet - 802.11 2 Enlace
(airodump, aireplay, aircrack-ng) | — - — - A

Acciones preventivas y reactivas basadas en el empleo de lo siguiente:

»Herramientas de mitigacion de ataques DDoS tipo TMS/Peak Flow de Arbor ARBOR

»Herramientas de centralizacion y correlacién de Logs (SIEM) del tipo:

RSA  vArcSight de Microfocus, RSA Security Analytics, Splunk splunk>

&

ArcSight

FIREM N

e
Network Operations.
Management

> Firewalls. En el mercado existen cientos. oalgosec tufin
Infoblox 33

»Herramientas de gestion de Firewalls del tipo: Algosec, Tuffin, Firemon
»Herramientas de deteccion y prevencion de intrusiones del tipo:
v Snort, Check Point IPS, Cisco NG-IPS, McAfee nsp Qh»?,‘i!&fg'!‘"‘, .::Ills'éloh
»Herramientas de monitorizacion y supervision de red. existen cientos.
»Herramientas de gestion de ticketing. también existen varias » FESUFFIK ditrac

2.
£ EVENT

(openNMS
-
solarwinds *
Nagios’

»Herramientas de control de acceso, tipo: N@ =:RTINET

JUNIPEI  v'ACS Cisco, Series SRC de Juniper, NAKINA, Acc. Ctrl. Fortinet, Data Center Automation, CITRIX
»Metodologia estricta de sincronizacién de tiempos basada en el protocolo NTP. O S cim!x
»Herramientas forenses velyLr, * : @ -

Dir/Ger de Seguridad

[ |
Planificacién

Referentes nacionales e internacionales

Guias CIS: http://www.cisecurity.org/ @ Center for Internet Security”

Serie 800 CCN-CERT-CNI: Guias Esguema Nacional de Seguridad (E(ﬂ P!I
NIST: N lsr E‘.Zlif;;‘?bll":'{;“"rt'.:i,'.\_.,\ng,

Information Technology Laboratory
COMPUTER SECURITY RESOURCE CENTER (CSRC): Publicaciones

INCIBE-CERT: Publicaciones & il'll:ibE-CEl't_

& | Office of the Under Secretary of Defense for
CMMC: Modelo CMMC {ﬁﬂ Acquisition & Sustainment

Cybersecurity Maturity Model Centification

®

Web iso27000.es: Reslimenes, guias y herramientas de 1SO 27000
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2. Lo critico es Ia “Informacion”... no las Infraestructuras.

al respecto, centrando la atencién incorrectamente en la “materia” y no en lo “inmaterial”.

Estoy totalmente en desacuerdo con la postura que estdn tomando Instituciones y Estados

Es momento que lo hagamos, debemos decir basta a lo fisico y empezar a movernos en el
mundo virtual, ese es el desafio principal para nuestras redes y sistemas de TI. Lo fisico son las

infraestructuras, lo virtual es la informacion, hoy debemos jugar nuestro combate.

2.1. Las regulaciones.

Reflexiones iniciales:

El poder del siglo XXI se llama “Informacion”.

El guinto escenario militar “Ciberespacio” tiene como limites la “Informacion”

El tesoro es la “Informacion”, no la infraestructura que la sustenta.

Detalle de la situacion legal de la UE
en libro: “Manual de la Resiliencia” R ——

www.darFe.es

Con los especiales aportes de
Ganeral e Dvisdn Evergisto de Vergara

Alejandro Corletti Estrada

W

en Redes y
Sistemas de T1

®UAX
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2.2. Lo critico esta en la Informacion.

Desde un punto de vista militar, a lo largo de la historia, se fueron definiendo escenarios o dominios militares, el
primero fue “tierra”, luego “agua”, “aire”, el siglo pasado se incorporé el “espacio”, y este siglo el “ciberespacio” se

establecié de comuln acuerdo mundial como el quinto escenario militar. Cabe mencionar que ya se esta hablando
de un sexto dominio que se trata del de “opinidn” y es el tipo de guerra orientada a la opinién publica y cémo, de

forma dirigida, se pueden generar tendencias y comportamientos. Este fendmeno se esta tratando técnicamente desde
hace anos, se lo denomina "CROWD" (multitudes).

I\\

La definicion de los cuatro primeros dominios trata de espacios fisicos (tierra, mar, aire y el espacio), pero los dos que
siguen son “no tangibles”, mas especificamente se los denomina “escenarios virtuales”. No son reales, son intangibles.
Concretamente lo que define al “Ciberespacio” es la Informacién (nuevamente, no son las infraestructuras), esta
informacion debidamente dirigida a las "mentes” crea este sexto escenario de la “opiniéon”.

Pero: JQué es lo que se busca atacar?

En TODO ataque lo que se esta “agregando - borrando o modificando” es la “Informacidn”. La infraestructura

de la organizacion o empresa sera el efecto final.

Las empresas lideres del mercado apuestan por el
"poder de la Informacidon”. En estos momentos
Google, Facebook, Whatsapp, apuestan por tener
Cuando se unen: mas y mas “"Informacion” que le permitan inferir
o inducir tendencias (sexto escenario: "Opinidn”).

2.3. La raiz del problema.

el tiempo milenario.

Yy
la experiencia muy afianzada.

... A veces no es la mejor combinacion, y arrastra una inercia dificil de revertir.

Lo que vale es el tesoro... no la caja

Pdgina 8
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3. Concepto fisico de Resiliencia.
Definicién en ingenieria de resiliencia:

“La resiliencia es la propiedad que representa la capacidad de
un material de recuperar su forma luego de sufrir una

deformacion”.

Ballesta y Ballestin

Hace afios se ha inventado el sistema de suspensién, por
medio de elasticos, disefiados con flejes de acero en forma de
arco, este tipo de sistemas se los suele llamar de “ballesta”.

4. Introduccion a redes y sistemas Resilientes.
Reflexionemos sobre algunos puntos de la resiliencia fisica:

« Reflexion 1: Limite (umbral) elastico, plastico o de rotura.
« Reflexion 2: Equilibrio entre rigidez y flexibilidad.
» Reflexion 3: Calidad del material (no necesariamente precio).
« Reflexion 4: Resiliente a qué.
« Reflexion 5: Amortiguacion (rebote).
» Reflexion 6: Tiempo de respuesta éptimo.
« Reflexion 7: Esfuerzo de mantenimiento.
= Reflexion 8: Fisuras (o degradacion).
« Reflexion 9: Grado de deformacién.

« Reflexion 10: Presiones persistentes.

Ver detalle en ibro: INSENE)

“Manual de la Resiliencia”
www.darFe.es

les aportes de:
isibn Evergisto de Vergara

Alejandro Corletti Estrada
acorfetti@carfe.es

@ SUAX
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Una infraestructura de redes y sistemas de TI no la podemos catalogar de resiliente o no resiliente. Me atreveria a afirmar que
en ingenieria el término absoluto se acaba en los calculos matematicos y teorias, cuando llevamos el proyecto a la realidad, es
preferible manejarse por valores de “tolerancia” o porcentajes de cumplimiento. Creo que lo mas importante que he aprendido

en mi formacion de ingeniero es que: Lo perfecto es enemigo de lo bueno

Un ingeniero como mayor virtud debe tener la capacidad de encontrar los limites o umbrales. Cuanto mas preciso sea en la
definicidon de esos limites mayor sera su capacidad ejecutiva

La clave es encontrar este compromiso que venimos planteando, para ello lo ideal es poder determinar cudl seria el “umbral de
rotura” de nuestra infraestructura.

Por esta razon, es vital realizar el analisis de riesgo de forma metddica y si, en particular, tomamos como referencia
metodologias internacionalmente comprobadas, pues mejor que mejor.

"Existen dos tipos de empresas: las que han sido
hackeadas y las que aun no saben que fueron hackeadas”

John Chambers (ex CEO de Cisco).
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5. Andlisis de Riesgo de Resiliencia.
Si buscamos en Internet el significado, veremos que:

Secuencia natural de una Analisis de Riesgo:

Recursos (Activos)
Inter relacion entre activos

riesgo: Contingencia o proximidad de un dano.

arriesgar: Poner a riesgo.

Valoracion
Exposicion
Impacto
Amenazas
Probabilidad de ocurrencia
Dimensiones
Vulnerabilidades
Salvaguardas

Cursos de accion
(Decision de la direccion)

Exponer a una persona o0 cosa a un riesgo o ponerlos en peligro.

Riesgo residual

Ahora que hemos presentado Ilos
conceptos de andlisis de riesgo,
pongamos de manifiesto el titulo de:

"Analisis de Riesgo de Resiliencia”.

Pdgina 11
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6. Matriz de Resiliencia.
Iniciaremos este capitulo, agrupando nuestras diez reflexiones en tres grupos.

Objetivos y gestion
Ciclo de vida
Arquitectura de ciberdefensa

Asignaremos en los mismos las reflexiones de acuerdo al siguiente criterio.

Objetivos y gestidn:

Reflexion 4: Resiliente a qué.

Reflexidon 5: Amortiguacion (rebote).

Reflexion 7: Esfuerzo de mantenimiento.
Ciclo de vida:

Reflexion 1: Limite (umbral) eldstico, plastico o de rotura.

Reflexion 6: Tiempo de respuesta éptimo.

Reflexion 8: Fisuras (o degradacién).

Reflexion 9: Grado de deformacion.
Arquitectura de ciberdefensa:

Reflexidn 2: Equilibrio entre rigidez y flexibilidad.

Reflexidon 3: Calidad del material.

Reflexion 10: Presiones persistentes.

Pdgina 12
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Para poder ir determinando la resiliencia, proponemos incorporar a cada uno de nuestros tres grupos las siguientes ideas:

Objetivos y gestion

Ciclo de vida

Arquitectura de ciberdefensa

Reflexion 4: Resiliente a qué.
Reflexidon 5: Amortiguacion (rebote).
Gobierno de la Ciberseguridad.
Gestidn de riesgos.
Gestién de incidencias.
Plan de recuperacion de desastres

Reflexion 7: Esfuerzo de
mantenimiento.

Tipo de soporte.
precio del soporte.
SLAs

Reflexion 1: Limite (umbral) eldstico,

plastico o de rotura.
Entorno del activo.
Ciclos de trabajo.
Obsolescencia.
Redundancia.

Reflexion 6: Tiempo de respuesta

optimo.
Gestién de copias de respaldo y
recuperacion.

RTO (Restauration Time Objetive).
RPO (Restauration Point Objetive).
Reflexién 8: Fisuras (o degradacién).

Parcheado.
Actualizaciones.
Formacion

Reflexion 9: Grado de deformacion.

KPI - Indicadores Clave de
Desempeniio

Reflexion 2: Equilibrio entre rigidez y

flexibilidad.
Defensa en profundidad.

Reflexion 3: Calidad del material (no

necesariamente precio).
Disefo.
Seguridad del software.
Componentes.

Reflexién 10: Presiones persistentes.

Firewalls.
AntiDDoS.
IDSs/IPSs.

Pdgina 13
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Podemos desarrollar una sencilla plantilla de célculo que nos permita tener una foto inicial de cdmo veo reflejado el conjunto.
Para seguir profundizando en el tema, pongamos un ejemplo de ello.

Objetivosy gestion Ciclo de vida Arquitectura de ciberdefensa
- G°:.'°l:"° Gestion ?:'.” :::' ::‘_ 11": "':;” Entorno | Ciclos | Obsole | par | sctuatt | tor D::’ﬂ"’ Segurida | Compo Anti | IDSs
N° Activos criticos Valoracién e Resiliente a qué de P SLAs del de s- RTO | RPO KPI d del - FWs |DDo | /
nible Ciberse- Hesgos inci- cién de soport | soport i || || e dancia cheado | zaciones | macién profun- s — |l s PSs
guridad B9% | dencias | desastres | e e didad. | 5™
Corrupcién, Pérdida, s e < o s c A 8 S
1 _|lfiles] ficheros 50.000 €|NO Robo N/A g 1 1|N/A N/A 4 2 9| N/A 9 9 3 2
Corrupcién, Pérdida,
4 4 9 5
2 |[vr] datos vitales (vital records) NO Robo = 3 = 3 2 N/A 9 1 1|N/A N/A 4 2 9| N/A 9 9 3 2
Infeccién, Corrupcién,
. 6 1 5 4 8 8 4 9 7
5 |iprpl desarrollo propio (in house) 35.000 €|NO Robo N/A 7 1 1|N/A 7 4 2 9 8|N/A 9 3 2
[dbms] sistema de gestion de bases - .
10 |de daios 40,000 €|si Fallo irrecuperable:CR 7 6 = 4 5 7 4 9 5 2 a[n/a [n/a 9 9 a 2 9 8 9 9 3 2
15 I[ba:kup] sistema de backup 40.000 €|si Fallo irrecuperable:CR 8 6 7 4 5 7 4 9 S5 2 7| N/A |N/A 9 9 4 2 9 8 9 9|N/A 2
16 |[hosl] grandes equipos 40.000 €|si Fallo irrecuperable:SR 8 6 7 7 8 7 8 5 7 8 7 1 1 9 9 4 2 9| N/A 9 9 3 2
23 |[network] soporte de la red 10.000 €|si Fallo irrecuperable:CR 8 6 7 7 8 7 8 5 7 8| N/A N/A |N/A 9 9 4 2 9| N/A 9 9[{N/A 2
Suma Total: 215.000 € 53 42 41 34 44 46 36 55 41 20 48 4 4 36 43 28 14| 63 24 54 63 i 14
Promedios: 7,57 6,00| 5,86 4,86| 6,29| 6,57 5,14 7,86 5,86| 5,00/ 8,00/1,00| 1,00/ 9,00 8,60 4,00| 2,00 9,00 8,00/ 9,00|9,00| 3,00(2,00

El objetivo fundamental de esta propuesta es avanzar en nuestra “Matriz de Resiliencia” tal cual lo propone la familia
ISO/UNE 27000, paso a paso generemos un ciclo de mejora continua de la seguridad.

Objetivos y gestién | Ciclo de vida de ciberdefensa
T T :
Gobierno Gestié  Plan de Tipo | precio
Gestién Entorno | Ciclos | Obsole ompo
Ne Activos criticos Valoracién |ePO" Resiliente aqué S — de nde jrecupera- § de | del §o N de s |Redun-Roro Breo [ PO fRctual | for s
nible Ciberse- | inci-  ciénde  soport | soport o ||eeiom || ez dancia heado [eaciones | macién | ;
guridad E9% | encias desrsris e e A (NN AN
= = g Jpegu—) — e ————(—(—— e e e e = ™ -
Corrupcidn, Pérdida, 8 6 5 a 5 5 4 9 5 lc) - U ﬁ
1 |(files] ficheros 50.000 €|n0 | Robo N/A 9 1 1/A /A 4 ‘ — H 2
SRR 8 6 5 4 5 5 4 9 5 L - @ ! l
2 |[vr] datos vitales (vital records) NO | Robo N/A 9 1 10/A /A 4 o 2
Infeccién, Corrupcion,

5 |lprp] desarrolio propio (in house) 35.000 €(NO | Robo S g 5 - 8 8 i ° 4 5 7] 1 1/A 7 4 l ‘! l
o |m'sm’“m"m“m“ womelsi | Faloimecuperable:CR gt 7 6| s al sl 7] 4 9 sI L] ohvalla o N - . ‘! l
15 |[backup]sisuamade backup 40.000 €|si Fallo irecuperable:CR_pie? 8 6 7 4 5 7R 4 9 SIL 2 7 IN/A BN/A 9 9 4 - - \m -
16 |[host] grandes equipos a0000€lsi || Falloirrecuperable:SR 8 6 7 7 8| /1 i 8| 5 7 8 71 1 1 9 9 4 BE I B B
23 |Inetwork] soporte de la red 10.000 €|si Fallo irrecuperable:CR 8 6 7 7 8 7 8 5 7 2| n/A A /A 9 9 4 BEREME
Suma Total:| _ 215.000€ 53 42 41 38| 44|l 46| 36 55 41 200 a8 aN sl 36 43 28 | saf o 15|
Promedios: 7,57 6,00 5,86 4,86| 6,29] 6,57|5,14] 7,86] 5,86 5,000 8,008, 000100 8,60, 4,00 | 9,000 9,0 3,0080,00

Hagamos un analisis mas de la plantilla recientemente presentada.
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a. Curso de accién de maxima
n%l | “_“Ii’ Presu- | Prio- |4y 0 |20ano
. Semestre Zdo, Sermestr | . Semestre Semestre puesto | ridad
2 I‘I' Fy a | = | e | = ] =& [ o * m. 11 | iz | a3 | 1a ?’1: [T ETH BT BT T [“:1 22 | 23 | 24
500€ 1% 5em
500 1% sem
1% pruchas | 700 1% Sem
1 ajuste reglas [Prues Phanta] 1500
1 4.000 1% 5em
Pruebas | | 5.000
1 cin | Lra. Com spliegue| Entrada 1ra.compra) | 2da. Com) 5 ue] _E. produccién (2da.compra) | Pruebas finales/Mejoras oo0€] 1 [1fafc  [2eafo
| Plan 1 Fase 1 I Med. Fase2 IMed. | Fase3d | N 2| rejoras so0e] 5 Jaesem |:l-ib
1 Andilisis 1 Fase 1 1 Prusbas I Fase 2 I Prusbas | Fased I Pruebas | 500€] 5 Jassem [2eafo
< imes > gin oo 4 stable
= —— i.mg zo.mc
4,500 € (ajumabis]
Coste: 31.700 C
B [ TR —— .o i - T e et 'o a pagar:
B i . -
i Situacién ler afio i Situacién 2do afio 24.200 € el primer afio
: o © 3 7.500 € el segundo afio
% .o %" se aborda el 100% de las
o0 I . o ey I acciones
b. Curso de accién intermedio
ARO NO: e
Valar Actividad ler. Semestre - 2do. ]l 3er. =i 4to. Semestre :-m :’:ﬂl”m ganky
i [ T s a | s [ & | = [ = s ] 10 1a | 12 | aa aa | a8 [ 16 [avJan] s 20 | 20 | 22 [ 2a 24 1
i1 [Geterminacion de ATO sooel 1 Jivsem
[E1] de RPO SO0 1% Sem
5] | Detenminacion de kPis Andlisis | 1% pruebas I 700 19 5am
£4) | Mejoras en 1055/1PSs | Redisefo I configuraciones | ajuste reghas Prusbas funcionam Flanta | 1500 2% aho
o BEOD y | I a.000€] 2 |1esem
’_qg AntiDDoS ! [ Prunbas [ I s000€] 3 2% af
07} Erandes equipos Andlis| | [ira. cou [Emrada [T )| NO SE LLEVARIA A CABO 4500¢| 1 [1vafo
0] I I Fasel e T WO SE LLEVARIA A CABD II’E“"
15 |ore | Andlisis I Fasel 1 Pruetas | NO SE LLEVARIA A CABO 2200€| 5 [295em
o [sias Firma de nueves contratos [ as00€] a4 |ivana
2azo0€e]  Ji7vooe] 650
Coste: 24.200 €
iy - ) L AR— - ) a pagar:
i o i A
; Situacién 1er afio i Situacién 2do afio 17.700 € el primer afio
@ @ 6.500 € el segundo afio
883 G o %Oo se aborda el 85% de las
©06 ° S0d00 acciones
c. Curso de accién de minima
lar. Semastre :|1 2do. Semesrs I Sar. ) e o -T:I”""’ e
2 | IEY a | s [ s | 5 [ = [ o [ o T a2 [ a2] I I 35 [ as T[avfaslae] 20 T 33 [ 22 [ 23 [ 2a
2 |2*sem
1 1T Sem
1% prssbas. [ 3 Jaesem
El Z¢aho
z vano
tos__|Plan migracién [ira. Errada ira. NO SE LLEVARIA A CABO 4.500 1% ano
Plan formacion Fasel Med. Resultados INO SE LLEVARIA A CABO Bo0€] S [avsem
Andlisis ) Fasel I Pruebas I NO SE LLEVARIA A CABO 2.200 2%Sem
I Firma de As) 2.000 1 2*ahc
16.700 200¢] 7
Coste 16.700 €
e " | (@ ——— D a pagar:
i ® o o 1 © 9.200 € el primer afio
i © ituacin 1er afio i e [ - ] 7.500 € el segundo afio
°° ° ﬂo o _ se aborda el 60% de las
o Situacién 2do afio -
00 O X i acciones

La decision que adopte la
direccion de mi empresa,
sera la:

14

“Estrategia de Resiliencia
que adoptaremos para los
préoximos dos anos.

Nuevamente ver detalle en libro:
“"Manual de la Resiliencia”

www.darFe.es

Una guia préctica de
Ciberresiliencia en Redes y

Sistemas de TI

Alejandro Corletti Estrada
acorletti@carfe.es

Con los especiales aportes de:

General de Division Evergisto de Vergara

e

& runtsota

SUAX
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7. Procesos de ciberseguridad relacionados a Resiliencia.

El Centro Cripotologico Nacional de Espafia (CCN), que es un organismo de reconocido prestigio L[JL[JM
nacional e internacional dependiente del Centro Nacional de Inteligencia (CNI).

Dentro de la pagina Web del CCN podéis encontrar informacion de muy buena calidad: https://www.ccn.cni.es/index.php/es/

A su vez, una de las responsabilidades del CCN es el CERT (Computer Emergency Response Team), que en Espafa, se lo
conoce como “CCN-CERT": https://www.ccn.cni.es/index.php/es/ccn-cert-menu-es. 3
Ciberseguridad CN cm
J-

En la misma figuran todas las guias de seguridad del ENS (Esquema Nacional de Seguridad), las cuales son de gratuita
descarga y no me canso de recomendar por su nivel de excelencia. Se las reconoce como la "familia 800", podéis
descargarlas en:

Existen al menos los siguientes procedimientos que NO pueden faltar en una arquitectura Ciberresiliente:

1 | Gobierno de la Ciberseguridad 9 | Control de accesos

2 | Plan de recuperacion de desastres (DRP: Disaster Recovery Plan) | 10 | Entrada en Produccion

3 | Plan de Continuidad de Negocio 11 | Seguridad en la comunicaciones

4 | Gestidn de la informacién (Clasificacidon y tratamiento) 12 | Responsabilidades, obligaciones y funciones del personal
5 | Gestidn de copias de respaldo y recuperacién 13 | Gestion de terceros (proveedores, partners y clientes)

6 | Gestidn de riesgos 14 | Cumplimiento legal

7 | Gestion de incidentes 15 | Gestion del ciclo de vida

8 | Gestidon de cambios y actualizaciones 16 | Analisis forense
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8. Breves conceptos de Plan Director de Seguridad (sobre la base de la resiliencia).

Las claves de un plan son: Identificar y dividir el problema mmssppriorizar mmpsimplificar mmmp agendarmmm y supervisar (nada mas que esto).

Segun INCIBE: PLAN DIRECTOR DE SEGURIDAD, consiste en la
definicidn y priorizacion de un conjunto de proyectos en materia de seguridad
de la informacion con el objetivo de reducir los riesgos a los que esta expuesta
la organizacion hasta unos niveles aceptables, a partir de un andlisis de la

situacién inicial. * imcibe

Tres referencias importantes (CMMC-ISO27002-ENS)

Identificamos una situacidn inicial, con su riesgo e impacto
(Fase 1 flujo INCIBE)

Calculamos el riesgo e impacto de la “informacion critica”
(libro “Manual de la Resiliencia”)

Generamos cursos de accion (al menos bianuales) para que la
Direccién decida (ver Cap 8. Matriz de Resiliencia del libro
mencionado).

Evaluamos y obtuvimos la foto inicial sobre la base de los
niveles de madurez de CMMC.

Definimos las métricas adecuadas sobre la base de ISO-
27004 (ver Cap. 10. Ciclo de Vida del libro mencionado).

Planificamos y agendamos “hitos de control” y supervision,
sobre los objetivos de madurez de CMMC.

Aprobacion y firma el PDS.

Vamos adoptando las acciones de mejora y solucionando los
desvios en cada ciclo de vida.

En el articulo “Plan Director de Seguridad (una visién: préctica, eficiente y
estandar)” S€ presenta una comparativa de:
e Dominios CMMC

(Cybersecurity Maturity Model Certzﬁcatzon)

e Grupos de control de ISO 27002 ”’@‘\
FUpOs | 180/
e Dimensiones del ENS
Esquema Nacional de Sequridad
(Esq g ) _ens o

La idea es evaluar diferencias y modelar un plan sin dejar de lado ningun
aspecto de estas referencias internaciones.

En el afio 2018, publiqué un articulo Ilamado:

Esquema Nacional de Seguridad e 1SO 27001
¢ Coémo implantar ambos en mi empresa? (podéis descargarlo AQU)

Relacionaba los pasos a seguir sobre una publicacion de INCIBE.

. Pasao 2 Paso 1 I __Paso 3
Preparar y aprobar 2 W Valorar/Categorizar el
l: polmtﬂe SNy Definirrolesy | sistema:
sequridad ASIQNAE personas ‘ Informacion/servicios
Adecuarse al l
Realizar andlisis de
Mejorar la seguridad ’ riesgos
O Sequridad | Paso 4
———
Auditar Implantar, operar y Preparar y aprobar la
z - declaracion de
) ~_Paso§
¥ Paso 6 27001
Imagen tomada de la pagina Web del CCN-CERT
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Bonus: Una vision de ciberseguridad a futuro y nuevos nichos de mercado
a. Movilidad

e Las redes moviles fueron evolucionando de forma acelerada, mejorando sus prestaciones afio a afio.

* Ya conocemos 4G como una tecnologia que nos ha abierto el mercado de la “Movilidad”.
e En virtud de la pandemia todos hemos visto que el teletrabajo ha llegado para quedarse y este fendmeno es irreversible.

o El despliegue e implantacidon de 5G es una realidad que en core GSM @ =

Europa y EEUU ya se comercializa y se esta empleando. oS A BSC __ MSC "MSC | Redes de Vor

* s
2/ B HLR | 2G

e 5G por primera vez iguala el ancho de banda, la latencia y B\ A \\ |

la confiabilidad respecto a la “red fija”. g/ SGSN . mcsone | GESN |_| "Gy
« 5G tiene muchas nuevas funcionalidades que nos abren r=ir—gl 3G /

nichos de mercado a las empresas relacionadas a Telco:

Segmentos (Slicing):

o mMMTC: massive Machine Type Communication - IoT
o eMBB: enhanced Mobile Broadband (eMBB) - Eventos
o URLLC: Ultra-Reliable Low Latency Communications -

S a I u d M%a p po— ('Shrmgi)gm?“m‘ (S’ha"gl gmél‘ms(shcm}l’
o Vehiculo a X (V2X: Vehicle to X - Vehiculos =
autéonomos. ;
. . ; PX
MEC (Multi-access Edge Computing)
w  (MEC

Virtualizacién:

o NFV (Network Function Virtualization) o [
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o SDN (Software Defined Networks)

) . FWA PRODUCT OFFERINGS FOR OPERATORS
o SDO (Software Defined Operations)

o SDR (Software Defined Radios) ((‘T’)) ((‘T’)) 1)+ s
O OpenRAN Y — m premises
— N
(@) C|OUC| l oy Roof-mounted or semi fixed
FWA (Fixed Wireless Access) o . (((T))) =t }T'\ Sir
« 5G FWA debe verse como una oportunidad que =™ = E.”; [ e
depende en gran medida de las realidades L l ' e bacup ety
Small Cells L, — for enterprise
locales. S— e (@) ;rl\
1) Equipos fijos o semi fijos en locales residenciales ou
2) Equipos fijos o semi fijos en locales comerciales
3) Unidades FWA como conectividad de respaldo para empresas
4) Soluciones FWA como backhaul para Small Cells
Dos conceptos nuevos que se comenzaron a emplear sobre los tendidos de telecomunicaciones son:
- Brownfield: Zonas donde ya hay instalaciones de voz y/o datos sobre
cables de cobre.
- Greenfield: Zonas de nueva o reciente construcciéon, donde aun no - ((( )))
existe cobre. A
FWA es una alternativa de menor costo que Greenfield FTTx /\
iy L i =

HOME CABINET depending on the type of FTTx CENTRAL OFFICE

Pdgina 19



=92 DarFE

Learning Consulting, 5. Alejandro Corletti Estrada
"Competencia estratégica" con banda ancha fija. = FWA MASS MARKET OPPORTUNITY FOR 160 COUNTRIES (source: Gsma)
Existe un debate en la industria en curso — T T e, S oo
sobre las ventajas de utilizar FWA para e . e -] _ 1 R
competir con las propuestas existentes de  fece o S e R ol 90 [Estng
P - prop Coml:;;ion P e G '::"’"nwgl‘"""‘ 5 ) Rl s e e QEiE
banda ancha fija. = B g v i g @ W e sl |, 8 demand
: s e o i s
. . =) ® Gorea, South xRt m =
La figura que sigue muestra un grafico de 160 ; - b 8
s .7 'lm-u- e GrhagTR
paises sobre la penetracion de ordenadores en T €D |t a
.7 ‘s roe [
los hogares y la penetraciéon de banda ancha fija, e E—— 3
y muestra que para FWA, la mayoria de los e e e, g
mercados se pueden clasificar como Red Ocean, e =
Blue Ocean o Desert. - ’ 2
- ] Desert:
§ Isolated or

‘Oasis' of
opportunities

50 45 40 35 30 25 20
Fixed Broadband Penetration

b. Servicios Digitales Financieros (DFS)

Las autoridades y grandes holdings financieros estan empujando fuertemente a la
sociedad y empresas a hacer uso de ellos, pues les conviene en todo sentido.

El crecimiento de estos Servicios Digitales Financieros es vertiginoso, pero... El
Usuario, la Banca vy los Gobiernos necesitan y exigen SEGURIDAD y la masa de la
responsabilidad sobre este tema la tienen las “Telco”.

S FOEC
“Fintech” es un término amplio que define el uso de aplicaciones digitales, software, FINTECH ________
tecnologia digital por parte de organizaciones financieras, bancos y startups. Pueden ir : !
desde servicios de pagos, como Bizum o Twyp, hasta sistemas de crédito al consumo como E—) ' ’ g 5
Movistar Money. S o e s
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Tendencias de Servicios Financieros.

La industria de servicios financieros, especialmente la industria bancaria, se esta convirtiendo cada vez mas en un
negocio de tecnologia. Mas que nunca, la competitividad de varios productos centrados en las finanzas se diferencia por

las soluciones tecnoldgicas que los habilitan

1. £Qué son los Servicios Financieros Digitales? (DFS: Digital Financial Services).

Los servicios financieros digitales (DFS) incluyen una amplia gama de servicios a los que se accede y se prestan a través
de canales digitales, incluidos pagos, crédito, ahorros, remesas y seguros. El concepto DFS incluye servicios financieros

moéviles (MFS).
MFS es el uso de un teléfono movil para acceder a servicios financieros y ejecutar transacciones. MFS incluye: M-
Banking, M-payments, M-money.
« M-Money es un servicio mévil que facilita las transferencias electrénicas y otros servicios que utilizan redes
moviles.
« M-payments es el servicio concreto de pagos por movil (ejemplo: Mobile Pay).

e M-Banking es el uso de un teléfono movil para acceder a servicios bancarios y ejecutar transacciones
financieras. - A menudo se utiliza para referirse solo a clientes con cuentas bancarias.

Tres modelos de negocio:
« Modelo dirigido por el banco (generalmente: Mobile Virtual Network Operator: MVNO)
e Modelo liderado por MNO (Mobile Network Operator) (por ejemplo, Airtel Money, MPESA) %

e Modelo independiente (por ejemplo, bKash) no son bancos, ni MNO. SBERBANK

Este modelo de negocio, presenta situaciones “"mix” pues hay bancos que ya son MVNO, como es el caso de SberBank,

(Rusia) y hay MNO que buscan nichos de mercado financieros, como es el caso de Movistar Money (Espafia) ‘
. . . . p " ;. : " . ) . Movistar Money
que ofrece financiamiento a sus subscriptores a través de "Telefonica Consumer Finance" (Entidad financiera

constituida "a pachas" entre Telefonica y CaixaBank).
Existen también importantes alianzas como es el caso de Bizum, Z &9 conformada por la unién de 27 bancos Espafioles.
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Lo que se destaca en todos estos casos es el
doble factor de autenticacidn que emplean
casi todos ellos, y es el tema central.

2.¢Por qué nos interesa todo lo
desarrollado anteriormente?

Porque en un informe reciente de ITU, ENISA SMS

y todos los organismos financieros relevantes,

donde se presenta el tema del Fraude en DFS

es través de dos vias (ATTACK SURFACES) !: ﬁ;'“sgo",‘

. (principalmente por medio ik
de: SMS y USSD - ambos son 9]

mensajes SS7).

. |cellular air interface)

Mobile Network Operator

Imagen tomada del documento: 20-00383 Security testing for USSD and STK.pdf

NOTA: Estas vias incluyen también la SIM card..

Ver detalle en libro “Sequridad en Redes” ‘ Redes ",

www.darFe.es

DFS
L amd Provider

Inherently Insecure

External
............ Lo Tw 11 P —

[§]Highly vuinerable points

Seguridad bt
en

E A

iejandes Carleri Betads

o darte s

1 https://www.itu.int/en/ITU-T/extcoop/figisymposium/Documents/ITU SIT WG Technical-report-on-the-0SS7-vulnerabilities-and-their-impact-on-DFS-transactions f.pdf
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Doble factor de autenticacion.

et T 5T00:00:00:00:00), B0 -0000: 00:00 (00:00:00:00:00: 01 En la imagen de nuestra izquierda, estamos viendo la
Int tPrt Vi 4 S 40.63.42, Dst: 13.158. 103 7 o .

s't'rZ.!,';"cont?o'{C?ran';';iiifon prﬂiocu Src port: s4§o (5430), bst Port: 3565 (3565) P|Ia TCP/IP captura de trafico de un mensaje de doble factor de
Messoelirsass=cibare iom s autenticacién enviado, en este caso por “Paypal”.

ngnallmg Connectmn Control Part
Ci

=

Como puede aprecia rse en 7915 text: 232230 is youro'l'P. Do not share it with anyone.

TP-User-Data

Ia l:l Itlma Illnea tOdO el "-:j-;;::l Kod [Uber:) 1424.  isz "STOP" na +4: 483 427, gnow:

invokeID: 1

Compra aprovada LE PEN 87,80 16/01 as 18:08, MASTERCARD final 30
v E)pCode: localvalue (@)

: mensaje viaja en “Lexto | SR L gmmm sen o veriiotion o
forwardsH_(44) mensaje: "forwardSM" Pila SS7 | "] 5di J d idad opros T T :
» Sm-RP-DA: noSM-RP-DA (5) blano-, codigo de segurida P e o

» sm-RP-0A: noSM-RP-0A (5) |nCI UidO :u“w. este -nlx-;:r- vlrl.f:::r tu numerc: v.whatsapp.com/4@
sm-RP-UI: 2005817679f500001210613183510063d0701e1a66eb40d9.. . CowyasEaxtexbal coddgalconlnadia®

TP_User—Data

TP-User-Data

vees 0., = TP-MMS: More messages are waiting for the MS in this SC FacebOOk Wallmart ~ SMS text: <#> 88137 is your [Facebook]code

ceee 4400

moreMessagesToSend B SM5 text: Your Peliveroo] verification code is: 499220
GSM SMS TPDU (GSM ©3.40) SMS-DELIVER " Mlsmo caso con Uber/ %ﬂpl l/unm-ujfnu! BE7 pwd=ThNzcGu3aVhn cHNGQ ar
Q... .... = TP-RP: TP Reply Path parameter is not set in this SMS SUBMIT/DELIVER - -k k h h TP-User-Data
.0.. .... = TP-UDHI: The TP UD field contains only the short message Calxa, TikTo ¥4 What sapp, SHS text: ffelegram]code: 44389
+..1. .... = TP-SRI: A status report shall be returned to the SME H You can also tap on this link to log in:
. @... = TP-LP: The message has not been forwarded and is not a spawned message Dellveroo/ zoom/ Telegram] Intt i) ke /il /%%

TP-MTI: SMS-DELIVER (@)

Laz+nxC

s . JP-User-Data
» TP-Originating-Address - ( 175) T oMs text: \‘nur- Inc security code is 0@4054.
» TP-PID: @
» TP-DCS: @
» TP-S ice-Centre-Time-St Source Destination Protocol Info CallingGT Length CalledGT ParametroMAP

ki UerV:‘;e e: re-iime-stamp 5 n Soid i 192.168.1.109 52.4.47.158 e 554 - 443 [SYN] Seq=@ Win-65535 L. 78

| ta-| : ta-Coding-! F T : L4.47. T 443 - 64554 (SN, =0 Ack=1 . ” i
T iserdata-LengpayPlgferents on Data-Coding-Schene_Cidigo de seguridad en texto plano R Snm x L:,.EZZ: P e «_Triple Handshake TCP ]

192.168.1.109 52.4.47.158 TLsvi.2 Client Mello 583

—— —
SMS text: PayPal: Your security code is: 002068. It expires in 10 minutes. Don't share this code with anyone.

52,4.47.158 192.168.1.109 TLsvi.2 Server Hello cceso a nivel Ap |cac|onseon protocolo
192 2021-01-24 17:47:53.917795 ST 192, 168, 1. T09 L4 AT = BASST TACKT Seqe 1887 Ack=STE -
1 52.4.47.158 192.168.1.109 TSvi.2 Certificate, Server Key Exchas }!X
192.168.1.109 52.4.47.158 TP 64554 « 443 [ACK] Seq=518 Ack=. 1. 66
192.168.1.109 52.4.47.158 TP 64554 < 443 [ACK] Sequ518 Ack=3196 . 66
196 2021-01-24 17:47: 5] 918477 192.168.1.109 52.4.47.158 TLSvl.2 Client Key Exchange, Change Cipher . 159
197 2021-01-24 17:47:53.918681 192.168.1.109 52.4.47.158 TSv1.2 Application Data 928
N 192 168, 89 I8
. 7',51?!3 Jtans!erenclama “informacién ]
Comparemos en la imagen de la derecha, : e ey .
’ . . s ::‘14;;:52” ﬂ.SvLZ wlltlhon Dlt- —_— 535
un COd Ig O envia d (0] pO r SS 7 a tra ves d e un ;;2i|::::;;n Wireshark - Follow TCP Stream (tcp.stream eq 9) - wireshark_en0_20210124184734_IkgK8A
. ;-
mensaje SMS contra un codigo generado |} s sk s G, s sl bhun =% . digicert Inci'os..U... Pigicert SHA2 Secure Server CAD.. Empleo de SHA2 ]
s p Internet Protocol Version 4, Src: 52.4.47.158, Dst: 192.168.1.109 2007220000002,
ransa. n rol Pro o ri: 443, rt: y : 0 3
por la red IP, a través de un TOTP, en |5 s vt oo o vk s, s s, b 8 21000712000020..1.0 ..U.....US1.0...U...

¥ TLSV1.2 Record Layer: Handshake Protocol: New Session Ticket Californial.o...U...

H H HP-4 Content Type: Handshake (22) San Franciscol.0...U.
este Ca SO pOr med IO de |a a pl |CaC|On Vf::":' m 33 ‘:'":” +.Twilio Inc.1.0...U....Account Securityl.0...U....*.authy.como.."®

Length: 202
“A th " 000 4c 32 7595 91 7¢ ed 41 36 bc a5 bb 08 00 43 00 | L2u... r E i
u_z . 0010 01 36 76 4d 40 00 2d 06 bD bd 34 04 2f 9e cd a8 | .6vhe. i .0..

HiSGRiEsn doassind|s N (e e
9040 59 1116 03.03 90 ca 04 90.08 <6 00 00 01 2c 00 ..>.B4) N..HwW/bc..qa.jL.>...P..,Q.. " Guu tns W,
:@j§§§§§:§§§§§§§§§§§§ ps 8$d4......WP U..M.......S....Gw..P DOXIavseZelheenTernnnod™\L y..f.......>...5 A.
msgggg;gg: n:zgga;:::;v (+.Y..Low.. [ < ¥ AR j.6q.F.....#..9]
EXESREIRAE DEARZREY 9 | s "AUIHY
HiGEaliaain Snpassds N | e T N A P St
-« u DL R T e I L L P P -
0170 0706 54 36 40 1o 20 48 54 98 23 ¢4 36 23 b8 13 b +.)http://cri3. dxgicer .com ssca shaz—gs crl@/.-.+.)http://crl4. dlgxcert com/ssca-sha2-
Hrl e e | g6.crlOL..U. .EOCO7. " H..ol. @%@(.oteuneeanns https://www. dxgxcert COM/CPSO. . .Gursss 0l..
o B N ORYNaRRnTn e Favaweons PONOS$. . 4. .uu 0...http //ocsp. digicert COMOF. . +.000a@.0t thttp://cacerts. diglcert com/
0140 53 01 bb ec S.uu NiniCartSHAYSaruraSarvarCA rrti n
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