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Introduccion

uchos de vosotros os

preguntaréis qué tiene que

ver este interrogante. A
decir verdad la respuesta es casi
filosofica, pues “Todo depende del
angulo en que se mire”... Por nuestra
parte desde NCS ya nos han hecho
esta pregunta varios clientes, y
“Cuando el rio suena, agua lleva”, asi
que nos hemos decidido a escribir
estas breves lineas pues,
evidentemente alin no se tiene un
panorama claro sobre:

éQué es esto de la gestion y de
la calidad, que se esta
normalizando en todos los
ambitos?

Para ser sinceros, es muy justo que
el panorama no esté claro, pues esta
gente de ISO, parece que se propuso
hacernos comprar todos los
estandares para que nuestras
empresas tengan “Calidad” y podamos
demostrar que las “Gestionamos”
como corresponde. Empezaron con la
familia 9000, luego la 14000, la
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27000, y se ve que el salto del 14 al
27 les pareci6 muy grande, entonces
tuvieron que crear la 20 (para que se
quede en el medio), y no se puede
estar al tanto de cada uno de sus

ISO/IEC 20000 estafarmada
por dos partes bajo el
mismo titulo "Tecnologla

de a Ihformacion -Gestion
del Servicio"

puntos con el detalle necesario, pues
encima hay que releerlas varias veces
para llegar a su fondo.

En este articulo, nos centraremos
en las dos que mas conocemos (pues
son nicho de negocio en NCS) y
queremos sencillamente, presentar
con mucha sintesis la ISO 20000, para
poder luego hacer las comparaciones
necesarias con ISO 27000 (de la que
no hablaremos, pues de ella hemos

escrito en este revista desde que
nacio), y por ultimo presentar nuestra
vision sobre ambas a ver si es valido
o no, el plantearse ¢ISO 20000 o ISO
270007

Breve Presentacion
de ISO 20000

ISO/IEC 20000 esta formada por
dos partes bajo el mismo titulo
“Tecnologia de la Informacion -
Gestion del Servicio”:

- Parte 1: Especificaciones.

- Parte 2: Cddigo de buenas
practicas.

Esta divisidn, en realidad responde
a un mismo desarrollo del temario, en
el cual la parte uno, se centra mas en
los aspectos de forma o definiciones
(es la que se certifica), y la parte dos,
amplia el desarrollo de cada uno de
los puntos de este indice.

La versién en inglés se publicé a
finales de 2005, y recientemente (en
Junio de 2007), AENOR dio a conocer
su version espanola bajo el nombre:
UNE-ISO/IEC 2000-1 y
UNE-ISO/IEC 2000-2.

En la introduccién hay una frase
que llama la atencion: "Los servicios
y la gestién de estos servicios son
esenciales para ayudar a las
organizaciones a generar ingresos y
ser rentables". Es decir, a esta altura
del siglo ninguna organizacion puede
dudar mas, que todo proceso o



aplicacion informatica, es una de las
principales fuentes de dinero para la
empresa.

Se trata de una norma
eminentemente basada en
procesos, y a lo largo de su
desarrollo, especifica trece de ellos,
agrupados en seis grupos que se
corresponden a los puntos 5 al 10 del
estandar.

El punto 1, que habla del objetivo
y alcance de esta norma. Establece
que la misma puede ser aplicada en
empresas que solicitan ofertas o
desean un enfoque consistente con
sus proveedores de servicio, por los
mismos proveedores para medir su
eficiencia o demostrarla, como base
para una evaluacion independiente, o
por cualquier organizacion que desee
mejorar sus propios servicios. De todo
esto, es muy importante recalcar que
el ambito mas genérico estara
siempre bajo el enfoque de
“Servicios”.

El punto 2 aborda las definiciones,
y los puntos 3 y 4 se refieren al
Sistema de Gestion. Cubren desde el
compromiso de la Direccion, hasta los
documentos, procesos y la formacion.
Luego pasa con buen nivel de detalle
al ciclo PDCA (Plan-Do-Check-Act),
perfectamente conocido por todos
nosotros a través de las publicaciones
anteriores.

El punto 5 (muy breve por cierto),
trata la planificacion e implementacién
de nuevos servicios o servicios
modificados, sin entrar en mucho
detalle.

A partir del punto 6 y hasta el 10
es donde describe la implementacién
de estos seis grupos de procesos,
cuyo temario referimos a
continuacién.

Punto 6. Procesos para la
provision del servicio. Incluye:
Gestion del nivel del servicio,
Generacion de informes de servicio,
Gestion de la continuidad y
disponibilidad del servicio, Elaboracién
de presupuesto y contabilidad de los

servicios de TI, Gestién de la
capacidad y Gestion de la seguridad
de la informacion.

Objetivos del punto 6: Planificar,
disefiar, dimensionar, generar, valorar
econdmicamente y asegurar la
provisién de un servicio.

Punto 7. Procesos de relaciones.
Comprende: Gestidn de las relaciones
con el negocio y Gestiéon de
suministradores.

Objetivos del punto 7: Establecer
un marco de buena colaboracién entre
el cliente y el proveedor, garantizando
las mejores condiciones.

Punto 8. Procesos de resolucion.
Este punto trata dos aspectos:
Gestion del incidente y Gestion del
problema, los cuales a pesar de estar
intimamente relacionados son
procesos separados.

Objetivos del punto 8: Minimizar
problemas y en caso de producirse,
restaurarlos lo antes posible.

Punto 9. Procesos de control.
Comprende dos procesos: Gestion de
configuracion y Gestion del cambio.

Objetivos del punto 9: Detallar al
maximo todos los procesos
implementados, mantenerlos
actualizados con informacidn precisa y
planificar cambios para asegurar su
estabilidad.
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Punto 10. Proceso de entrega. Se
refiere exclusivamente a la Gestién de
la entrega.

Objetivos del punto 10: Su
finalidad es la de regular toda la
actividad de entrega para los entornos
en produccién, el seguimiento, los
plazos, posibilidades de marcha atras,
entornos de prueba, y las mediciones
de éxito y fallo de las mismas.

Si nos propusiéramos graficar esta
norma, podriamos representarla de la
siguiente forma:

La Figura 1 nos muestra qué es lo
que administra y regula la ISO 20000
Parte 1: un Sistema de Gesti6n de
Servicios de TI. En esta
administracién se debe encontrar un
equilibrio entre la calidad de los
servicios prestados y los recursos
(gente, tecnologia y procesos) que
dan soporte a esos servicios. Para
alcanzar este objetivo, es necesario
establecer un sistema de gestion
adecuado que permita disminuir los
plazos de entrega y soporte,
mejorando los niveles de servicio con
costes mas bajos.

Qué Encontramos en Comun

® Sobre todo, y lo mas importante es
la fuerte orientacion que hacen hacia
la gestion a través del compromiso de
la Direccion, para seguir avanzando en
el ciclo PDCA. Debemos recordar que
las dos grandes diferencias entre ISO
17799 e ISO 27001, fueron la
inclusion del Analisis de Riesgo y el
ciclo PDCA (presentado bajo la forma
de SGSI).

® No se puede dejar pasar por alto,
que existe una diferencia importante
en la vision del analisis de riesgo,
pues para ISO-27001, esta tares es
uno de los pilares fundamentales. En
cambio ISO-20000, lo menciona, sin
hacer tanto hincapié.

B La eminente orientacion a
procesos, también es un
denominador comun, pues en la
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INFRAESTRUCTURA TI

Drsponibilidad

{  Capacidad

/GESTICJN DEL SERVICIO PRESTADO

SOPORTE DEL SERVICIO  { S

SEGURIDAD

Continuidad

Figura 1

Si aun no se han iniciado
metodologias de gestion y
calidad, loimportante es
plantearse POCA

ISO-27001, cada uno de los
controles que propone, hace mencion
a que debe ser “auditable”, para
permitir con ello verificar su
evolucién, lo cual no es nada menos
que un proceso continuo.

B Muchos de los procesos que
propone ISO 20000, forman parte de
un “mensaje subliminal” u oculto
hacia seguridad, pues la
disponibilidad, las incidencias, la
recuperacion, los contratos, las
pruebas de maqueta, la continuidad,
los registros, etc., son temas que
incluye también ISO 27000. No es de
extrafar pues la Disponibilidad de un
servicio, es una de las palabras
magicas de la terminologia de
seguridad. Si se presta atencién a la
seccion definiciones y términos de 1SO
20000-1, pareciera una norma de

“Seguridad” y no de “Gestion de
Servicio”... hummm. éNo estamos
hablando de algo muy parecido?

B |as referencias a “disponibilidad”
aparecen 32 veces en ambas partes
de ISO 20000, mientras que
“Integridad” aparece 4 veces, y
“Confidencialidad” no aparece
ninguna. Estas cuentas, aunque
parezcan triviales, no lo son, pues nos
estan dejando la evidente intencion
que tiene la norma, es decir la
“DISPONIBILIDAD"” de los
servicios.

®m Nos atreveriamos casi a asegurar,
que la “Seguridad”, luego de la
Gestion (y en ese orden) es el pilar
mas robusto de la “Gestion de
Servicio”.

B Todo lo referido a “Seguridad” en
1S0-20000, quedaria cubierto (y mas
aun) si ya se posee una certificacion
en I1SO-27001. Afirmamos que mas
aun, pues si se aborda una
certificacion en ISO-27001, esto
implica un enorme “Know How” y un
cimulo de documentacion, plantillas,
procesos, analisis, planificacion,
concienciacion, metodologias, etc.,
que seran “reutilizadas” si se aborda
luego una certificacién 1SO-20000.



Conclusiones

m [SO 20000 esta orientada
exclusivamente a Gestionar Servicios.
Por lo tanto hay que evaluar qué
porcentaje de los procesos de negocio
de la empresa estan muy relacionados
con servicios, si esta tasa es baja, no
es una buena decision ponerse a
trabajar con ISO 20000.

Hay Servicios, y servicios... Si los
mismos tienen una importante
relacion con la seguridad, datos
intimos, financieros, policiales, I+D,
estratégicos, etc. (Ejemplo:
Aseguradoras, banca, industria
farmacoldgica o petrolera, Justicia,
policial, etc.), la mejor opcién seria
comenzar pensando en ISO 27001.
Si los Servicios no procesan
informacion tan clasificada, dependen
de un alto volumen de transacciones,

Sila empresaesprestadora
de servicios, IS0 20000 es
importante como senal de
seriedad y esfuerzo

la “confidencialidad e Integridad”
no son los parametros cruciales, etc.
(Ejemplo: centros de venta, control de
stock, almacenaje, fabricacion en
serie, etc.) un buen camino es ISO
20000. En definitiva, se trata de ser
capaz de alinear los procesos de
negocio (desde el punto de vista de
servicios), con los objetivos
empresariales.

B Si la empresa es prestadora de
servicios, ISO 20000 es importante
como sefial de seriedad y esfuerzo, si

esos servicios estan orientadas a
empresas cuyos procesos guardan
relacion con “Confidencialidad e
Integridad”, entonces cuidado con
ISO 27001.

B Si la magnitud de la empresa es
pequefia (PyMEs), ISO 20000 no es
tan sencillo y por el contrario, si lo es
ISO 27001 (tal cual venimos
reiterando en nuestras publicaciones
“ISO 27001 y las PyMEs").

B Si aun no se han iniciado
metodologias de gestion y calidad,
antes de plantearse cual de los dos, lo
importante es plantearse PDCA, bajo
cualquier familia.

m Si bien, el analisis de riesgo, es
tratado con mayor detalle en
ISO-27001, que en ISO-20000,

esta actividad es imprescindible en
ambos para obtener eficientes
resultados. ¢

n° 16 m ESPECIAL AGE a-f?)



