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Temario del curso:

Metodologia de trabajo en Sequridad para redes moviles.

Duracion: 24 horas.
Pdblico: administradores de sistemas, operadores y usuarios de entornos moviles.
Objetivo: Crear conciencia de seguridad en entornos mdviles, y ofrecer una fuerte

base de conocimientos sobre el empleo seguro de estas infraestructuras.

Temario

1. FASE PRELIMINAR:

a.

A

Estudio del sistema a implantar.

Andlisis de riesgo.

Determinacién de requisitos de seguridad.

Definicidn de sistemas de autenticacion y control de accesos.

Definicion de trdfico tunelizado y no tunelizado.

Determinacion del empleo de criptografia para la tfransmisién de informacion
Confeccidn de una politica de seguridad preliminar.

2. DESPLIEGUE DEL SISTEMA:

TS e a0 oo

Planificacion de la red.

Segmentacién de la misma.

Instalacion del Hardware y Software.

Bastionado de equipos.

Instalacion de sondas para captura de trdfico.

Andlisis de rutas y metodologia de difusién de las mismas.
Confeccion de reglas en FWs.

Confeccién de ACL en Routers y Nodos.

Creacion de contextos y tineles.

3. TRABAJO COTIDIANO EN SEGURIDAD:

a.

c a0 o

Andlisis de trdfico.

Determinacién de flujos.

Control de tuneles.

Confeccidn de scripts para la deteccién de trdfico tunelizado no permitido.
Andlisis de eventos.
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Centralizacidn, clasificacién y evaluacion de eventos.

Determinacién de falsos positivos.

Ajuste de sensores.

Confeccidn de estadisticas

Generacién de informes periddicos y aperiddicos.
Actualizacion de los sistemas.

Realimentacion de la politica de seguridad

4. CAPACITACION DE SEGURIDAD:

SOe e a0 o e

Empleo de politica y planes de seguridad.
Procedimientos operativos normales.
Formacion de administradores y usuarios.
Formacién de personal de soporte técnico.
Preparacion ante incidentes.

Andlisis forense.

Simulaciones de incidencias.

LOPD.

5. DOCUMENTACION DE SEGURIDAD:

a.

b.

Politica de seguridad.
Procedimientos:
- Test de procedimientos.
- Procedimiento de Actividades agendadas.
- Procedimientos ante incidentes.
- Procedimientos post incidentes.

- Procedimientos para evaluacion de vulnerabilidades.
- Procedimientos de autenticacién y control de accesos.

- Procedimientos de backup y restauracion.
- Procedimientos de bastionado.
- Procedimientos de puesta en servicio.

- Procedimientos para la administracién de nombres y direcciones.

- Procedimientos para la administracion de cuentas.

- Procedimientos para la administracion de contrasefias y claves.
- Procedimientos para la creacién y administracién de tineles.

- Procedimientos para el empleo de criptografia.
-Procedimientos para auditoria de seguridad.

c. Plan contra incidentes.

d.

Metodologia de trabajo con Roaming.

e. Metodologia de trabajo con usuarios particulares y empresas.
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f. Metodologia de Autenticaciony Control de accesos.
g. Metodologia para la confeccion y presentacién de informes de seguridad.
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