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Temario del curso:

Metodologia MAGERIT para el andlisis de riesqgo.

Duracion: 16 horas.
Pdblico: Gerentes y administradores de sistemas.
Objetivo: Ofrecer conceptos sobre andlisis de riesgos, y explicar de forma claray

prdctica el empleo de esta metodologia.

Metodologia: El curso se llevard a cabo en dos partes.

La primera de ella comprende el desarrollo de bases tedricas que
facilitardn el empleo de la metodologia (4 horas).

La segunda parte es eminentemente prdctica y avanzard paso a
paso en el empleo de la herramienta (PILAR o EAR), por medio de
un caso de estudio (/2 horas).

Temario

Parte I (Bases)

1.

Gestion Global de la seguridad (Limites, andlisis y gestidén de riesgos).

2. Estrategia / Politica de seguridad (Necesidades de seguridad, Directivas,

documentacion de la politica de seguridad).

. Organizacién de la seguridad (Responsables, modelos organizativos, uso de

los sistemas, revisiones).

Inventario - dependencias -valoracion - amenazas - impacto - salvaguardas.
Acceso a los sistemas de Informacién (normativa y gestion de control de
accesos, responsabilidades con los accesos, control de accesos con terceras
partes).

. Salvaguardas ligadas al personal (Seleccién del personal, cldusulas de

confidencialidad, formacién, proceder ante incidentes, procederes
disciplinarios).

Seguridad fisica (Seguridad de dreas, controles fisicos, seguridad del
equipamiento).

. Normas de proteccidn e intercambio (Obligaciones juridicas, modelos de

soporte de informacidn, transporte y destruccion, correo electrdnico).
Seguridad en nodos y redes (Planificacion de los sistemas, segregacion de
tareas, control de acceso a servidores y aplicaciones, seguimiento de uso de
los sistemas, gestion externa de servicios).
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Parte IT (Herramienta)

1. Gestion del riesgo.

2. Empleo del conjunto de plantillas y tablas de la metodologia.
3. Herramientas: PILAR y EAR.
4. Instalacion.

5. Funciones, modo y licencia.
6. Ficherosy biblioteca.

7. Creacion de un proyecto.
8. Dominios y activos.

9. Valoracion de activos.

10. Amenazas.

11. Vulnerabilidad del dominio.
12. Salvaguardas.

13. Riesgo.

14. Andlisis de riesgos.

15. Informes.
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