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Concienciacion Estratégica en Ciberseguridad

Alejandro Corletti Estrada
(acorletti@darFe.es)

Hoy en dia, toda empresa u organizacién tiene una altisimo grado de dependencia con sus redes y sistemas de TI.

El area de gobierno, seguramente conoce al detalle sus aspectos de producto, financieros, de negocio, de mercado, laborales, legales, etc.

Pero el CEO y su entorno, ¢ Conoce el ciber riesgo al que se expone? “Para 2026, el 70% de los consejos de administracién [Gartner]
incluiran un miembro con experiencia en ciberseguridad”

. Discurso de apertura de la Cumbre de Seguridad y Gestion de
| S|stema Riesgos de Gartner Richard Addiscott (Sidney, 28/03/2023)

¢ Es consciente del conjunto de medidas y acciones?

¢Coémo puede el CEO marcar la diferencia en ° ° °
i i idad?
materia de ciberseguridad? inmunitario ... e princiles
La digitalizacién ha hecho que la ciberseguridad sea un Soud tendencias tecnolégicas
9 i a eQ d I g Ita estratégicas para 2023
asunto que interesa a todos, y ese cambio cultural

empieza por el primer ejecutivo de la compaifiia.

En 2025, las organizaciones que
inviertan en conseguir inmunidad

- - digital mejoraran la satisfaccion del
y sélo el CEO es capaz de impulsarias. cliente, al reducir un 80 % el tiempo
de inactividad.

Las grandes transformaciones son la forma mas eficaz
de potenciar la ciberseguridad dentro de las comparias

= EI 51% de los CEO y de los miembros de la alta
direccion exigen planes para la gestién de los

ciberriesgos cuando se producen grandes LaS Organ IZaCIOneS de alta

cambios de negocio en las empresas. 1 . . .
e (e 2023 D P= (o] 4 4 -] Mmadurez tienen casi el triple

Comunicar el compromiso del CEO con la de prObabilidadeS que IaS

\'v . .
ciberseguridad y utilizar su influencia para impulsar
cambios profundos y eliminar las barreras que existen G | O b a | F u t u re ggb?eaj aq urg al(; l;redzé ym:gzlreezl
media, de contar con un

6rgano de gobier-no

dentro de la empresa y que impiden alcanzar una
buena coordinacién con la alta direccién.

La unién de la alta direccidn,

of Cyber Survey

1 A Building long-term value by putting compue St O por a I t oS
Clave en la prOteCCIOn cyber at the heart of the business directivos de |a empresa v
contra los ciberataques El Consejo de Administracién, 9 1 o de Tl para supervisar sus
= . o ¢esta haciendo lo suficiente? 0 programas cibernéticos
Principales conclusiones de la Digital Trust Survey 2023 g .

ST\ Conseios de °C°'.“° puedt_en e !ntegrantgs Organizations reporting (60% de alta frente a 36%

VAW cministracis gestionar mejor la ciberseguridad at least one cyber . o .

WA Whaministracion incidentorbreach. | d€ Media 'y 22% de baja).

de la empresa?
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Por qué el CEO v su entorno deben conocer el negocio de cibersequridad

d] r&ge m pwc Servicios Sectores Temas clave Quiénes somos Carrera profesional
Plataforma lider del entorno directivo

| innovacion J noricias | N
Implicacién de los CEOs con la ciberseguridad: en la gestién de la ciberseguridad? .
gProactivos 0 reactivos? Haz de la seguridad tu mantra empresarial EXPANSION .CIbersegurldad. la
importancia del
CEO en la estrategia

tivas que les

m"ZJ)

Porque del mismo depende su supervivencia.

Porque el “compromiso de la direccion” es un parametro de certificacién ISO 27001.
Porque es el maximo responsable de la “politica de Ciberseguridad” de su empresa/organizacion.

Porque debe comprender, y ser consciente de los riesgos a los que se expone.

Para “conducir” adecuadamente al area de Gobierno de la Ciberseguridad.

Para aportar en la estrategia de Ciberseguridad de su empresa/organizacion.

Porque sera el maximo responsable ante incidentes (interno y ante las autoridades y medios de difusion).
Porque es justamente el nivel que NO puede cometer fallos de Ciberseguridad (si los comente son criticos).
Por el valor de la “privacidad” de los datos personales que maneja.

&z Porque tiene acceso a la informacion de mas alto nivel, impacto y criticidad.

R R B B DR

telce/  veni- kaspersky daily My Kaspersy KPMIG
LasScosaSque - 5 lecciones de ciberseguridad paratu  [(S(E0SANEld
. CEO i
CEO debe dom : na_r Las medidas de seguridad de la informacion son mas eficaces cuando reciben el apoyo de la eﬂCfUC|Ja[ja [je |a
acerca de Ci berseg uridad alta directiva. ;Como puedes conseguirlo? C|D8r88gUHUaG
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Propuesta de un temario a desarrollar para CEOs v entorno

Cdmo es esta gran red mundial (cables submarinos, satélites, red fija y movil).

Cdémo viaja nuestra informacion.

Los grandes carrier de Internet (sus sistemas autébnomos).

Nuestras propias arquitecturas de red y sistemas de Tl (Defensa en profundidad y en altura).
Conceptos importantes de Sistemas y Telecomunicaciones que deben ser comprendidos.
Conceptos de “red pais” (vias de aproximacion y vectores de ataque).

De quién nos defendemos.

© N O AN

Incidentes de ciberseguridad y gestién de los mismos (qué son, clasificacion, tipos y casos recientes).
9. Impactos generados por incidentes de ciberseguridad.

10. El analisis de Riesgo de ciberseguridad.

11. Tipos de riesgo, impacto, mitigacion y seguimiento.

12. El Ciclo de vida de la ciberseguridad.

13. La familia ISO/UNE 27000 (Sistema de Gestion de la Seguridad de la Informacion).

14. Politica de Seguridad y Plan Director de Ciberseguridad.

15. La organizacion del area de Ciberseguridad (Gobierno, Planificacion y Operacidn de la Ciberseguridad)
16. Qué son y para qué sirven el NOC (Network Operation Center) y SOC (Security O.C.).

17. Servicios Digitales Financieros (FinTech), nuestros pagos, transacciones y validaciones por la red.

18. Mejores practicas en Ciberseguridad empresarial.
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Aspectos de detalle de esta capacitacion

Publico al que va dirigido: Personal directivo y gerencial de la empresa/organizacion.

Objetivos:
“» Preparar al alto nivel de la empresa/organizacion para el “Gobierno de Ciberseguridad”.

Despertar consciencia sobre la importancia que tiene el compromiso de la Direccién sobre la Ciberseguridad.

%J)

2
> Ofrecer los conocimientos firmes para la toma de decisiones y la conduccion concreta y adecuada de esta area.

2

Consolidar un equipo de trabajo especifico para la gestion del riesgo y las crisis en incidentes de ciberseguridad.

;‘:';1)

Metodologia: Este plan de capacitacion, ha sido impartida bajo tres formas:

2 Presencial.
¥» Semipresencial.
2 On-line.

Nuestra experiencia a lo largo de las decenas de veces que lo hemos impartido, nos permite afirmar que la mejor forma
es “Semipresencial”, desarrollando el temario inicial “in situ” y luego retomar el tema en 3 o 4 clases “On-line” via Zoom.

Duracidn: De acuerdo al nivel de profundidad/detalle deseado, este plan puede desarrollarse entre 3 y 12 horas.

Recursos: Para la realizacion de la capacitacion DarFe aporta el 100% del material (Plataforma de formacion On-Line
(https://moodle.darfe.es), documentacion en formato PDF, videos y enlaces a contenidos).

Precio: Se define, sobre la base de su duracion, sitio, medios y participantes.
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Material de apoyo de DarFe

DarFe es la Unica empresa del mundo hispano que sustenta la totalidad de sus cursos vy capacitaciones

en el 100% de su propio Know How.

Para ello, ofrece de forma permanente en Internet y de forma gratuita los siguientes recursos:

Cuatro libros:

% Seguridad por niveles ,;&.-“,.a

¥» Seguridad en Redes
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¥» Ciberseguridad, una estrategia Informatico/Militar

2 Manual de la Resiliencia

curso gratuito | pa—

g . Técnico en
| Ciberseguridad
en Redes y sistemas de TI

www.darFe.es

Curso gratuito de “Técnico en Ciberseguridad”

Seguridad
Por

Niveles
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Ciberseguridad

... es lo nuestro

Mas de cien videos disponibles en nuestro canal Youtube (DarFe) -

www.darFe.es

Ciclo “Aprendiendo Cibersequridad paso a paso”

Ciclo sobre Ciberdefensa

Tema1: P n e introd a5G
56  mm
Ciclo Webinar sobre Ciberseguridad en 5G C\C\‘ o‘ofe .
Arquitectura 5G S 5

Alejandro Corletti Estrada (&
B, e
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https://youtu.be/e554iMxXeOw
https://youtu.be/P3M2FBZz3pI
https://www.youtube.com/@DarFe.Learning.Consulting
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_ Medelo de zonas

Ciberdefensa: nuevos conceptos, nuevas metodologias,
nuevos desafios

Ciberseguridad: empleo de SOC y NOC

Ciberseguridad:
red mundial Comor son_«ids. entrafas de

Ciberseguridad: Como son las entranas de esta gran

esta gran red’mundial

| 2— EP‘ www.darFe.es
R wg Crinal Youtube

Sea aplicable e implementable
S Voo ge’ LA

ClbersequrlcfacT o
Ciberseguridad: La importancia de los procesos L;q dwnpor-'rancaa '
= 'Zdes los procesos

Supervisién y Monitorizacién
Gestion de Logs
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https://youtu.be/670ppnEEh84
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Cherdefensaen sner
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Ciberdefensa en profundidad y en altura [ el a7 qury=)
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Plano 1y 2
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“Gobierno de la Ciberseguridad

Gobierno de la Ciberseguridad y estrategias Resilientes y estrategias resilientes”

México, agosto de 2021

Alejandro Corletti Estrada

Darfe.cs - acoret
o darFe.es

Estrategia de Cibersequridad en Grandes Redes

Sequridad en IMS (Internet Multimedia Subsystem)

Pagina 8


https://youtu.be/x9gdHYJ3xwg
https://youtu.be/UE9-w11-W_o
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https://youtu.be/mr9tObaelK4
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Fraude y medidas de Seguridad en transacciones a
través de Servicios Digitales Financieros (DFS)

10 Reglas de Fortificacion de Redes

Cientos de articulos disponibles en formato “PDF” en nuestra seccion “Descargas”

Algunos conceptos de criptografia

oL
5334

=) o
st
o s %3 .darFe.
Auditoria Forense el

Auditorias de Seguridad (parte técnica)

< Tecnologia

Articulos

Conceptos de Redes

Curso de analisis de trafico
El Modelo OSI
IPv6 (parte 1) - Los componentes



https://youtu.be/uxcweaM5nrY
https://youtu.be/MiVDhD4-Sbs
https://darfe.es
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IPv6 (Parte 2) - Las direcciones
IPv6 (Parte 3) - El encabezado

En seguridad hay que Hacer y saber vender (la Biografia de Van Gogh)
Esquema Nacional de Seguridad e ISO 27001 ;Cdémo implantar ambos en mi empresa?

Esquema Nacional de Seguridad, se lanzé la “cuenta atras”
Estructura y metodologia de la codificacion de la informacion
Instalacion de Kali en VirtualBox (paso a paso)

La Interfaz Digital Estandar

La red telefénica conmutada

Matriz de estado de Seguridad

Medios de Comunicaciones

Metodologia Nessus - Snort

Modullacién

Nivel de inmadurez de los NIDS

Plan Director de Seguridad (una visidn: practica, eficiente y estandar)
Politica de Seguridad

Protocolo IPSEC (isakmp)

Resiliencia Cibernética (tesis) My. Mariano Gémez

Seguridad empleando Kali y Raspberry Pl
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Seguridad en 5G (¢, estamos mejor o peor que antes?) Ponencia en OpenExpo2021
Seguridad en el protocolo SNMPv3

Seguridad en IMS

Seguridad en SS7 empleando Wireshark y Snort en espafol

Seguridad WiFi (Parte técnica)

Seguridad WiFi (resumen ejecutivo)

SS7 Security - Wireshark & Snort (EN)

Técnicas de transmisidn de informacion
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